


Seguridad e integridad de datos e 
información en la gestión de fuentes 
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1ª Sesión - 01 de agosto de 2018

Agosto en la Red Latinoamericana de Información en 
Ciencias de la Salud



Agenda de la sesión

• Informes

• Seguridad de datos e información en la gestión 
de Fuentes de Información (F.I.) en FI-Admin y 
BIREME Accounts

• Dudas y sugerencias





Sumisión de resúmenes

• Sumisión de un resumen descriptivo de una investigación o 
experiencia dentro de uno de los ejes temáticos del CRICS10

• Resumen con máximo de 400 palabras
• Presentación oral de 10 minutos + 5 minutos para preguntas



Sumisión de resúmenes

Fechas importantes:

• Sumisión de Resúmenes: hasta el 5 de septiembre

• Divulgación de los Resúmenes seleccionados: 30 de septiembre

• Entrega de Pósteres electrónicos: hasta el 20 de noviembre

• Divulgación de la agenda de presentaciones: hasta el 26 de 
noviembre

Someter en la interfaz de su idioma:
Red AL: http://www.crics10.org/sumision-de-poster/
Brasil: http://www.crics10.org/pt/submissao-de-poster/
Países de habla inglesa: http://www.crics10.org/en/poster-submission/

Someter en la interfaz de su idioma:
Red AL: http://www.crics10.org/sumision-de-poster/
Brasil: http://www.crics10.org/pt/submissao-de-poster/
Países de habla inglesa: http://www.crics10.org/en/poster-submission/

http://www.crics10.org/sumision-de-poster/
http://www.crics10.org/pt/submissao-de-poster/
http://www.crics10.org/en/poster-submission/
http://www.crics10.org/sumision-de-poster/
http://www.crics10.org/pt/submissao-de-poster/
http://www.crics10.org/en/poster-submission/


Red LILACS en
el CRICS10!

• Reconocimiento a la Red LILACS y BVS 
por la contribución para LILACS en el 
segundo semestre de 2018

• Premios:

– Inscripción gratuita al CRICS10 y 
evento satélite (BVS7 o Reunión 
de Editores Científicos)

– Certificado al profesional y al CC 
que ha realizado los registros 
bibliográficos

• Participan:

– Profesionales de información

– Editores de revistas indizadas en 
LILACS

Sepa más: http://lilacs.bvsalud.org/es/2018/07/24/campana-
para-participacion-de-la-red-lilacs-en-el-crics10/
Sepa más: http://lilacs.bvsalud.org/es/2018/07/24/campana-
para-participacion-de-la-red-lilacs-en-el-crics10/

http://lilacs.bvsalud.org/es/2018/07/24/campana-para-participacion-de-la-red-lilacs-en-el-crics10/
http://lilacs.bvsalud.org/es/2018/07/24/campana-para-participacion-de-la-red-lilacs-en-el-crics10/
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Objetivos

✓ Fortalecer el trabajo cooperativo en la gestión de LILACS y 
de las fuentes de información de la BVS.

Específicos:

✓ Aclarar el rol de los Coordinadores de red en la gestión de 
su red y en la creación de usuarios em el BIREME Accounts

✓ Tratar del tema de seguridad de información y de datos em 
los sistemas de BIREME (FI-Admin y BIREME Accounts) 
considerando el uso colaborativo de la plataforma de 
producción por toda la red AL&C

✓ Demostrar formas de monitoreo de la contribución de la 
red en el sistema FI-Admin
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Registros no FI-Admin

Datos de 01/08/18



Vigente

•Registros 
Bibliográficos

•Recursos de 
Internet

•Eventos

•Multimidia

En pruebas

•Legislación

•Recursos
Educacionales

•Clasificación
(tag)

En desarrollo

• Instituciones

•Vocabulario
controlado

Uso interno

•Revistas

Inactivo

•Social 
CheckLinks

BIREME Accounts

Es un servicio de gestión de red y usuarios que permite 
que las fuentes de información (F.I.) de la BVS sean
accedidas con un único usuario en FI-Admin.

a
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Es un servicio de autenticación y control de acceso al 
sistema FI-Admin.

a



Cambio de paradigma cuanto a la
gestión tecnológica

Fin de la gestión tecnológica
• Sin necesidad de infraestructura

tecnológica (servidores)
• Sin necesidad de gestión y actualización de 

sistemas y bases auxiliares
• Sin dependencia excessiva del area de TI 

de las instituciones

Servicio disponible via Web con hospedaje en la nube y gestión
tecnológica de BIREME
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Dos tipos de usuarios:

1. Centro Cooperante (CC) e editor de revistas: gestión
de su cuenta, o sea, para recuperar o cambiar clave y 
cambiar el e-mail de contacto
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Segundo tipo de usuario:

2. Coordinador de red nacional o temática: utiliza 
para gerir su red de centros cooperantes y 
usuarios.



Responsabilidad por seguridad de:

FI-Admin

• 905.035 registros bibliográficos

• 36.453 recursos de internet

• 17.714 títulos de revistas 
científicas

• 22.531 eventos

• 2.220 registros multimídia

• 1346 registros de legislación

• 1838 recursos educacionales

• 10 bases administradas (LILACS, 
BBO, BDEnf, Brisa, Bioética e 
Diplomacia em Saúde, COLNAL, 
ColecionaSUS, MEDCARIB, MTyCI, 
Repositorio sobre a BVS, RHS)

BIREME Accounts

• 881 usuarios ya registrados

– 416 códigos diferentes

– 24 países diferentes

• 852 con status Activo 

• 725 usuarios de Registros 
bibliográficos

• 396 usuarios de ALyC

240 usuarios ya crearon registros 
bibliográficos en el FI-Admin
240 usuarios ya crearon registros 
bibliográficos en el FI-Admin

Datos de 01/08/18



Seguridad de datos e información

• Protección de los datos ante 
amenazas, accidentes o 
intencionales, de modificación no 
autorizada, robo o destrucción. (...) 
preservación de información y datos 
de gran valor para una organización. 
(Lucena, 2017)

• Según el DMBOK (2009), el objetivo 
de la gestión de la seguridad de 
datos es planear, desarrollar y 
ejecutar las políticas de seguridad y 
procedimientos para proveer la 
adecuada autenticación, acceso y 
auditoría de datos e información. 
(Barbieri, 2013)



Premisas

• Esta gestión se comparte entre las áreas de TI y otras 
áreas de negocio en las empresas.

• El dato se gestiona en todo su ciclo de vida, 
principalmente cuando se inserta en las operaciones de 
negocio y no sólo en el ciclo de vida del desarrollo de los 
sistemas.

• Los datos sólo generan valor para la empresa cuando 
están disponibles para su uso en las áreas de negocio. 
Mientras sus estructuras se construyen, sólo se genera 
un costo de desarrollo.

• La gestión de datos debe acompañar el mismo ritmo de 
evolución de los negocios y la tecnología.

(Lopes, 2014)



Atributos/criterios de seguridad

CONFIDENCIALIDAD
La propiedad de que la información no esté disponible o 
revelada a individuos, entidades o procesos no autorizados.

INTEGRIDAD
Propiedad de salvaguarda de la exactitud y completa de 
activos (activos de la información)

DISPONIBILIDAD
Propiedad de ser accesible y utilizable cuando demandada por 
una entidad autorizada. 

Fonte: (Palma, 2016)



Atributos/criterios aplicados a las F.I. de las
BVS en el FI-Admin

CONFIDENCIALIDAD

Usuarios individuales (clave de acceso)

Perfiles de acceso:

Documentalista, Editor, Editor LILACS-Express

INTEGRIDAD

Histórico de cambios en los registros

Propiedad del registro (aprobación de cambios)

Status dos registros

Cambios hechos en registros que tienen “hijos”

Fuente x Analíticas, datos incluídos para estratégias de búsqueda o clusters

DISPONIBILIDAD

Status de los registros de acuerdo con la F.I.:

Borrador, LILACS-Express, Migración, Publicado, Rechazado, Borrado

Pendiente, Admitido, Rechazado, Borrado



Controles de acceso
• Objetiva proteger equipos, aplicaciones y archivos de datos contra 

pérdida, modificación o divulgación no autorizada.

• Dos formas diferentes: a partir del recurso computacional que se 
quiere proteger y a partir del usuario a quien se concederán ciertos 
privilegios y accesos a los recursos.

• Controles de acceso buscan garantizar que:

– sólo los usuarios autorizados tienen acceso a los recursos;

– los usuarios tienen acceso sólo a los recursos realmente necesarios 
para la ejecución de sus tareas;

– el acceso a recursos críticos sea bien monitoreado y restringido a 
pocas personas;

– los usuarios no pueden realizar transacciones incompatibles con su 
función o más allá de sus responsabilidades

(Brasil, 2010)



Controle de acceso en el FI-Admin

• Protección para el sistema y el usuario;

• Los usuarios son únicos e individuales;

– Crear tantos usuarios como sea necesario para un CC;

• Los usuarios acceden sólo a las F.I. que cooperarán;

• Los usuarios tienen perfiles / permisos compatibles con su 
función;

– Todos inician como Documentalistas

• Sólo los usuarios que cooperan tienen sus accesos activos;

• Sólo el titular de la cuenta utiliza su usuario.



Histórico de los registros
• Usuarios individuales con registro de actividades = Proteción

+ Responsabilidad
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Gestor de red y usuarios en BIREME 
Accounts - perfil y conocimientos

✓ Idealmente ser colaborador de la institución que coordina la
red;

✓ Conocer y utilizar las F.I. de la BVS y perfiles de acceso
(permisiones);

✓ Conocer y actuar conforme las responsabilidades y flujos de 
trabajo de la coordinación y de los CC al cooperar con la BVS;

✓ Conocer y aplicar estandares de seguridad al gestionar los
usuários.
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¿Cómo la coordinación empieza la
gestión de su red y usuarios de la BVS?

1. Chequear si hay o eres el profesional con el perfil indicado;
2. Chequear si hay red creada em el BIREME Accounts;
3. Si no, solicitar la creación a BIREME;
4. Indicar el usuário que va a realizar la gestión de usuários –

tiene perfil avançado en BIREME Accounts.



✓ Gestionar el listado de centros cooperantes que 
forman parte de la red del coordinador
✓ Incluir nuevos CC
✓ Excluir CC que no son más parte de la red

✓ Si hay cambio de centro coordinador, actualizar el
código en la red

Responsabilidades del gestor de la Red en
BIREME Accounts

27
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Gestión de la red por la coordinación



Gestión de la red por la coordinación

29
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Responsabilidades del gestor de usuarios
en BIREME Accounts (1)

✓ Crear los usuarios, 
atribuir as fuentes de 
información y perfiles 
adecuados de acuerdo 
con lo que fue definido 
en la matriz de 
responsabilidades de 
la red y de acuerdo con 
recomendaciones de 
seguridad y trabajo en 
red; 



✓ Monitorear el trabajo y promover usuarios para perfil 
editor cuando él adquirir autonomía en la gestión de las 
fuentes de información que es responsable;

✓ Inactivar usuarios que no actúan más en la red o no 
trabajan más en la institución (CC);

✓ Realizar soporte técnico o metodológico relacionado al 
tema de gestión de usuarios de su red;

✓ Concientizar usuarios de la red cuanto a la seguridad de 
datos e informaciones.

Responsabilidades del gestor de usuarios
en BIREME Accounts (2)

31



Orientaciones para creación de 
usuários: datos necesarios

Tener el listado de usuarios a crear con:

• Nombre completo del usuario

• Correo electrónico personal institucional

• Código de CC

• Perfil de uso

• Fuentes de Información a cooperar



Procedimientos 
para la creación de 

usuarios

• Chequear si institución es CC 
o Unidad Participante

– Solicitar cambio de status 
e inclusión en Red AL/CC 
y en su Nombre de Red

Si la institución no está registrada o 

el está desactualizado, solicitar via 

“Formulário de Cadastro e/ou 

atualização de dados de Centros 

Cooperantes na Rede BVS”

https://docs.google.com/spreadsheet/viewform?formkey=dEl1TVBFbjhBYko4SVkxeDh0MUpoUVE6MQ


Procedimientos para la creación de 
usuarios

• Búsqueda por usuario existente en BIREME Accounts

– Si un usuario ya coopera con otra red tal vez él ya tenga 
uno

• Sólo incluir la F.I. si no esta habilitada

• No excluir F.I. ya habilitadas en el perfil



Instrucciones para la creación del 
nombre de usuario

• Adopte el primer nombre y el último apellido.

• El uso del punto entre nombre y apellido es opcional.

• Si usuario homónimo: otros nombres del nombre completo:
João Roberto Cunha da Silva

Usuario a ser creado: joao.silva o joaosilva

Si "homónimo", crear: joao.cunha o joaocunha

• Si aún no es posible diferenciarlo: característica que lo diferencien: ex. 
código o sigla del CC o de la revista publicada (si editor LILACS-Express).

joao.silva.br2.1 o joaosilva.br2.1

joao.silva.fmusp o joaosilva.fmusp



Instrucciones para la creación del 
nombre de usuario

Prestadores de servicios (CC o Editor LILACS-Express)

• Crear un usuario para cada CC/Revista que él trabaja

– Acceso a distintas revistas y F.I.
editoriales-ras

editoriales-sobecc

editoriales-mas

• Correos electrónicos siempre diferentes

– Limitación del sistema

– Gmail permite pequeños cambios en el usuário
joaosantos01(at)gmail.com

joaosantos(at)gmail.com

joaosantosbr1.1(at)gmail.com



Instrucciones para la creación del 
nombre de usuario

• Nunca crear usuarios que no posibiliten identificar al responsable 
individual por el registro.

Ex.1 sólo con el primer nombre: Creuza

Ex.2 código: AR1.2

Ex.3 nombre de la empresa: editorial

Ex.4 área de la empresa: publicación, biblioteca, editor, revista 
(arroba) nomedaempresa.br

Ex.5 apodo: superstar

Ex.6 siglas incompletas: mpinto

• Se espera la existencia de homónimos y profesionales prestadores 
de servicio con perfiles y responsabilidades diferentes en la red



Instrucciones para la creación de usuarios
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Instrucciones para la creación de usuarios

39

nombre.apellidonombre.apellido

E-mail personal institucionalE-mail personal institucional

Tipo de usuarioTipo de usuario

Eligir “Activo”Eligir “Activo”

Código del CCCódigo del CC

Pinchar en “Enviar”Pinchar en “Enviar”



Instrucciones para la 
creación de usuários:

definición de F.I y 
perfiles

40Pinchar en “Enviar”Pinchar en “Enviar”



Perfis de uso del sistema

Editor LILACS-Express
Editores de revista que 
realizan pré-catalogación con 
inclusión de datos de acceso 
al texto completo.

• No accesan pestaña de 
“Indización”

• No editan registros 
publicados

• No accesan otros registros 
bibliográficos gestionados  
en FI-Admin

Documentalista
Bibliotecólogos de los CC 
que crian nuevos registros 
bibliográficos y revisam 
descripción e indizan 
registros LILACS-Express.

• No editam registros 
publicados

Editor
Bibliotecólogos de los CC 
realizan actividades iguales al 
documentalista, y también el 
control de calidad de los 
datos y catalogación 
cooperativa.

• Editan registros publicados
• Acceden todos los 

registros bibliográficos 
gestionados en FI-Admin 



Perfil Editor
LILACS-Express



Perfil 
Documentalista



Perfil Editor



Recomendaciones a los usuarios con 
perfil Editor

Límites de su actuación:

• No borrar o cambiar status de registros que integra de otra F.I.;

• No borrar datos de descripción o indización de registro de FI-Admin;

• No sacar selección de registros marcados para otras F.I. (“Indizado en”)
– Recomienda-se que sea hecho por la coordinación o delegado a un usuario de 

confianza que conozca los criterios de su F.I.

Uso apropiado:

• Correcciones de errores son permitidas y recomendadas;

• Complementación de datos faltantes son permitidas y recomendadas;
– Si para uso en estratégias de búsqueda y creación de clusters específicos, todo 

flujo de trabajo debe ser documentado y divulgado entre BIREME, Coordinador y 
red de CC; 

• Rehúso de registros bibliográficos son permitidos y recomendados para 
evitar duplicación.



Recomendaciones de seguridad: 
Claves de los usuarios

• Mantener la confidencialidad de las contraseñas;

• No compartir contraseñas;

• Evitar registrar las contraseñas en papel;

• Seleccionar contraseñas de buena calidad, evitando el uso 
de contraseñas muy cortas o muy largas, que los obligan a 
escribirlas en un pedazo de papel para no ser olvidadas (se 
recomienda tamaño entre seis y ocho caracteres);

• Evitar reutilizar las mismas contraseñas;

(Brasil, 2010) 



Recomendaciones de seguridad: 
Claves de los usuarios

• Cambiar la contraseña siempre que haya alguna indicación de 
posible compromiso del sistema o de la propia contraseña;

• Cambiar la contraseña a intervalos regulares o con base en el 
número de accesos (contraseñas para usuarios privilegiados 
deben ser cambiadas con más frecuencia que contraseñas 
normales);

• Cambiar las contraseñas temporales en el primer acceso al 
sistema.

(Brasil, 2010) 



Recomendaciones de seguridad: 
claves de usuarios - evitar

• Nombre de usuario;

• Identificador de usuario (ID), aunque los caracteres están barajados;

• Nombre de miembros de su familia o de amigos íntimos;

• Nombres de personas o lugares en general;

• Nombre del sistema operativo o de la máquina que se está utilizando;

• Nombres propios;

• Fechas;

• Números de teléfono, de tarjeta de crédito, de carné de identidad o de 
otros documentos personales;

• Placas o marcas de carro;

• Palabras que constan de diccionarios en cualquier idioma;

• Letras o números repetidos;

• Letras seguidas del teclado del ordenador (ASDFG, YUIOP);

• Objetos o lugares que se pueden ver desde la mesa del usuario (nombre de 
un libro en la estantería, nombre de una tienda vista por la ventana);

• Cualquier contraseña con menos de 6 caracteres.



Como eligir una buena clave?

Uso de letras (mayúsculas y minúsculas), números y símbolos 
barajados, totalizando más de seis caracteres.

o
frase significativa para el usuario y utilizar los primeros caracteres de 

cada palabra que la compone, insertando símbolos entre ellos.

• Sin embargo, para ser buena, la contraseña tiene que ser difícil de 
adivinar por otra persona, pero de fácil memorización, para que no 
sea necesario anotarla en algún lugar.

• También es conveniente elegir contraseñas que puedan ser 
digitadas rápidamente, dificultando que otras personas, a cierta 
distancia o por encima de los hombros, puedan identificar la 
secuencia de caracteres.



Recomendaciones de seguridad:
uso del sistema

• No incluir contraseñas en procesos automáticos de acceso al 
sistema (por ejemplo, almacenados en macros);

• Siempre cerrar sus sesiones activas, a menos que puedan 
protegerse mediante un mecanismo de bloqueo (por ejemplo, 
protector de pantalla con contraseña);

• No permitir que otras personas utilicen el usuario y clave 
individuales.



Conclusiones

• El sistema facilita el proceso de reutilización / catalogación 
cooperativa de registros por cualquier centro cooperante o 
red de colaboración en las bases gestionadas en el FI-Admin

• El sistema prove información de histórico de cambios y 
processos de seguridade computacional

• Toda edición realizada en el sistema FI-Admin es de 
responsabilidad, en primera instancia, del profesional que 
creó o editó el registro, seguido del responsable del centro 
cooperante y siempre del coordinador de la red que inscribió 
el usuario.
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