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Atualmente, realizam-se, no Brasil, mais de 360 milhGes de consultas médicas por ano, que geram
guantidade imensa de prontuarios médicos. Pela legislacao brasileira, médicos, clinicas e hospitais
sdo obrigados a manter esses prontudrios arquivados por, pelo menos, dez anos, podendo, a partir
desse prazo, ser microfiimados e destruidos. A quantidade de espago que esses arquivos em papel
exigem esté tornando os custos cada vez mais elevados. Alguns estabelecimentos tiveram que ampli-
ar ou alugar dependéncias proprias para arquivo, ocasionando consideravel aumento de custos com
uma atividade que extrapola os objetivos de um hospital.

A partir de agora, os prontuarios médicos podem ser elaborados e arquivados em computador. E a
guarda dos mesmos podera ser permanente, sem ocupacao de espaco fisico. Para garantir a confi-
dencialidade (segredo médico) e a integridade dos dados dos pacientes (uma vez inserido um dado no
sistema, ele ndo podera ser alterado), o Conselho Federal de Medicina aprovou normas rigidas para a
guarda e o manuseio desses documentos. O sistema de informacao utilizado devera garantir, entre
outros requisitos, um rigido controle de acesso aos dados e plena capacidade de recuperacao dos
registros originais. Cuidados maiores séo exigidos nos casos de transmisséo de dados do prontudrio
via Internet. Para que possam viabilizar tais transferéncias, os sistemas deverao incorporar a cripto-
grafia assimétrica por chaves (pUblica e privada), nos termos definidos pela ICP-Brasil (Infra-estrutura
de Chaves Publicas Brasileiras). A criptografia por chaves garante a autenticidade e a confidencialida-
de dos documentos eletronicos, permitindo a transmisséo segura pela rede.

Certificado fornecido pelo Conselho Federal de Medicina garantira o valor legal e probante dos
prontuérios eletrénicos. Os prontuarios em suporte de papel que assim permanecerem deveréo ser
armazenados por um periodo minimo de vinte anos, contados a partir do Ultimo registro.
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INTRODUCAO

Agraciado com o convite desta honrada So-
ciedade de Cardiologia do Estado de Sao Paulo
para contribuir com o tema “Documentacao
Médica”, pretendo, por uma feliz coincidéncia,
apresentar o contetido do Parecer CFM ne 30,
aprovado recentemente em 10 de julho de 2002,
cuja autoria compartilho com a Dra. Beatriz de
Faria Le&o e com o Dr. Luiz Augusto Pereira. O
texto cuida dos temas mais atuais acerca de

manuseio, guarda, transmisséo de dados e pre-
servacgédo do sigilo dos prontuérios médicos.
Frequentemente os Conselhos de Medicina
recebem consultas referentes a quantidade de
prontuarios, fichas e boletins médicos que se
acumulam ao longo dos anos em hospitais, cli-
nicas e consultérios médicos, ocasionando ele-
vados custos para sua manutencao e ocupacao
de espaco que poderia ser mais bem utilizado.
Como exemplo, s&o mais de 360 milhdes de
consultas médicas por ano no Brasil, o que tor-
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na inviavel o arquivamento de elevada quanti-
dade de papéis. Nosso desafio é, a luz da legis-
lacdo em vigor, propor solugbes adequadas a
resolucdo do problema, levando-se em conta,
principalmente, os avangos tecnoldgicos opera-
dos na area da microinformatica.

DA LEGISLACAO

E verdade que, se todos os documentos mé-
dicos referentes aos pacientes fossem guarda-
dos eternamente, ndo haveria lugar para tanto
papel. Pelo menos, ndo nos hospitais e centros
de saude. Mas também é verdade que é muito
dificil determinar, “a priori” e indistintamente, um
tempo de guarda padréo para todos os tipos de
prontuarios. Algumas informacdes necessitam
permanecer preservadas, as vezes por muito
tempo, seja por raz8es médico-cientificas, epi-
demioldgicas, histéricas e sociais, ou mesmo
legais.

O Conselho Federal de Medicina (CFM) apro-
vou alguns Pareceres e Resolugdes, nos ulti-
mos anos, com estabelecimento de prazos para
a guarda do prontuério e de documentos médi-
cos. S&o tomados como referéncia em todo o
pais o Parecer n° 23 e a Resolu¢gdo CFM n°
1.331, aprovados nas Sessfes Plenérias dos
dias 4 de agosto e 21 de setembro de 1989,
respectivamente.

O Dr. Duilton de Paula, entdo Conselheiro
Federal pelo Parand, apds investigar a legisla-
¢ao existente, assim concluiu seu Parecer, que
tomou o n° 23/89:

“Assim sendo, para regulamentacéo da ma-
téria propomos:

1. O prontuario do paciente é documento de

manutencdo permanente pelos estabelecimen-

tos de saude;

2. A manutencéo do prontuario original deve ser

por tempo nao inferior a dez anos, a fluir da data

do ultimo registro de atendimento do paciente;

3. A partir do prazo retro-estabelecido, o prontu-

ario original pode ser substituido por microfil-

magem, arquivos informatizados ou outros mé-
todos de registro capazes de assegurar a res-
tauragéo plena das informacdes nele contidas.”

A Resolugdo CFM n° 1.331/89 incorporou
guase toda a concluséo acima:

“Art. 1° O prontuério médico é documento de
manutenc¢do permanente pelos estabeleci-
mentos de salde.

Art. 2° Apos decorrido prazo nao inferior a 10

(dez) anos, a fluir da data do Gltimo registro

de atendimento ao paciente, o prontudrio

pode ser substituido por métodos de regis-
tro capazes de assegurar a restauracéo ple-
na das informacg6es nele contidas.”

Como se vé, a Resolucdo nao especificou
os métodos de registro que poderiam ser utili-
zados em substituicdo aos prontuarios em pa-
pel. Tampouco deixa explicito que, apés a subs-
tituicdio, os mesmos poderiam ser destruidos ou
nao. Pelo regulamento legal atualmente existen-
te, um documento de “manutengdo permanen-
te” deve ser preservado indefinidamente.

De acordo com a legislacéo brasileira atual,
documentos arquivados em papel somente po-
derao ser destruidos apés microfilmagem. Esse
procedimento est4 autorizado pela Lei n® 5.433,
de 8 de maio de 1968, e pelo Decreto n° 1.799,
de 30 de janeiro de 1996, que a regulamenta.
Vejamos o que diz a Lei:

“Art. 1° E autorizada, em todo o territrio nacio-
nal, a microfilmagem de documentos parti-
culares e oficiais arquivados, estes de 6rgéos
federais, estaduais e municipais.

§ 1° Os microfilmes de que trata esta Lei, assim
como as certiddes, os traslados e as copias
fotogréficas obtidas diretamente dos filmes
produzirdo os mesmos efeitos legais dos do-
cumentos originais em juizo ou fora dele.

§ 2° Os documentos microfilmados poderéo, a
critério da autoridade competente, ser elimi-
nados por incineracao, destruicdo mecéanica
ou por outro processo adequado que asse-
gure a sua desintegracao.

§ 3% Alincineracao dos documentos microfilma-
dos ou sua transferéncia para outro local far-
se-a mediante lavratura de termo, por auto-
ridade competente, em livro proprio.

§ 4° Os filmes negativos resultantes de microfil-
magem ficardo arquivados na reparti¢cdo de-
tentora do arquivo, vedada sua saida sob
qualquer pretexto.

§ 5° A eliminacéo ou transferéncia para outro
local dos documentos microfilmados far-se-
a mediante lavratura de termo em livro pré-
prio pela autoridade competente.

§ 6° Os originais dos documentos ainda em tran-
sito, microfilmados, ndo poderéo ser elimi-
nados antes de seu arquivamento.

§ 7° Quando houver conveniéncia, ou por medi-
da de seguranca, poderao excepcionalmen-
te ser microfilmados documentos ainda ndo
arquivados, desde que autorizados por au-
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toridade competente.”

O Conselheiro Roberto Luiz d'Avila bem ob-
servou, no Parecer CFM n° 25/2000, que a refe-
rida Lei “possibilitou que todos os documentos,
publicos ou particulares, sejam microfilmados,
tendo para tanto os mesmos efeitos dos origi-
nais, seja para utilizagédo em juizo ou fora dele,
desde que obedecidos os critérios de microfil-
magem previstos no Decreto n° 1.799/96”.

Com efeito, o Decreto n° 1.799/96 faz exten-
so detalhamento dos critérios técnicos que de-
vem ser observados no processo de microfilma-
gem. Mas, quanto a eliminacao dos originais em
papel, assim se posiciona:

“Art. 12 A eliminacdo de documentos, apos a
microfilmagem, dar-se-a por meios que ga-
rantam sua inutilizacéo, sendo a mesma pre-
cedida de lavratura de termo proprio e apos
a revisao e a extracao de filme copia.

§ (inico A eliminagao de documentos oficiais ou
publicos sé devera ocorrer se a mesma esti-
ver prevista na tabela de temporalidade do
6rgao, aprovada pela autoridade competen-
te na esfera de atuagcédo do mesmo e respei-
tado o disposto no art. 9° da Lei n° 8.159, de
8 de janeiro de 1991".

A Lei n°8.159/91 dispde sobre a politica na-
cional de arquivos publicos e privados e cria 0
Conselho Nacional de Arquivos (CONARQ), 6r-
géao vinculado ao Arquivo Nacional. O CONARQ
é responsavel por definir a politica nacional de
arquivos. A se destacar nesta Lei temos o Capi-
tulo 11, que trata dos arquivos publicos:

“Art. 7° Os arquivos publicos sdo os conjuntos
de documentos produzidos e recebidos, no
exercicio de suas atividades, por 6rgaos pu-
blicos de &mbito federal, estadual, do Distri-
to Federal e municipal em decorréncia de
suas func¢des administrativas, legislativas e
judiciarias.

§ 1° S&o também publicos os conjuntos de do-
cumentos produzidos e recebidos por insti-
tuicBes de carater publico, por entidades pri-
vadas encarregadas da gestédo de servicos
publicos no exercicio de suas atividades. (...)

Art. 8° Os documentos publicos séo identifica-
dos como correntes, intermediarios e perma-
nentes.

§ 1° Consideram-se documentos correntes
aqueles em curso ou que, mesmo sem mo-
vimentacao, constituam objeto de consulta
freglente.

§ 2° Consideram-se documentos intermediéri-

0s aqueles que, ndo sendo de uso corrente

nos 6rgdos produtores, por razdes de inte-

resse administrativo, aguardam a sua elimi-
nacao ou recolhimento para guarda perma-
nente.

§ 3° Consideram-se permanentes 0os conjuntos
de documentos de valor historico, probato-
rio e informativo que devem ser definitiva-
mente preservados.

Art. 9° A eliminac¢éo de documentos produzidos
por instituicdes publicas e de caréater publico
sera realizada mediante autorizacdo da ins-
tituicdo arquivistica publica, na sua esfera de
competéncia.

Art. 10° Os documentos de valor permanente
sdo inalienaveis e imprescritiveis”.

A eliminacdo de documentos, como pode-
mos observar, € um processo rigoroso mesmo
apés a microfilmagem, subordinado as determi-
nacoes legais.

O CONARQ, por meio da Portarian®50 de 9
de abril de 2001, criou o0 Grupo de Trabalho so-
bre Arquivos Médicos (GTAM), destinado a “re-
alizar estudos, propor diretrizes e normas no que
se refere a organizacéo, a guarda, a preserva-
¢do, a destinacao e ao acesso de documentos
integrantes de arquivos da area médico-hospi-
talar”. Esse Grupo de Trabalho, de carater inter-
disciplinar, é formado por profissionais do Mi-
nistério da Saude, da Fundagdo Oswaldo Cruz,
de instituicdes universitarias e hospitalares, e
conta com a participacéo do Conselho Federal
de Medicina, representado pelo Dr. Cantidio
Drummond Neto, do Rio de Janeiro.

Num documento intitulado “Consideracdes e
Diretrizes para Estabelecer a Temporalidade e
Destinagdo dos Prontuarios de Pacientes”, pro-
tocolado no Conselho Federal de Medicina sob
0n°2727/2002 de 28 de maio de 2002, 0o GTAM
expde algumas andlises e apresenta propostas
inovadoras, das quais destacamos:

“1. Conceito de prontuario — Para a compre-

ensédo dessa proposta de normalizacao, o GT

— Arquivos Médicos (GTAM) sugere a seguinte

definicdo para prontuério:

‘O prontuario do paciente é o documento Unico

constituido de um conjunto de informacdes re-

gistradas, geradas a partir de fatos, aconteci-
mentos e situacdes sobre a salde do paciente

e a assisténcia prestada a ele, de caréter legal,

sigiloso e cientifico, que possibilita a comunica-

¢cdo entre membros da equipe multiprofissional

e a continuidade da assisténcia prestada ao in-
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dividuo.’

2. Ciclo vital dos prontuarios — Os prontuari-
0s de pacientes, como os documentos de arqui-
vos em geral, passam por estagios de evolugao,
definidos pela Arquivologia como fase corrente,
intermedidria e permanente, considerando-se o
uso para os quais os documentos foram produ-
zidos e o valor, primario ou secundario, para fins
probatérios, legais ou cientificos. Os prontuari-
0s séo produzidos com a finalidade de registrar
0 acompanhamento da assisténcia prestada ao
individuo, quando se inicia sua fase corrente,
gue inclui, além da producao, sua tramitacao,
sua utilizacdo para consulta e sua destinagao.
Em tese, a fase corrente terminaria no momen-
to em que ocorresse o 6bito do paciente. Mas
como tratar os milhares de casos em que nao
houve o 6bito e se encerrou a assisténcia pres-
tada ao individuo? E se esse individuo voltar a
unidade de saude, alguns anos apos o ultimo
atendimento, em razdo de uma nova enfermi-
dade? Ou, ainda, se ocorrer o 6bito anos de-
pois do ultimo atendimento sem que a unidade
de saude tenha tido conhecimento desse fato?
3. Valor primério e valor secundério dos pron-
tuarios — A propésito da destinagdo cumpre
lembrar que os documentos tém um valor pri-
mario, que responde apenas a questdes relaci-
onadas as atividades que provocaram a sua pro-
ducgdo. Tendo presente que 0s prontudrios re-
sultam de atividades substantivas (atividades-
fim) das unidades de salde, uma vez cumpri-
das as finalidades para as quais foram produzi-
dos passam a ser utilizados para fins de estu-
dos e pesquisas médicas, cientificas, sociais e
historicas, configurando-se, assim, o seu valor
secundario.

4. Tempo de permanéncia e destinacéo dos
prontuarios — Em geral, os documentos iden-
tificados como de valor secundério séo destina-
dos a guarda permanente. Assim, coloca-se
mais uma vez a questédo: como guardar definiti-
vamente milhdes e milhdes de histdrias clinicas?
Conforme se pode observar, a definicéo de pron-
tuario do paciente formulada pelo GTAM nao
utiliza o termo ‘permanente’, por ter concluido
gue tais documentos podem ser preservados por
longos periodos de tempo ou mesmo em cara-
ter permanente, admitindo-se, porém, sua subs-
tituicdio por outro suporte como a microfilmagem,
nos termos da Lei. O termo ‘permanente’ invia-
bilizaria a eliminacéo dos originais dos prontua-
rios em papel apds a sua microfiimagem, de

acordo com o disposto na Resolu¢do CFM n°
1.331/89, nos artigos 10 e 25 da Lei n® 8.159/91
e no art. 13 do Decreto n° 1.799/96. Assim, a
utilizacéo da microfilmagem atenderia, com efi-
cacia, a guarda de prontuarios para fins de pes-
quisa e de comprovacao legal, resguardadas as
excecgOes previstas nas leis especificas. As dis-
cussdes no ambito do GTAM tém apontado para
a necessidade da revogacéo da Resolugéo CFM
n° 1.331/89, vez que a mesma ainda é o instru-
mento em vigor que funciona como parametro
legal para as unidades de salde.
5. Novas tecnologias— Quanto a utilizacao de
discos 6ticos e outros sistemas similares, ndo
existe ainda qualquer ato legal que respalde a
transferéncia de documentos em suporte papel
para tais sistemas. Apesar da disseminacao
crescente do prontuéario gerado em meio eletré-
nico, a criacao e a gestdo em suporte papel ain-
da predominam de maneira inquestionavel. En-
tretanto, face aos estudos que vém sendo desen-
volvidos no pais, é provavel que, em futuro préxi-
mo, a area médico-hospitalar, em matéria de do-
cumentacao, possa contar com sistemas confia-
veis, compativeis com 0s avangos tecnolégicos
ja conquistados pela comunidade cientifica.

6. Propostas — Face ao exposto, o Grupo de

Trabalho sobre Arquivos Médicos propde que:

a) As unidades que prestam assisténcia médica
e sdo detentoras de arquivos de prontuarios
de pacientes deverdo implantar sua Comis-
séo Permanente de Avaliacdo de Documen-
tos, tomando como base as atribui¢cdes es-
tabelecidas na legislacdo arquivistica brasi-
leira (a Resolugdo CONARQ n° 07/1997, a
NBR 10.519/88 da ABNT e o Decreto n°
4.037/2002, que regulamenta a Lei de Ar-
quivos — Lei n° 8.159/91). Deverédo implan-
tar também sua Comisséo de Revisdo de
Prontuérios, prevista na Resolu¢cdo CRE-
MERJ n® 41/1992.

b) O prontuario do paciente, em qualquer su-
porte (papel ou microfilme), deve ser preser-
vado pelo prazo minimo de 20 (vinte) anos,
a partir do dltimo registro.

¢) No caso de emprego da microfiimagem, os
prontuérios microfilmados poderé&o ser elimi-
nados, de acordo com os procedimentos pre-
vistos na legislacéo arquivistica em vigor (Lei
n°® 5.433/68 e Decreto n° 1.799/96), apds
andlise da Comissédo Permanente de Avalia-
¢éo de Documentos da unidade médico-hos-
pitalar geradora do arquivo.
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d) Considerando o valor secundario dos prontu-
arios e o prazo estabelecido no item b, a Co-
missdo Permanente de Avaliacéo de Docu-
mentos, apds consulta a Comissdo de Revi-
séo de Prontuérios, deve elaborar e aplicar
critérios de amostragem para a preservagao
definitiva dos documentos que apresentem
informagdes relevantes do ponto de vista
médico-cientifico, historico e social. (Estes
critérios podem ser o registro de procedimen-
tos considerados inovadores, praticas alter-
nativas para tratamento de patologias, inci-
déncia de determinadas patologias por ano,
sexo e/ou idade; patologias graves e de inci-
déncia frequente, patologia grave e de cau-
sas desconhecidas, dentre outros critérios
julgados de interesse para a pesquisa cien-
tifica e a preservacéo da memoria institucio-
nal e social).

e) O prontuério do paciente, embora possua ele-
mentos que o caracterizam como documen-
to de valor secundério, ndo deve ter, na sua
totalidade, destinacéo final para guarda per-
manente, ressalvando-se 0s casos previstos
no art. 169 do Cadigo Civil (estabelece que
n&o ocorre prescrigdo contra menores de 16
anos e incapazes)”.

De relevante na legislacéo geral brasileira,
vale destacar ainda sobre prescri¢éo o disposto
no Cédigo Civil Brasileiro, em seus artigos 169
e 177, que rezam:

“Art. 169 Também nao ocorre prescricao:
| — contra os incapazes de que trata o art.
5O (*).

Il — contra os ausentes do Brasil em servigo

publico da Unido, dos Estados, ou dos Muni-

cipios.

Il — contra os que se acharem servindo na

armada e no exército nacionais, em tempo

de guerra.

[(*) Art. ® Sdo absolutamente incapazes de

exercer pessoalmente os atos da vida civil:

| — os menores de dezesseis anos.

Il — os loucos de todo o género.

Il — os surdos-mudos, que nédo puderem ex-

primir sua vontade.

IV — os ausentes, declarados tais por ato

dojuiz.]

Art. 177 As agbes pessoais prescrevem ordi-
nariamente em vinte anos, as reais em dez
entre presentes e, entre ausentes, em quin-
ze, contados da data em que poderiam ter
sido propostas”.

Temos também o Estatuto da Crianca e do
Adolescente, Lei n° 8.069/90, que estabelece em
seu artigo 102
“Art. 102 Os hospitais e demais estabelecimen-

tos de atencdo a salde de gestantes, publi-

cos e particulares, séo obrigados a:

| — manter registro das atividades desen-

volvidas, através de prontuarios individuais,

pelo prazo de dezoito anos; (...)".

Destaque especial deve ser dado ao Novo
Cddigo Civil (Lei n° 10.406/2002), que entrara
em vigor em janeiro de 2003. Seus artigos 205
e 206 alteram significativamente o posiciona-
mento do artigo 177 do Cdédigo atual quanto a
prescricdo. Vejamos 0s textos:

“Art. 205 A prescricao ocorre em 10 (dez) anos,
guando a Lei ndo haja fixado prazo menor.

Art. 206 Prescreve:

§ 3°Em 3 (trés) anos:

V — A pretenséo de reparacao civil”.

O Novo Cdadigo Civil também normatiza em
dispositivo, sem correspondéncia no Codigo atu-
al (Lei n® 3.071 de 1916), os registros eletrdni-
cos como prova. Assim, temos:

“Art. 225 As reproducgdes fotograficas, cinema-
tograficas, os registros fonograficos e, em ge-
ral, quaisquer outras reproducdes mecanicas
ou eletrbnicas de fatos ou de coisas fazem
prova plena destes, se a parte contra quem
forem exibidos n&o Ihes impugnar a exati-
dao”.

A validade do documento eletronico também
pode ser extraida no nosso Cédigo de Proces-
so Civil, que assim normatiza:

“Art. 332 Todos os meios legais, bem como os
normalmente legitimos, ainda que néo es-
pecificados neste Cédigo, sao habeis para
provar a verdade dos fatos em que se funda
a acdo ou a defesa”.

O valor dos documentos eletrénicos é ad-
mitido em varios paises. O Novo Cddigo Civil
francés, por exemplo, em seu artigo 1.345, con-
sidera legitima uma cépia eletrénica “fiel e du-
ravel” nos casos em que o original ndo mais
exista.

Procuramos apresentar aqui um resumo da
legislagdo existente sobre (ou relacionada ao)
tempo de guarda e destinacéo dos prontuarios
médicos, bem como algumas das novas propos-
tas em discusséo, objetivando tecer nossas con-
siderac@es e formular nosso Parecer. Antes, po-
rém, vamos tentar aprofundar um pouco mais o
que ha sobre o prontuario eletrénico.
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DAS NOVAS TECNOLOGIAS
E PRONTUARIO ELETRONICO

O trabalho desenvolvido pelo GTAM nao
avancou na discusséo sobre a utilizagcao de no-
vas tecnologias para o armazenamento das in-
formag@es contidas nos prontuarios médicos.
Entretanto, vislumbra um novo cenario no hori-
zonte arquivistico ao afirmar que, “face aos es-
tudos que vém sendo desenvolvidos no pais, é
provavel que, em futuro préximo, a area médi-
co-hospitalar, em matéria de documentacao,
possa contar com sistemas confiaveis, compa-
tiveis com os avancos tecnolégicos ja conquis-
tados pela comunidade cientifica”.

Hoje, gragas aos avangos da tecnologia da
informag&o, surgem novos meios de armazena-
mento de dados que vém sendo explorados por
varios servicos de salde. Além das facilidades
de armazenamento, as novas tecnologias de
informac&o possibilitam que os dados sejam
também processados, transmitidos e publicados,
viabilizando as trocas eletrdnicas de informa-
¢Oes, muitas vezes do interesse do médico e do
préprio paciente.

O uso da tecnologia da informacéo em sau-
de é bastante amplo. Destacam-se, nesse cam-
po do conhecimento, as seguintes atividades: o
desenvolvimento dos sistemas de informacgéo
hospitalar, as redes de comunicagao digital para
a salde, as aplica¢Bes voltadas para a saude
comunitaria, os sistemas de apoio a deciséo, o
processamento de imagens e sinais biol6gicos,
a avaliacdo e controle de qualidade dos servi-
¢os de salde, a telemedicina, as aplicagbes
voltadas para a area educacional e, finalmente,
integrando todos os esforgos, o Registro Eletrd-
nico de Saude (RES), niicleo de toda a informa-
¢do em saude®.

Idealmente, o RES é o registro longitudinal
da vida de uma pessoa, ndo somente dos even-
tos relacionados a doenca, mas também de in-
formac@es de saude, tais como habitos alimen-
tares, préatica desportiva e atividades de lazer.
Todos os eventos relacionados a salde da pes-
soa devem estar registrados nesse prontuario,
do nascimento até a morte, agregados em tor-
no de um identificador Unico. A informagéo deve
estar representada de tal forma que a troca en-
tre instituicdes e a recuperacéo de dados seja
feita de forma transparente para aqueles que
estiverem acessando a informacgéo. Acima de
tudo, o RES deve atender aos requisitos essen-

ciais de integridade, autenticidade, disponibili-
dade e privacidade da informacao.

Em 1990, o Governo Federal dos Estados
Unidos, preocupado com os crescentes gastos
na area da saude sem a esperada melhora da
gualidade, encomendou ao Instituto de Medici-
na (IOM — Institute of Medicine) pesquisa so-
bre a utilizacéo e futuro do uso da tecnologia da
informagao (T1) em sadde. O relatdrio final des-
se trabalho, publicado em 1997, aponta como
prioritaria e estratégica a utilizacdo da Tl em sau-
de®.

O ponto considerado mais relevante e no qual
todos os esforgcos deveriam ser concentrados foi
exatamente o “electronic health record”, ou seja,
o registro eletrénico de saude. O relatério é de
leitura quase obrigatéria por todos os respon-
saveis pela execucao de projetos de prontuario
eletrénico. A previséo é de que esse registro lon-
gitudinal esteja disponivel nos Estados Unidos
em torno de 2005.

A partir das recomendacdes do IOM, o go-
verno dos Estados Unidos definiu uma série de
estratégias para a area, culminando com a pro-
posta de Lei sobre os Padrfes para a Privacida-
de da Informagao Identificada em Saude (“Stan-
dards for Privacy of Individually Identifiable He-
alth Information”), referentes aos requisitos da
se¢éo 364 da Lei HIPPA (“Health Insurance Por-
tability and Accountability Act”) de 1996. A lei
prop8e os padrdes para proteger a privacidade
das informac@es de salde identificadas e arma-
zenadas em sistemas de informagédo ou trans-
mitidas eletronicamente em transag6es adminis-
trativas ou financeiras.

Até 26 de abril dltimo, a Lei encontrava-se
em audiéncia publica para comentarios na In-
ternet (www.gpo.access.gov). Ela estabelece
novos direitos individuais com relagdo ao ma-
nuseio da informagéo identificada. Sdo estabe-
lecidas regras para os profissionais de saude,
estabelecimentos de salde, operadoras e audi-
tores.

Um dos itens que recebeu varios comentari-
0s por parte das associa¢gfes de classe, tais
como a Associacdo Médica Americana (AMA) e
a Associacdo Americana de Médicos de Fami-
lia (AAFP — “American Association of Family
Physicians”), foi da imposi¢&o do consentimen-
to do paciente para que a informagéo identifica-
da possa ser armazenada ou transmitida eletro-
nicamente. A sugestéo dessas entidades é que
essa regra ndo se aplique aos consultérios mé-

Rev Soc Cardiol Estado de Sao Paulo — Vol 12 — N2 6 — Novembro/Dezembro de 2002



CARNEIRO MB e cols.
Documentagéo médica: guarda e manuseio dos prontuarios médicos

dicos e pequenas clinicas em todos os atendi-
mentos, mas sim que seja feita de forma mais
abrangente num U(nico documento quando da
primeira visita do paciente. A justificativa é que
essa pratica seria de dificil implementacéo e com
altos custos para os consultérios e pequenas
clinicas.

Mesmo que essas sugestdes sejam aceitas,
a Lei HIPPA é bastante rigorosa e impde pena-
lidades para a divulgacdo da informagéo identi-
ficada sem o consentimento ou concordancia do
paciente. As excecdes previstas sdo 0S casos
de urgéncia/emergéncia, demandas judiciais,
pagamento de despesas médico-hospitalares e
casos muito especiais de pesquisa médica que
necessitam dos dados identificados.

Existe ainda um conjunto de recomendagdes
de seguranca com relacé@o aos sistemas utiliza-
dos para armazenar a informagao em salde, tais
como o uso de criptografia na transmisséo das
informagdes e necessidade de controle de aces-
so. Além disso, todas as pessoas com acesso
aos registros de saude identificados devem aten-
der a um conjunto de regras a respeito de entra-
da, manuseio, transmissao e distribuicdo dessa
informacéo.

Australia®, Estados Unidos, Inglaterra® e Ca-
nada® sao alguns dos paises que definiram nos
ultimos cinco anos as estratégias nacionais para
a implantagdo do registro eletronico de saude.
Todos esses projetos tém em comum a conecti-
vidade da rede de atencdo em saulde, a cons-
trucao do registro eletrdnico de saude para to-
dos os habitantes e a definicdo de politicas de
seguranca para garantir a privacidade e a confi-
dencialidade dos dados de saude identificados.

Também na area da pesquisa clinica é indis-
cutivel o avango proporcionado pelo registro ele-
trénico dos dados, tornando muito mais facil a
tarefa de coletar informacg@es disponiveis nos
prontuarios. Da mesma forma, a auditoria (con-
trole de qualidade da assisténcia médica) tam-
bém é beneficiada pelo registro eletrénico. De
acordo com a Associacdo Americana de Con-
tas Médicas, o custo de andlise das contas mé-
dicas caiu para US$ 2,00/conta em compara-
¢do ao custo de US$ 12,00/conta do processo
manual.®

O projeto do Sistema Cartdo Nacional de
Saude (SCNS) representa a primeira iniciativa
nacional de construcéo de reposit6rio nacional
de dados clinicos. Segundo a equipe responsa-
vel pelo projeto, “este é o0 primeiro passo nha cons-

trugdo do registro longitudinal de saude das pes-
soas, que idealmente incorpora todos os dados
de saude, do nascimento até a morte, atrelados
a um identificador Unico”. O projeto traz benefi-
cios importantes para gestéo, usuarios, e vigi-
lancia epidemiolégica.

O conceito basico do projeto é o registro do
atendimento no local em que este ocorre. O tri-
pé do SCNS séo trés cadastros que identificam
univocamente os usuarios do Sistema Unico de
Saude (SUS), os estabelecimentos e os profis-
sionais de saude através do Cadastro Nacional
de Estabelecimentos de Salde. Estas séo algu-
mas das respostas que 0 SCNS oferece: Quem
foi atendido, onde e por quem? Quais os medi-
camentos utilizados para cada diagndstico (CID
10)? Quais os procedimentos solicitados e rea-
lizados? Quais os encaminhamentos?

Foi construida toda a infra-estrutura de co-
nectividade e servidores entre os 44 municipios
do projeto piloto, dos 27 Estados da Federagéo
e nos dois sitios federais, um em Brasilia e ou-
tro no Rio de Janeiro, para atender as deman-
das do projeto. O Sistema encontra-se em fase
piloto de implantacao, cobrindo cerca de 13 mi-
IhGes de habitantes e aproximadamente 2.000
Unidades de Salde. Nesta fase, 0 SCNS adota
cartdes magnéticos, segundo os padrdes 1SO
7810 e ISO 7811, utilizando trés trilhas, exclusi-
vamente para leitura. Essa escolha reflete com-
promisso entre diversas variaveis, incluindo du-
rabilidade, custo e controle de uso.

A preocupacgdo com seguranca da informa-
¢do tem sido um mote do projeto. O Sistema
possui politicas de seguranca para 0s aspectos
de integridade, controle de acesso e autentica-
¢do. O acesso ao sistema so € possivel a partir
de usuério previamente cadastrado pelo gestor
de salde, com cartdo do profissional e senha. A
equipe do SCNS elaborou documento sobre a
Palitica de Controle de Acessos ao Sistema, com
a definicdo de diferentes perfis e niveis de visu-
alizacao da informacé&o. Esse documento é en-
caminhado ao gestor municipal, encarregado da
guarda dos servidores municipais e responsa-
vel pela definicdo dos usuarios de cada perfil.

O SCNS € um marco referencial no Pais para
a area de informacdo em saulde. Os padrdes
adotados pelo sistema sédo hoje referéncia naci-
onal de vocabulérios, contetido e segurancga da
informac&o em saude.

O uso cada vez mais intenso da Internet na
area médica tem trazido grandes inovagdes nos
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campos da assisténcia e do ensino. Conforme
assinala Heraldo Carvalho, a telemedicina vem
despontando como uma das solugdes para pro-
ver educacéo e suporte tecnoldgico a areas mais
distantes e menos povoadas, e servicos de aten-
dimento primario que nao tenham disponiveis a
presenca de especialistas. Através da Internet
€ possivel transmitir e receber dados de paci-
entes, imagens, compatrtilhar experiéncias em
grupos de discussdao, participar de programas
de educagdo continuada e realizar intercambio
com hospitais virtuais.

A conectividade existente em nivel mundial
permite que a informacdo médica seja ampla-
mente compartilhada. A utilizagcao da gigantes-
ca base de dados elaborada e mantida pela Bi-
blioteca Nacional de Medicina dos Estados Uni-
dos, o MEDLINE, com disponibilidade gratuita
para consulta na Internet, € exemplo disso. Sao
nove milhdes de referéncias bibliogréaficas, com
resumos, permitindo o acesso a informacéo ci-
entifica para fins assistenciais e educacionais.

A informatizacédo descortina novos horizon-
tes para a saude e para a assisténcia médica.
Alguns autores nao hesitam em afirmar que, nes-
te milénio, o computador e as redes de comuni-
cagao serdo uma parte integrante da vida pro-
fissional dos médicos, tanto quanto o estetos-
copio. Mas nem tudo séo flores. Ha problemas
decorrentes da implementag&o das novas tec-
nologias e obstaculos ao seu pleno desenvolvi-
mento, que serdo objeto da andlise a seguir.

DOS DILEMAS E OBSTACULOS
A NOVA TECNOLOGIA

Tomemos como exemplo os varios sistemas
gue tém sido desenvolvidos com o objetivo de
produzirem diagnésticos através do computador,
denominados de sistemas de apoio a deciséo.
Varias metodologias tém sido utilizadas na cons-
trucao desses sistemas como métodos estatis-
ticos ou, ainda, tecnologias baseadas em inteli-
géncia artificial. Neste caso, os sistemas de
apoio a decisao sdo também denominados sis-
temas especialistas. Com base nos dados do
prontuario, elaboram hipéteses diagndsticas e
sugerem as condutas terapéuticas mais adequa-
das. Algumas experiéncias relatadas demons-
tram consideravel redugdo de custos em medi-
camentos e solicitagbes de exames complemen-
tares.

Ora, ndo ha como negar o auxilio que tais

sistemas podem representar para 0 médico, seja
sob a forma de lembretes, alertas ou até mes-
mo oferecendo sugestdes de condutas que pos-
sam estar eventualmente esquecidas. Mas nao
podemos nos iludir a ponto de considera-los
substitutos do médico. O diagnéstico e a condu-
ta médica tém fortes componentes subjetivos,
extremamente dependentes da sensibilidade
profissional e humana. Além disso, a responsa-
bilidade ética continua sendo do médico. E pre-
ciso que, além de comprovada eficiéncia, esses
sistemas alimentem a cultura de que vieram para

acrescentar e ndo para controlar ou substituir a

atividade do médico. Na pratica, esses sistemas

tém demonstrado ser uma ferramenta de apoio
ao diagnostico e ndo um substituto do médico.

Outro obstaculo ao desenvolvimento dessas
novas tecnologias é a auséncia de legislacéo
especifica. E intensa a discuss&o acerca da va-
lidade juridica e probante dos documentos ele-
trénicos, tendo como motor principal o comér-
cio eletrbnico. Nesse campo, ha um consenso
de que “os sistemas de certificacao digital sdo a
garantia de seguranca e de reconhecimento dos
documentos utilizados nos processos de nego6-
cio"?,

No Brasil, ainda que néo exista lei especifi-
ca sobre a privacidade e a confidencialidade da
informacao em saude, armazenada ou transmi-
tida por meios eletrdnicos, temos a Lei Federal
n°7.232 de 29 de outubro de 1984, que estabe-
lece “Principios, objetivos e diretrizes da Politi-
ca Nacional de Informética, seus fins e meca-
nismos de formulagéo”. Vejamos o que dispbe o
seu artigo 2°:

“Art. 2° A Politica Nacional de Informatica tem
por objetivo a capacitacdo nacional nas ati-
vidades de informatica, em proveito do de-
senvolvimento social, cultural, politico, tec-
nolégico e econdmico da sociedade brasilei-
ra, atendidos os seguintes principios:

VIl — estabelecimento de mecanismos e ins-

trumentos legais e técnicos para a protecéo

do sigilo dos dados armazenados, proces-
sados e veiculados, do interesse da privaci-

dade e de seguranca das pessoas fisicas e

juridicas privadas e publicas;

IX — estabelecimento de mecanismos e ins-

trumentos para assegurar a todo cidadéo o

direito ao acesso e retificagédo de informa-

¢cOes sobre ele existentes em bases de da-
dos publicas ou privadas;

X — estabelecimento de mecanismos e ins-
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trumentos para assegurar o equilibrio entre

0s ganhos de produtividade e os niveis de

emprego na automagao dos processos pro-
dutivos”.

A Organizacéo da Nag¢6es Unidas criou, em
1996, a Uncitral (Comissao das NagBes Unidas
para Leis de Comércio Internacional), que ela-
borou uma minuta sobre as relagbes comerci-
ais para dar suporte de aconselhamento aos
paises-membros, para que operem dentro de
uma mesma diretriz. De acordo com o periddico
citado: “A Uncitral estabelece que o documento
eletrbnico tem o mesmo valor probatério dos
documentos escritos quando trazem o mesmo
grau de seguranca. Para que isso aconteca é
necessario o uso de recursos técnicos, como a
criptografia, a base da assinatura digital”.

O primeiro Projeto de Lei brasileiro elabora-
do para incorporar as orientagdes da Uncitral
foi 0o PL n° 672 de 1999. Nesse mesmo ano foi
apresentado o PL n° 1.483, na Camara dos De-
putados, pretendendo “instituir a fatura eletréni-
ca e a assinatura digital nas transacgdes de co-
mércio eletrénico”. Ainda em 1999 surge o PL
n° 1.589, que “dispde sobre o comércio eletrdni-
co, validade juridica de documentos eletrénicos
e assinatura digital”.

Em 2000 foi designada uma Comisséo Es-
pecial na Camara dos Deputados para apreciar
a matéria e os Projetos de Lei a ela vinculados,
tendo como Relator o Deputado Julio Semeghi-
ni (PSDB/SP). O resultado desse trabalho é o
PL n° 4.906 de 2001, que incorpora o original
(672/99) e apensa os outros dois (1.483/99 e
1.589/99). Em setembro de 2001 o Relator apre-
senta seu substitutivo, incorporando as suges-
tdes dos demais membros da Comissao Espe-
cial.

Esse projeto-sintese, em tramitagdo na Ca-
mara, dispde sobre “o valor probante do docu-
mento eletrdnico e da assinatura digital, regula
a certificacao digital, institui normas para as tran-
sacdes de comércio eletrbnico e estabelece san-
¢Oes administrativas e penais cabiveis”. E pro-
pde as seguintes definicdes em seu art. 2°:

“— Documento Eletrénico: é ainformacéo ge-
rada, enviada, recebida, armazenada ou comu-
nicada por meios eletrdnicos, épticos, opto-ele-
trénicos ou similares;

— Assinatura Digital: é o resultado de um pro-
cessamento eletrdnico de dados, baseado em
sistema criptografico assimétrico, que permite
comprovar a autoria e integridade de um docu-

mento eletrdnico cifrado pelo autor com o uso
da chave privada;

— Criptografia Assimétrica: é a modalidade
de criptografia que utiliza um par de chaves dis-
tintas e interdependentes, denominadas chaves
publica e privada, de modo que a mensagem
codificada por uma das chaves s6 possa ser
decodificada com o uso da outra chave do mes-
mo par;

— Autoridade Certificadora: € a pessoa juridi-
ca que esteja apta a expedir certificado digital;
— Certificado Digital: € o documento eletréni-
co expedido por autoridade certificadora que
atesta a titularidade de uma chave puablica”.

O PL n° 4.906/2001 apresenta extenso de-
talhamento do processo de valida¢éo dos docu-
mentos eletrdnicos com base nas definicbes
apresentadas, e admite como autoridades cer-
tificadoras pessoas juridicas de direito publico
ou privado, desde que credenciadas pelo Poder
Publico.

Enquanto a Lei ndo é aprovada, varias insti-
tuicBes, principalmente bancos, ja utilizam o sis-
tema de certificacdo digital. A criptografia e a
assinatura digital ja estdo consagradas pelo uso
no chamado comércio eletrénico. Tanto que o
governo brasileiro, pressionado pelos fatos, edi-
tou a Medida Provis6ria n°® 2.200-2, em 24 de
agosto de 2001, instituindo a ICP-Brasil.

A Medida Provis6ria criou o Comité Gestor
da ICP-Brasil, que é a autoridade gestora res-
ponsavel pelas politicas de certificacao digital,
vinculada a Casa Civil da Presidéncia da Repu-
blica. Determinou também que o Instituto Naci-
onal de Tecnologia da Informacédo (ITI) fosse
transformado em autarquia federal, vinculada ao
Ministério da Ciéncia e Tecnologia. E decidiu ain-
da que o ITl sera a Autoridade Certificadora Raiz
(AC-Raiz) da ICP-Brasil.

A funcdo da AC-Raiz é emitir Certificados
para as Autoridades Certificadoras (ACs) que
quiserem fazer parte da ICP-Brasil. Os Certi-
ficados Digitais somente terdo validade juri-
dica quando emitidos pelas ACs. O artigo 8°
da Medida Proviséria estabelece que entida-
des e 6rgaos publicos e pessoas juridicas de
direito privado poderdo ser credenciados
como Autoridade Certificadora (AC), desde
gue observados os critérios estabelecidos
pelo Comité Gestor da ICP-Brasil e pelo De-
creto n° 3.996/2001.

O Relator do PL n°4.906/2001 cuidou de ga-
rantir uma futura incorporacao da Medida Provi-
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séria do governo a seu Projeto. O “caput” do ar-
tigo 24 adota a expressao “Lei dispora sobre a
criacao de autoridade certificadora”, justificada,
no voto do Deputado, “verbis”: “Evitando-se vi-
cio de iniciativa e abrindo oportunidade para
absorcdo da Medida Provisoria editada pelo
Poder Executivo tratando da matéria, no caso
desta vir a ser aprovada pelo Congresso Nacio-
nal’.

Enquanto isso, até que os projetos se tor-
nem leis, diversos setores da sociedade avan-
¢am na direcdo da nova era eletrbnica, produ-
zindo seus documentos na forma digital, e digi-
talizando os existentes. De outro lado, os mais
cautelosos continuam a consumir papel.

Entretanto, € enorme a pressao da socieda-
de para que o Brasil adote uma legislagéo es-
pecifica que reconheca em definitivo os docu-
mentos eletrdnicos. A aprovacao desses Proje-
tos de Lei pelo Congresso Nacional € uma ques-
tdo de tempo.

DO SIGILO PROFISSIONAL

Uma das maiores preocupacdes existentes
em nosso meio quanto ao registro eletrdnico e
a transmisséo de dados diz respeito ao sigilo
profissional. Com o advento do prontuério ele-
trénico, novos desafios a preservagdo do segre-
do médico surgem em func¢édo da manipulagao
dos dados dos pacientes.

Embora o foco principal dos Projetos de Lei
em tramitacao seja 0 comércio eletrénico, o sis-
tema de criptografia por chaves e a certificagao
digital oferecem a solugéo tecnolégica adequa-
da, hoje disponivel e gratuita, capaz de garantir
a autenticidade e a confidencialidade de outros
tipos de documentos eletronicos. Na verdade, a
criptografia por chaves foi criada pela NSA
(“National Security Agency”), com o intuito de
tornar impossivel o extravio de informacdes tro-
cadas pelo exército norte-americano.

Como citado anteriormente, a criptografia as-
simétrica é a modalidade de criptografia que uti-
liza um par de chaves distintas e interdependen-
tes, denominadas chaves publica e privada, de
modo que a mensagem codificada por uma das
chaves s6 possa ser decodificada com o uso da
outra chave do mesmo par. Exemplificando: um
determinado paciente era assistido num hospi-
tal em Salvador, mudou-se para o Rio de Janei-
ro e o médico necessita das informacdes de seu
prontuario original. Por meio de uma solicitagédo

simples (e-mail), o hospital de origem pode en-
viar uma copia criptografada e assinada eletro-
nicamente do prontuario, gerada a partir da cha-
ve publica do médico solicitante (que é publica
e, portanto, disponivel), garantindo a autentici-
dade, a integridade e a confidencialidade dos
dados. Por meio de sua chave privada (que sé
ele tem), o médico pode reconhecer a assinatu-
ra digital do hospital de Salvador e decodificar o
prontuéario, tendo acesso as informacgfes que
necessita em poucos segundos.

Levando-se em conta o atual estagio de de-
senvolvimento da tecnologia da informacéo, te-
mos condicdes de transmitir, via Internet, dados
do prontuério eletrdnico com seguranga mate-
maticamente comprovada.

Num ambiente mais restrito, como o hospi-
tal, em que hé a circulagao interna do prontua-
rio eletrdnico sem transmisséo dos dados via
Internet, os sistemas de seguranga presentes
nos bancos de dados sao suficientes para a pre-
servacao do sigilo. E 6bvio que cuidados devem
ser tomados para preservar a integridade dos
dados. No entanto, se forem observadas com
rigor as normas técnicas dos sistemas para guar-
da e manuseio, certamente teremos niveis de
seguranca tdo ou mais eficientes que aqueles
utilizados para a preservagdo dos prontuarios
em papel.

E interessante notar a excessiva preocupa-
¢ao, tanto na legislagcdo proposta quanto na cul-
tura vigente, com o aspecto tecnol6gico envol-
vido na questao do sigilo. Ocorre que ele é ape-
nas um dos varios aspectos a serem considera-
dos.

Vejamos, por exemplo, a integridade do cer-
tificado digital. E preciso que a chave publica nele
contida seja de origem segura, 0 que exige con-
fiabilidade da Autoridade Certificadora respon-
séavel pela sua emissdo. Da mesma forma, ndo
pode o titular do certificado deixar de observar
as normas de seguranca para a guarda de sua
chave privada. Se for compartilhada, outra pes-
soa podera acessar as informacgdes e/ou inter-
ceptar a transmisséo de dados sigilosos.

Na pratica médica, os titulares de certifica-
dos digitais podem ser o médico e os demais
profissionais de salde responsaveis pela trans-
missdo de dados do prontuario. Cabe a esses
profissionais observar as normas de seguranca
para a garantia do sigilo profissional. O que vale
para o prontuario em papel passa a valer, com o
mesmo zelo exigido pelo Cadigo de Etica, para
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o documento eletrdnico.

O PL n®4.906/2001, além de definir critérios
técnicos para garantir o valor probante dos do-
cumentos eletrdnicos e da assinatura digital, im-
pde uma série de deveres e responsabilidades
as autoridades certificadoras e aos titulares do
certificados digitais. Determina, inclusive, san-
¢Oes administrativas e penais cabiveis nos ca-
sos de falsificag@o, quebra de sigilo, extravio,
destruicdo ou inutilizagdo de documentos ele-
trénicos. Dos artigos 40 a 46 cuida de equiparar
os crimes citados aos equivalentes no Cédigo
Penal para as violagdes dos documentos em
papel.

Como pode ser observado, a viola¢éo do si-
gilo profissional depende muito mais da mani-
pulacéo indevida dos dados que dos aspectos
técnicos envolvidos. Exemplo disso séo as no-
térias tentativas das empresas operadoras de
planos de salde de violar o segredo médico. O
respeito aos principios éticos independe do meio
de armazenamento do prontuario. A rigor, po-
der-se-ia afirmar que é mais facil violar o sigilo
por meio da apropriacao ilicita de um documen-
to fisico que obter do profissional a chave ele-
tronica de acesso as informag6es de um paci-
ente.

O prontuario médico, em qualquer meio de
armazenamento, é propriedade fisica da insti-
tuicdo em que o paciente € assistido, seja uma
unidade de saldde ou um consultério, a quem
cabe o dever de guarda do documento. Ao paci-
ente pertencem os dados ali contidos, que s6
podem ser divulgados com sua autorizagéo ou
dever legal.

Nos casos de solicitacdo judicial, ndo é o
prontuario que deve ser entregue a autoridade,
mas as informagdes que o médico, em funcao
da solicitagao feita, julgue necessérias para es-
clarecer o assunto em tela. Da mesma forma,
sempre que o paciente solicitar, o médico deve
fornecer os dados a ele concernentes, como a
anamnese, o exame fisico, copias dos exames
complementares e o tratamento efetuado. A esse
respeito, diz o professor Genival Veloso de Fran-
ca: “Mesmo sendo a histéria clinica do paciente
um documento constituido, em parte, pelas in-
formacdes prestadas por ele, e materializado
com o raciocinio, o rigor e a consciéncia profis-
sional, 0 médico passa a ser, indiscutivelmente,
autor e Unico responsavel pela sua existéncia e
validade. Ainda mais quando se sabe que na
histéria clinica ndo estéo apenas as informacdes

colhidas do paciente, mas também certos co-
mentarios e conclusdes que surgem da conve-
niéncia e da intimidade médica, muitas delas
dispensaveis ao conhecimento do doente, como,
por exemplo, uma presunc¢éo diagndstica, um
toque de alerta, uma expectativa de conduta”.®

E direito do paciente a disponibilidade per-
manente das informacdes, como é do médico e
da instituicdo o dever de guarda do prontuario.
Este é o entendimento expresso na Resolucéo
CFM n° 1.605/2000. O sigilo profissional, que
visa a preservar a privacidade do individuo, deve
estar sujeito as regras estabelecidas na legisla-
¢&o e no Cadigo de Etica Médica, independen-
temente do meio utilizado para o armazenamen-
to dos dados no prontuario, seja eletrénico ou
em papel.

CONCLUSAO

Entre os principios que devem subsidiar a
normatizacéo dos sistemas para prontuarios ele-
trénicos, destacam-se:

1) O prontuéario médico pode ser arquivado ele-
tronicamente, em meio 6ptico ou magnético,
desde que obedeca aos requisitos estabeleci-
dos em resolucgédo especifica do CFM e a legis-
lagdo em vigor. De acordo com as mesmas di-
retrizes, prontuarios novos ja poderao ser ela-
borados eletronicamente.

2) Para garantir a autenticidade e a confidencia-
lidade na transmisséo dos dados, os sistemas
de prontuario informatizado deverdo incorporar
parametros técnicos baseados na criptografia
assimétrica de chaves (privada e publica), de
acordo com as normas da ICP-Brasil.

3) Alintegridade das informagdes armazenadas
deve estar garantida pelo sistema de informa-
¢Oes. Uma vez inserido o dado no sistema, ele
nunca mais podera ser alterado. Caso haja ne-
cessidade de fazé-lo, o sistema devera garantir
as retificacfes ou acréscimos, sem modificar o
registro original. Deverdo desenvolver também
um controle de acesso restrito a cada usuério, e
possuir atributos para identificar qualquer usua-
rio que acesse o banco de dados (autenticacao).
4) Os sistemas de informagéo deverdo estar
aptos a realizar copias de seguranca dos regis-
tros periodicamente, e também garantir a recu-
perabilidade imediata de qualquer informagéo
ou documento pertencente ao prontuario.

5) Os sistemas para o desenvolvimento de pron-
tuarios eletrénicos poderéo ser certificados pelo
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CFM, de modo a obter um tipo de selo de quali-
dade que ateste sua subordinacdo as normas
contidas na resolucao especifica.

6) O CFM devera estudar a possibilidade de
obter o credenciamento como AC, vinculada &
AC-Raiz da ICP-Brasil, com o objetivo de ofere-
cer a todos os médicos brasileiros uma assina-
tura eletrdnica, que poderia ser entregue junto
com seu registro no Conselho Regional.

Todos os atributos aqui elencados j& estao
disponiveis, e a cada dia surgem novos, com
maior seguranca. E fundamental, portanto, ade-
guar a legislacéo brasileira & nova realidade di-
gital para a validacdo plena dos documentos mé-
dicos eletrbnicos. E compete ao CFM, por meio
de sua acdo normativa, aprovar resolucdo es-
pecifica para responder as demandas oriundas
de todas as regides do pais.

O arquivamento eletrénico dos prontuarios
elimina a discusséo sobre o tempo de guarda
dos mesmos, que passa a ser permanente, em
absoluto respeito ao valor secundario desses
documentos. Seguindo 0 mesmo raciocinio, ndao
h& razdo para que os prontudrios microfilma-
dos tenham tempo de guarda limitado (vinte
anos). Esse método de armazenamento nao
ocupa espaco, e também deve ter carater per-
manente.

Os meios magnéticos e opticos, utilizados
para arquivo eletrdnico, e o microfilme devem
obedecer a normas rigidas de conservacéo, com
substituicdo periédica das unidades de grava-
¢cdo, além de garantir plena capacidade de re-
cuperacao dos registros originais.

Para a correta avaliagdo dos documentos
a serem arquivados em qualquer meio, ou
mesmo descartados, e quanto ao tempo de
guarda dos prontuarios em papel, as unida-
des de saude detentoras da guarda de pron-
tuarios deverdo adotar as seguintes propos-
tas, sugeridas pelo Grupo de Trabalho sobre
Arquivos Médicos do CONARQ e incorpora-

das a este Parecer:

1) Implantar a Comisséo Permanente de Avalia-
¢do de Documentos, tomando como base as
atribuicdes estabelecidas na legislacao arquivis-
tica brasileira (a Resolugdo CONARQ n° 07/
1997, a NBR 10.519/88 da ABNT e o Decreto n°
4.037/2002, que regulamenta a Lei de Arquivos
— Lein®8.159/91).

2) Implantar a Comisséo de Reviséo de Prontu-
arios.

3) O prontuario médico em suporte de papel
deve ser preservado pelo prazo minimo de 20
(vinte) anos, a partir do Ultimo registro.

4) No caso de emprego da microfiimagem, os
prontudrios microfilmados poderéo ser elimina-
dos, de acordo com os procedimentos previstos
na legislagéo arquivistica em vigor (Lei n° 5.433/
68 e Decreto n° 1.799/96), ap6s andlise da Co-
misséo Permanente de Avaliagcdo de Documen-
tos da unidade médico-hospitalar geradora do
arquivo.

5) Considerando o valor secundario dos prontu-
arios e o prazo estabelecido no item 3, a Comis-
séo Permanente de Avaliacéo de Documentos,
apo6s consulta a Comissao de Revisao de Pron-
tuarios, deve elaborar e aplicar critérios de amos-
tragem para a preservacao definitiva dos docu-
mentos que apresentem informacdes relevan-
tes do ponto de vista médico-cientifico, histori-
co e social.

Para os que ainda relutam diante do futuro,
gostaria de encerrar lembrando que 0 hovo cos-
tuma trazer em seu bojo novos desafios. Enfrenta
resisténcias do antigo, que, envelhecido e ultra-
passado, teme seu desaparecimento. Sao de-
safios inerentes a sua sobrevivéncia, mas que,
guando superados, o fortalecem e o libertam.

O CFM aprovou o Parecer e duas Resolu-
¢Oes normativas dele decorrentes, incluindo um
anexo com as Normas Técnicas que permitem
viabilizar o prontuario médico na sua forma ele-
trénica.
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MEDICAL DOCUMENTATION:
KEEPING AND HANDLING MEDICAL FILES

Mauro BranpDAo CARNEIRO, BEaTRIZ DE FARIA LEAO, Luiz AucusTto PERERA

In Brazil, the number of medical visits exceeds 360 million yearly and they generate an overwhel-
ming amount of data that must be recorded in medical files. Accordingly to the country laws the latter
have to be kept for at least 10 years, after which they may be filmed and destroyed. The great amount
of paper demanded by the files represents an economic burden to hospitals for many times they have
to rent or construct new areas for maintaining them. From now on, medical files may be generated and
archived in computers or networks, warranting permanent storage within minimal space. In order to
guarantee the confidentiality and the integrity of such data, the Federal Council of Medicine have ap-
proved strict and well defined rules. In any adopted system the data access should be rigidly controlled
and it also should allow for the recovery of the entire original entries. Extra care should be taken in
cases of remote access by local networks and internet, in which case the access should be controlled
by key asymmetric cryptography, according to Brazilian standards. The Federal Council of Medicine will
provide the necessary certification only to those hospitals whose systems fulfill all the technical requi-
rements.

Key words: clinical practice, medical files, telemedicine.
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