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Resumo. Sistemas de telemedicina necessitam de servicos de autenticacdo fortes para garantir o sigilo e a privacidade
dos dados e, a0 mesmo tempo flexiveis para atender as necessidade de profissionais e pacientes. O foco deste trabalho ¢
a validacdo de um novo processo de autenticacdo. Propomos um servico de autenticacao voltado a telemedicina baseado
em tecnologias de web services. Este servico faz uso de métodos de autenticagdo escalaveis e baseados em duplo fator.
Uma de suas principais caracteristicas ¢ a flexibilidade na configuracdo dindmica dos mecanismos de autenticagao.
Neste trabalho apresentamos brevemente a engenharia de requisitos do sistema de seguranca e alguns detalhes da sua
implementacdo. Também apresentamos resultados de um primeiro estudo de validagdo com usuarios.

Descritores: Seguranca Computacional, Telemedicina

Abstract. Telemedicine systems require authentication services that are strong enough to ensure confidentiality and
privacy of data and, at the same time, flexible to meet the needs of professionals and patients. The focus of this paper is
the validations of a new authentication process. We propose an authentication service for telemedicine based on web
services. This service employs scalable authentication methods based upon a dual authentication factor. One of its
main characteristics is flexibility in the dynamic configuration of the authentication mechanisms. In this paper we deal
briefly with the requirements engineering of the security system and some details of its implementation. We also present
the results of a first validation study with users.

Keywords: Computer Security, Telemedicine Descriptores: Seguridad Computacional, Telemedicina

Introducéo

Ambientes de telemedicina facilitam o acesso a servigos de saude para pessoas que nao poderiam
té-los da forma convencional. Seu crescimento expos a fragilidade que estes ambientes possuem em

1041 www.cbis-sbis.satude.ws



Autenticagao Multi-Fator para Telemedicina usando Dispositivos Moveis e Senhas Descartaveis

relagdo a seguranca da informacdo que carregam. Uma das principais vulnerabilidades é o roubo de
identidade, que pode se dar por adivinhacdo ou roubo das credenciais de um usuério em um sistema.
Este tipo de ameaca aumenta se as informagdes contidas no sistema sdo frageis e se 0 modelo de
autenticagdo é fraco. Em sistemas de telemedicina, o roubo de identidade pode causar ndo somente
o vazamento de informacdes privadas, mas diversas outras situagcdes, como laudos adulterados. O
uso de um modelo mais eficiente de autenticagdo, com métodos mais fortes, torna-se uma necessaria
alternativa para aumentar a seguranga. Por outro lado, autenticagdes fortes estdo vinculadas ao uso
de dispositivos criptograficos especificos que exigem mddulos de leitura para sua utilizacdo. Isto gera
baixa interoperabilidade que interfere diretamente na mobilidade € usabilidade. Dentro do ambiente
de telemedicina um médico deve ser capaz de acessar o sistema a distancia e de qualquer lugar e a
qualquer tempo. Um impedimento pode significar risco a vida. A autenticagdo deve ser forte, mas nao
deve depender de dispositivos que prejudicam a mobilidade ou a usabilidade para funcionar.

Neste trabalho apresentamos os primeiros resultados de validagcdo de um novo modelo de autenti-
cagdo modular e flexivel, anteriormente proposto por nos, que se utiliza do método de dois fatores de
autenticacéo e funciona como um web service seguro®. O servigo atua na camada de autentica¢do
do sistema de telemedicina e integra varios métodos de autenticacdo de segundo fator baseados na
posse de dispositivos como um telefone celular ou a presenga em determinada localizagdo geografica
pelo uso de sistemas de telefonia fixa. Uma importante caracteristica ¢ a flexibilidade do processo de
autenticacdo através do uso de uma lista de mecanismos aceitaveis. O modelo foi projetado baseado
nas reais necessidades do Sistema Integrado Catarinense de Telemedicina e Telessaude (STT/SC)®@
@1, Ao longo deste trabalho percebeu-se que as necessidades de usuarios desse tipo de sistema sdo
distintas dos convencionais.

Procurou-se assim, uma solucdo de autenticacdo diferenciada baseada na posse de dispositivos
comuns, como smartphones, telefones celulares ou ainda telefonia fixa.

Trabalhos Relacionados

As propostas envolvendo autenticagdo utilizando um segundo fator podem ser separadas em dois
grupos: baseadas em certificados digitais e baseadas em biometria.

Em @ ¢é proposta uma arquitetura interoperavel baseada em web services de autenticacao e autori-
zacgdo que garantem a interoperabilidade entre diferentes sistemas e utiliza certificados digitais para
garantir a identidade do usuario. Tanto ® quanto ® propdem um framework de autenticagdo baseado
em tokens criptograficos. O foco do primeiro ¢ o projeto de um framework capaz de autenticar forte-
mente um usudrio de diferentes formas (através do uso de assinaturas, senhas ou biometria). O segun-
do postula uma Autoridade Certificadora de Identidades (ACI) que distribui e assina os certificados.

Com uma abordagem diferente @ e ® propéem frameworks de autenticacdo e autorizacdo basea-
dos em impressdes digitais. O framework destina-se a reforgar o servi¢o de autorizagdo do modelo
de sistema de telemedicina de forma a garantir o acesso de seus usuarios. ©® ainda emprega RFID que
visa, além da autenticacdo, evitar que os dados saiam do hospital, ndo sendo possivel autenticar-se
fora dele.

Os primeiros trabalhos sdo baseados em certificados digitais, o que torna necessarias leitoras de
smart tokens, que possuem baixa interoperabilidade entre sistemas operacionais, além de dificul-
tar 0 uso de tablets ou celulares. Uma necessidade da telemedicina fica prejudicada: a mobilidade.
Certificados digitais em software, por sua vez, necessitam ser instalados localmente no computador
utilizado para assinar e ndo sédo opc¢ao para ambientes inseguros como cybercafés ou LAN-houses,
ambientes cujo uso para laudos de urgéncia tem sido recorrente no STT/SC.

1 http://http//telemedicina.saude.sc.gov.br/
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Os demais trabalhos utilizam-se de biometria como o segundo fator do processo de autenticagao.
A leitura de uma impressao digital ¢ feita através de um hardware especifico que possui os mesmos
problemas das leitoras de smart tokens. Esta abordagem ¢ ainda pior que o modelo baseado em certifi-
cados digitais: um usuario comum (paciente/médico) é forcado a utilizar um computador que satisfaca
todos os requisitos operacionais de instalagdo da leitora e também esté impedido de, em emergéncias,
trabalhar em ambientes como cybercafés ou LAN-houses.

Com base nos pontos positivos dos trabalhos analisados e visando corrigir problemas apontados
em cada um deles, foi realizado o levantamento dos requisitos da proposta de modelo de autenticagao
utilizando o STT/SC como caso de estudo. Este levantamento foi utilizado como base para o desen-
volvimento da nossa proposta.

Requisitos

Focando exigéncias de uso diario em ambientes de telemedicina, foram identificados dois requisi-

tos do servico de autenticacdo que consideramos de maior importancia:

a. Mobilidade: Um sistema de telemedicina ndo deve impedir o trabalho de um médico, pois
isto pode significar risco a vida de pacientes. Um usuario deve ser capaz de acessar o sistema
a partir de (a.1) qualquer computador, tablet ou telefone celular, desde que possua conexao a
internet, em (a.2) qualquer lugar. O servico de autentica¢do ndo deve se interpor entre usudrio
e sistema. A utilizacdo de métodos que necessitam de hardware especifico como tokens, smart
cards e biometria é inviavel.

b. Dispositivo ndo-limitador: Dispositivos utilizados como segundo fator nas autenticagdes ndo
podem ser limitadores. Tokens e smart cards criptograficos sao dispositivos que podem ser fa-
cilmente perdidos ou esquecidos, devendo ser substituidos por dispositivos de uso diario, como
telefones celulares, garantindo a flexibilidade do servigo. Um usudrio ndo pode ser impedido
de acessar o sistema mesmo quando ndo esteja de posse de algum dispositivo, devendo-se
prever este tipo de situagdo e disponibilizar alternativas.

Modelo de autenticacéo

Além dos requisitos apresentados acima, foram levados em consideragao os requisitos comuns a
modelos de autenticacdo, e partir destes desenvolveu-se uma biblioteca de autenticacdo dedicada, in-
tegrada a um web service seguindo os padrdes ja bastante sélidos do XML-RPC sobre HTTPS dupla-
mente autenticado, garantindo a confidencialidade das mensagens e dados que trafegam. A biblioteca
é responsavel somente pela autenticacdo e disponibiliza um conjunto de métodos, deixando a cargo
do web service sob o sistema de telemedicina a forma com que estes séo utilizados.

Métodos de Autenticagao

Os métodos utilizados neste trabalho sdo todos fatores de autenticagdo baseados em algo que o
usuario possui. Em autenticacdes de multiplos fatores cada fator deve ser de posse somente do usuério
e um atacante deve ser incapaz de obté-10®. Os métodos escolhidos foram trés: (i) One-Time Pas-
sword via Smartphone, (ii) SMS e (iii) chamadas telefénicas para telefones autorizados do sistema de
telemedicina.

One-Time Passwords (OTP)®9® sdo senhas descartaveis geradas a partir de uma semente previa-
mente compartilhada. O processo de geragdo de OTPs deve possuir duas entidades®?: uma geradora
e um servidor de verificagdo. A geradora é um dispositivo de uso pessoal (smartphone) com um apli-
cativo especial.
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SMS é um método de autenticacdo out-of-band. Autenticagdo out-of-band é definida como uma
técnica de autenticacdo que permite que a identidade do usuério que originou a operacao possa ser
verificada por meio de um canal diferente do utilizado para iniciar a operagdo™?. Envia-se uma senha
alfanumérica aleatoria via SMS (Short Message Service) para o celular do usuario que requisitou au-
tenticacgdo, que este utiliza como segundo fator da autenticagdo provando a posse da linha telefonica.

O método de autenticagdo através de chamadas telefonicas também € out-of-band e consiste em
registrar o identificador de chamadas de uma ligagdo feita pelo usudrio para telefones autorizados do
sistema de telemedicina Estes séo telefones VoIP que executam um script que obtém o identificador
do remetente da chamada e, logo apos, encerra a ligagéo, registrando, através do web service de
autenticacdo, o identificador obtido. Quando o web service recebe um identificador ele identifica o
usuario que possui 0 nimero cadastrado e registra o horario da chamada. Para se autenticar o usuario
insere seu login e senha (primeiro fator) e informa que ja fez a chamada, assim o servigo verifica se a
informacao ¢ verdadeira. A figura 1 apresenta uma visao de alto nivel do processo de autenticagdo e
a figura 2 o fluxograma do processo.

Figura 1: Visdo de alto nivel do processo de autenticagdo utilizando lista de mecanismos provendo
duplo fator em testes no STT/SC.
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Figura 2: Fluxograma do processo de autenticagéo utilizando lista de mecanismos provendo duplo
fator em testes no STT/SC.

Justificativas

Todos os métodos de autenticacdo envolvidos neste modelo séo utilizados como o segundo fator
da autenticacdo presentemente em uso: 0 usuario autentica-se exatamente da mesma forma que faz
hoje e, numa segunda etapa utiliza um método adicional de confirmacdo de identidade, onde cada
usudrio possui uma lista de métodos de autenticag¢do habilitados. Os métodos de autenticacdo utiliza-
dos foram selecionados de forma a ndo atrapalhar a caracteristica de mobilidade da telemedicina em
Santa Catarina, utilizando dispositivos comuns como smartphones e telefones fixos ao invés de tokens
criptograficos. Nao sdo utilizados métodos de autenticacdo dependentes de hardware de leitura como
smart cards e biometria de forma geral.

Canais alternativos de autenticagdo possibilitam que, mesmo num cenario onde a forma de auten-
ticacdo definida como a mais prioritaria seja realizada através da utilizagao de um smartphone, néo se
pode assumir que todos os usuarios de um sistema possuem tal smartphone a sua disposi¢do quando
da autenticacdo. Desta forma, a biblioteca prevé a alteracdo do método de autenticacdo para um me-
nos prioritario (que normalmente depende de outro tipo de dispositivo). Assim, 0 modelo preserva a
caracteristica de mobilidade e de flexibilidade do sistema, ndo impedindo o acesso dos seus usuarios,
conforme prescrito no segundo requisito.

Resultados

Analise dos Métodos de Autenticacao
No modelo de OTP utilizamos smartphones como geradores de senhas. Por serem dispositivos
de uso pessoal, usuarios estdo habituados com suas formas de interacao. Por conta disto este modelo
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ndo causa grande impacto sobre a usabilidade de sistemas de telemedicina dado que néo exige que
um usuario interaja com dispositivos criptograficos desconhecidos, que por vezes possuem um uso
ndo muito intuitivo.

OTPs sao comuns e bem aceitos em ambientes bancarios por se tratarem de ambientes com ope-
racGes de alto risco. Similarmente a ambientes bancarios, operacdes em sistemas de telemedicina
também podem ser consideradas de alto risco, uma vez que um ataque pode significar risco a vida.
N&o existem, no entanto, referéncias na literatura do uso desta estratégia de seguranca na area da
Telemedicina. Geradores de senhas sdo seguros pela natureza sensivel ao tempo ou sincronizada da
autenticacdo, onde aleatoriedade, imprevisibilidade e singularidade dos OTPs aumentam substancial-
mente a dificuldade de um atacante obter uma senha®. O processo de geragdo de um OTP ¢ offline
e ataques virtuais s6 podem ser realizados quando a senha for utilizada. Considerando que apds sua
utilizacdo os OTPs sdo invalidados, as chances de sucesso de um ataque deste tipo sdo bastante bai-
xas. O ataque por adivinhag¢do também possui uma chance de sucesso bastante pequena®™. Pelo fato
de smartphones serem de natureza pessoal, ataques fisicos como roubo serdo facilmente percebidos.
Ao contrério de ataques virtuais, estes normalmente ndo sdo discretos e o usuario, sabendo do ataque,
pode tomar as devidas providéncias para amenizéa-lo, tais como cancelamento ou blogueio temporario
de sua conta.

O modelo de SMS de autenticagdo ¢ uma alternativa de abrangéncia muito maior que o primeiro. A
quantidade de contas méveis em maio de 2012 no Brasil era de mais de 254 milhdes®™. Grande parte
dos usuarios ja possui celular e j& estdo habituados com o sistema de SMS. O modelo de SMS porém
possui um custo para o sistema de telemedicina, cada autentica¢do requer o envio de uma mensagem
e, conforme a quantidade de acessos aumenta, o custo de manter o modelo aumenta também. Como
uma alternativa a este custo elevado foi apresentado o terceiro modelo, baseado em identificador de
chamadas, que possui as mesmas caracteristicas do modelo SMS, utiliza-se de dispositivos que 0s
usuarios j& possuem e ja conhecem, utiliza uma rede independente da internet e o nivel de seguranca
também é similar. A primeira vantagem deste modelo em relacdo ao de SMS € que é gratuito para o
sistema de telemedicina e também pode ser um método gratuito para 0s usuarios.

O modelo de autenticag@o baseado em chamadas telefonicas ¢ a grande contribui¢ao deste modelo.
Mesmo sendo contraintuitivo, agrega muito mais seguranca ao sistema. O uso de simples chamadas
telefonicas a partir de telefones fixos permite a criagdo de um novo fator de autentica¢do que difere
dos tradicionais “o que vocé sabe”, “o0 que vocé possui” e “quem vocé é”. Passamos a ter o “onde vocé
estd” atrelado a localizacéo fisica do terminal telefonico. Dessa forma podemos exigir que determi-
nadas autenticagdes ocorram em lugares especificos dentro de um hospital por exemplo.

Figura 3: Validacao de usabilidade estratificada do modelo e aplicativos OTP Android e iOS

1046 www.cbis-sbis.satde.ws



XV Congresso Brasileiro de Informatica em Saude — CBIS 2016

utilizados.

Validagéo do Modelo

Quando usudarios encontram tarefas de seguranca frustrantes, estes tendem a contorna-las ou ig-
nora-las®®. Desta forma, a avalia¢do da usabilidade e flexibilidade do modelo foi identificada como
um fator chave e escolhida como o foco de um primeiro estudo de validagdo. Com auxilio da SES/
SC, amostras de usuarios de diversos municipios foram submetidos a um teste de usabilidade. Objeti-
vamos obter indicadores para 3 quesitos: facilidade de uso, seguranga, € complexidade do processo.
Facilidade e complexidade foram escolhidos objetivando identificar se o processo esta muito longo e
burocratico. Um processo longo pode desmotivar usuarios a utilizar o modelo. O quesito de seguranca
foi escolhido para identificar se os usudrios entendem o porque das modificagdes no processo e se se
sentem mais seguros com o novo modelo.

O teste foi realizado da seguinte forma: um agente da Secretaria de Saude do Estado visitava uma
instituicdo (normalmente hospital) parceira do STT/SC, e apresentava o novo modelo para alguns
usuarios. Em um primeiro momento os usuarios realizavam a autenticacdo com um usuario de teste
j& cadastrado. Logo em seguida cada um deles era instruido a realizar o cadastro de um novo usuario
e a utilizar o sistema. Cada usuério respondeu um questionario baseado na Escala de Usabilidade de
Sistema (SUS) @® . Este questionario consiste afirmagdes em uma escala Likert, que o usuério deve
indicar o grau de concordancia. Em nosso questionario, foram adicionadas 7 afirmag¢des mais espe-
cificas sobre a segurancga do processo e sobre a utilizagdo do software no celular as 10 questdes do
SUS. Cada uma das classificagdes pode ser vista na figura 3. A avaliagdo foi realizada com o apoio
de 23 usuarios escolhidos pela SES/SC, utilizando apenas o método de autenticacdo baseado em OTP.
Estes usuarios foram classificados por perfil da profissdo, em trés classes: laudadores (39% - médicos
e dentistas); operadores (26% - técnicos administrativos, jornalistas e técnicos de informatica); e téc-
nicos (35% - enfermeiros, técnicos de enfermagem e técnicos que operam aparelhos de exame). Para
cada um dos testes foi utilizado um dos prototipos mostrados na figura 3, dependendo do modelo de
smartphone que 0 usuério possuia.

Discusséo e Trabalhos Futuros

Neste trabalho apresentou-se um novo modelo de autenticacdo baseado em web service seguro.
Este novo modelo é voltado as necessidades de seguranca de sistemas de telemedicina. Para que se
cumpra com 0s principais requisitos que este tipo de sistema exige, 0 modelo se utiliza de autenti-
cacdo de multiplos fatores, disponibilizando para tal, um conjunto de métodos de autenticacdo que
podem ser combinados de forma a prover mais confiabilidade ao processo. O modelo difere do que
é praticado em Informatica em Saude na atualidade através de da integracdo de duas caracteristicas
principais:

a. Seguranca: o emprego de um nivel de seguranca maior do que o praticado em Saude na atua-
lidade através do uso de autenticacdo de multiplos fatores, sendo novidade na area da Teleme-
dicina, e

b. Disponibilidade: a capacidade de prover resiliéncia a falhas no fator secundario de autentica-
cao através do emprego intregrado de multiplos canais alternativos de autenticagao (smartpho-
ne, SMS, telefone fixo), dando maiores garantias de disponibilidade do servigco em situacdes de
emergéncia e urgéncia.

Possui ainda a vantagem de operar como um web service €, portanto, ndo impor aos sistemas limi-
tacBes tecnoldgicas, como linguagem de implementacéo, além de ndo requerer o uso de tokens cripto-
gréficos especificos, podendo ser facilmente integrado a diversos sistemas. Sua caracteristica de alta
interoperabilidade e sua eficacia puderam ser demonstradas através de uma versao operavel do ser-
Vigo; a proposta encontra-se completamente implementada e integrada a um sistema de telemedicina
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em operacdo. Nossa analise demonstrou que o modelo proposto se adequa bem aos sistemas de tele-
medicina uma vez que prové flexibilidade e evita a interposicao do sistema entre a

relacdo médico-paciente. O modelo de autenticagdo atualmente preconizado no Brasil pelo Conse-
Iho Federal de Medicina pressupde o uso de um e-CPF ou e-CRM, que é representado por um smart-
card e exige o uso hardware especifico na forma de leitoras, impossibilitando a sua aplicabilidade a
muitas situacOes de urgéncia, comuns em Telemedicina, onde o médico laudador estara fora de seu
local de trabalho e longe de um computador fixo com leitor de cartdo ou capaz de permitir inser¢ao
segura de um token criptografico. O modelo aqui proposto ndo possui estas restri¢des.

O modelo cobre os principais ataques envolvendo o processo de autenticacdo. Utilizando diferentes
métodos de autenticacao de segundo fator provemos ainda um sistema escalavel e flexibilizamos a au-
tenticagcdo. Podemos ainda prover propriedades de autenticagcdo ndo existentes na maioria dos outros
sistemas, como a autentica¢do geografica, baseada no uso do identificador de chamadas de telefonia
fixa.

As respostas estratificadas permitem observar que Laudadores e Operadores possuem comporta-
mentos bastante similares, concordando quanto a facilidade de uso e a seguranca do modelo, e discor-
dando sobre a complexidade, ficando estes resultados proximos dos resultados esperados. Os usudrios
com perfil de Técnico obtiveram uma avaliagdo pior, observando-se neutralismo nos quesitos de fa-
cilidade de uso e complexidade (valores proximos a 3). Acredita-se que esta classe de profissionais
necessite de mais atencdo no treinamento de utilizagdo do novo modelo.

Estamos trabalhando na adi¢cdo de novos métodos de autenticacdo. Nossos proximos passos na
melhora dos mecanismos de autenticagdo sdo a inclusdo de um sistema criptografico baseado em
identidades (identity based encryption) para permitir a autenticacdo de usuarios ndo cadastrados no
sistema e a implementacdo de um sistema de autenticagdo através de QR Codes via web usando o
método Tigr @,

Ameacas a Validade

Duas ameagas relacionadas ao viés de selecao foram identificadas: (a) foram convidados a respon-
der o questionario apenas médicos, pesquisadores, gestores e técnicos indicados de forma arbitraria
pela SES/SC; (b) a maioria dos entrevistados teve seu primeiro contato com OTPs em smartphones
durante o processo de avaliacdo. Isto pode ter influenciado as respostas para alguns itens. Entende-
mos, no entanto, que para uma primeira validagdo do prototipo do sistema, este risco € aceitavel.
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