


Agenda

• Segurança de dados e informação na gestão 
de fontes de informação da BVS no FI-Admin

• Gestão de rede e usuários no BIREME 
Accounts

• Monitoramento de contribuição às Fontes de 
Informação da BVS geridas no FI-Admin

• Dúvidas e sugestões
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Objetivos

✓ Fortalecer trabalho colaborativo na gestão das fontes de 
informação da BVS.

✓ Esclarecer o papel dos Coordenadores de rede na gestão de 
sua rede e criação de usuários no BIREME Accounts

✓ Tratar do tema da segurança de informação e de dados nos 
sistemas da BIREME (FI-Admin e BIREME Accounts) 
considerando uso colaborativo da plataforma de produção 
por toda a rede AL&C

✓ Demonstrar formas de monitoreio da contribuição da rede 
no sistema FI-Admin
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Mudança de paradigma quanto a 
gestão tecnológica

Fim da gestão tecnológica
• Sem necessidade de infraestrutura 

tecnológica (servidores)
• Sem necessidade de gestão e atualização 

de sistemas e base auxiliares
• Sem a dependência excessiva da área de TI 

das instituições

Serviço disponível via Web com hospedagem na nuvem e 
gestão tecnológica da BIREME



Segurança de dados e informação

• Proteção dos dados 
perante ameaças, acidentais ou 
intencionais, de modificação não 
autorizada, roubo ou destruição. (...) 
preservação de informações e dados 
de grande valor para uma 
organização. (Lucena, 2017)

• Segundo o DMBOK (2009), o objetivo 
da gestão da segurança de dados é 
planejar, desenvolver e executar as 
políticas de segurança e 
procedimentos a fim de prover a 
adequada autenticação, acesso e 
auditoria de dados e informações. 
(Barbieri, 2013)



Premissas

• A responsabilidade pela gestão dos dados não é mais uma 
exclusividade das áreas de Tecnologia da Informação (TI). Agora 
esta gestão é compartilhada entre as áreas de TI e demais áreas de 
negócio nas empresas.

• O dado é gerido em todo o seu ciclo de vida, principalmente 
quando ele está inserido nas operações de negócio e não mais 
apenas no ciclo de vida do desenvolvimento dos sistemas.

• Dados só geram valor para a empresa quando disponibilizados 
para utilização nas áreas de negócio. Enquanto suas estruturas são 
construídas, gera-se apenas custo de desenvolvimento.

• A Gestão de Dados deve acompanhar o mesmo ritmo de evolução 
dos negócios e da tecnologia.

(Lopes, 2014)



Responsabilidade pela segurança de:

FI-Admin

• 882.006 registros bibliográficos

• 36.338 recursos de internet

• 17.705 títulos de revistas 
científicas

• 22.408 eventos

• 2.172 registros multimídia

• 765 registros de legislação

• 603 recursos educacionais

• 10 bases administradas (LILACS, 
BBO, BDEnf, Brisa, Bioética e 
Diplomacia em Saúde, COLNAL, 
ColecionaSUS, MEDCARIB, MTyCI, 
Repositório sobre a BVS, RHS)

BIREME Accounts

• 829 usuários já registrados

– 392 códigos diferentes

– 24 países diferentes

• 754 com status Ativo 

• 666 usuários de Registros 
bibliográficos

• 347 usuários brasileiros

230 usuários já criaram registros 
bibliográficos no FI-Admin
230 usuários já criaram registros 
bibliográficos no FI-Admin
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Atributos/critérios de segurança

CONFIDENCIALIDADE
A propriedade de que a informação não esteja 
disponível ou revelada a indivíduos, entidades ou 
processos não autorizados.

INTEGRIDADE
Propriedade de salvaguarda da exatidão e completeza 
de ativos (ativos da informação)

DISPONIBILIDADE
Propriedade de estar acessível e utilizável quando 
demanda por uma entidade autorizada.

Fonte: (Palma, 2016)



Atributos/critérios aplicados às fontes 
de informação da BVS no FI-Admin

CONFIDENCIALIDADE

Usuários individuais

Perfis de acesso:

Documentalista, Editor, Editor LILACS-Express

INTEGRIDADE

Histórico de mudanças nos registros

Propriedade do registro (aprovação de mudanças)

Status dos registros

DISPONIBILIDADE

Status dos registros de acordo com F.I.:

Rascunho, LILACS-Express, Migração, Publicado, Recusado, Apagado

Pendente, Admitido, Recusado, Apagado



Controles de acesso

• Os controles de acesso (...) têm como objetivo proteger equipamentos, 
aplicativos e arquivos de dados contra perda, modificação ou divulgação 
não autorizada.

• O controle de acesso lógico pode ser encarado de duas formas diferentes: 
a partir do recurso computacional que se quer proteger e a partir do 
usuário a quem serão concedidos certos privilégios e acessos aos 
recursos. 

• Os controles de acesso lógico são implantados com o objetivo de garantir 
que:
– apenas usuários autorizados tenham acesso aos recursos; 
– os usuários tenham acesso apenas aos recursos realmente necessários para a 

execução de suas tarefas;
– o acesso a recursos críticos seja bem monitorado e restrito a poucas pessoas;
– os usuários estejam impedidos de executar transações incompatíveis com 

sua função ou além de suas responsabilidades
(Brasil, 2010)



Controle de acesso no FI-Admin

• Proteção para o sistema e para o usuário

– Usuários são únicos e individuais;

• Criar tantos usuários quantos necessários para um CC

– Usuários acessam somente fontes que irão cooperar; 

– Usuários tem perfis/permissões compatíveis com sua 
função;

• Todos iniciam como Documentalistas

– Somente usuários que cooperam têm seus acessos 
ativos;

– Somente o titular da conta utiliza seu usuário.



Histórico dos registros
• Usuários individuais com registro de atividades = Proteção + 

Responsabilidade



Recomendações de segurança: Senhas

• Manter a confidencialidade das senhas;
• Não compartilhar senhas;
• Evitar registrar as senhas em papel;
• Selecionar senhas de boa qualidade, evitando o uso de senhas muito 

curtas ou muito longas, que os obriguem a escrevê-las em um pedaço de 
papel para não serem esquecidas (recomenda-se tamanho entre seis e 
oito caracteres);

• Alterar a senha sempre que existir qualquer indicação de possível 
comprometimento do sistema ou da própria senha;

• Alterar a senha em intervalos regulares ou com base no número de 
acessos (senhas para usuários privilegiados devem ser alteradas com 
maior frequência que senhas normais);

• Evitar reutilizar as mesmas senhas;
• Alterar senhas temporárias no primeiro acesso ao sistema;
• não incluir senhas em processos automáticos de acesso ao sistema (por 

exemplo, armazenadas em macros).
(Brasil, 2010) 



Evitar uso de Senhas
• Nome do usuário;
• Identificador do usuário (ID), mesmo que os caracteres estejam 

embaralhados;
• Nome de membros de sua família ou de amigos íntimos;
• Nomes de pessoas ou lugares em geral;
• Nome do sistema operacional ou da máquina que está sendo utilizada;
• Nomes próprios;
• Datas;
• Números de telefone, de cartão de crédito, de carteira de identidade ou de 

outros documentos pessoais;
• Placas ou marcas de carro;
• Palavras que constam de dicionários em qualquer idioma;
• Letras ou números repetidos;
• Letras seguidas do teclado do computador (ASDFG, YUIOP);
• Objetos ou locais que podem ser vistos a partir da mesa do usuário (nome 

de um livro na estante, nome de uma loja vista pela janela);
• Qualquer senha com menos de 6 caracteres. 



Como escolher uma boa senha?

Uso de letras (maiúsculas e minúsculas), números e símbolos 
embaralhados, totalizando mais de seis caracteres.

ou
frase significativa para o usuário e utilizar os primeiros caracteres de 

cada palavra que a compõe, inserindo símbolos entre eles. 

• Porém, para ser boa mesmo, a senha tem que ser difícil de ser 
adivinhada por outra pessoa, mas de fácil memorização, para que 
não seja necessário anotá-la em algum lugar.

• Também é conveniente escolher senhas que possam ser digitadas 
rapidamente, dificultando que outras pessoas, a certa distância ou 
por cima dos ombros, possam identificar a sequência de caracteres. 



Recomendações finais

• O gestor de rede e de usuários deve desabilitar contas 
inativas, sem senhas ou com senhas padronizadas. 

• Ex-funcionários devem ter suas senhas bloqueadas
• Implementar um controle específico restringindo o 

acesso dos usuários apenas às aplicações, arquivos e 
utilitários imprescindíveis para desempenhar suas 
funções na instituição. 

• Recomendar usuários sempre encerrarem suas 
sessões ativas, a menos que elas possam ser 
protegidas por mecanismo de bloqueio (por exemplo, 
proteção de tela com senha).

(Brasil, 2012)
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Muito obrigada!

red-bvs@googlegroups.com


