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Agenda

* Seguranca de dados e informacao na gestao
de fontes de informacao da BVS no FI-Admin

e Gestao de rede e usuarios no BIREME
Accounts

* Monitoramento de contribuicao as Fontes de
Informacao da BVS geridas no FI-Admin

* Duvidas e sugestoes
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Objetivos

v’ Fortalecer trabalho colaborativo na gestdo das fontes de
informacao da BVS.

v’ Esclarecer o papel dos Coordenadores de rede na gestdo de
sua rede e criacao de usuarios no BIREME Accounts

v’ Tratar do tema da seguranca de informac3o e de dados nos
sistemas da BIREME (FI-Admin e BIREME Accounts)
considerando uso colaborativo da plataforma de producao
por toda a rede AL&C

v' Demonstrar formas de monitoreio da contribuicdo da rede
no sistema FI-Admin




Arquitetura simplificada da

cooperagao no FI-Admin
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Arquitetura simplificada da
cooperacao no Fl-Ad
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+ de 900 instituicdes da
rede
Cerca de 30 paises
+ de 100 bases
bibliograficas
+ de 100 bases de outras
fontes

* Acesso a fontes de
informacao
* Perfis de usuarios
e Status de registros
Historico de edicbes
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Mudanca de paradigma quanto a
gestao tecnologica

Servico disponivel via Web com hospedagem na nuvem e
gestao tecnoldgica da BIREME

Fim da gestao tecnoldgica
* Sem necessidade de infraestrutura
tecnoldgica (servidores)
* Sem necessidade de gestao e atualizacao
de sistemas e base auxiliares
 Sem a dependéncia excessiva da area de TI
das instituicoes




Seguranca de dados e informacao

* Protecao dos dados
perante ameacas, acidentais ou
intencionais, de modificacdao nao
autorizada, roubo ou destruicao. (...)
preservagao de informacgdes e dados
de grande valor para uma
organizacao. (Lucena, 2017)

* Segundo o DMBOK (2009), o objetivo Gerenciamento | Governanga
da gestdo da seguranca de dados é fetieateds | deDados )
planejar, desenvolver e executar as
politicas de seguranca e
procedimentos a fim de prover a
adequada autenticacao, acesso e
auditoria de dados e informacgdes.
(Barbieri, 2013)
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Premissas

A responsabilidade pela gestao dos dados nao é mais uma
exclusividade das areas de Tecnologia da Informacao (Tl). Agora
esta gestao é compartilhada entre as areas de Tl e demais areas de
negocio nas empresas.

O dado é gerido em todo o seu ciclo de vida, principalmente
quando ele esta inserido nas operacoes de negdcio e nao mais
apenas no ciclo de vida do desenvolvimento dos sistemas.

Dados sé geram valor para a empresa quando disponibilizados
para utilizagao nas areas de negocio. Enquanto suas estruturas sao
construidas, gera-se apenas custo de desenvolvimento.

A Gestao de Dados deve acompanhar o mesmo ritmo de evolugao
dos negdcios e da tecnologia.

(Lopes, 2014)
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Responsabilidade pela seguranca de:

FI-Admin BIREME Accounts

e 882.006 registros bibliograficos

° 2 ,r. .7 r . r
 36.338 recursos de internet 829 usuarios ja registrados

e 17.705 titulos de revistas — 392 codigos diferentes
cientificas — 24 paises diferentes

* 22.408 eventos

e 2.172 registros multimidia e 754 com status Ativo

e 765 registros de legislacao
* 603 recursos educacionais

* 10 bases administradas (LILACS, . o
BBO, BDENf, Brisa, Bioética e e 347 usuarios brasileiros
Diplomacia em Saude, COLNAL,

* 666 usuarios de Registros
bibliograficos

ColecionaSUS, MEDCARIB, MTyCl, :
Repositorio sobre a BVS, RHS) bibliograficos no FI-Admin
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Ingreso anual de documentos por Centro Cooperante
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Atributos/critérios de seguranca

ﬂ CONFIDENCIALIDADE

A propriedade de que a informacao nao esteja
disponivel ou revelada a individuos, entidades ou
processos nao autorizados.

\/ INTEGRIDADE

Propriedade de salvaguarda da exatidao e completeza
de ativos (ativos da informacao)

(!) DISPONIBILIDADE

Propriedade de estar acessivel e utilizavel quando
demanda por uma entidade autorizada.

Fonte: (Palma, 2016)




Atributos/critérios aplicados as fontes
de informacao da BVS no FI-Admin

GCONFIDENCIALIDADE
Usuarios individuais
Perfis de acesso:
Documentalista, Editor, Editor LILACS-Express
\/NTEGRIDADE
Historico de mudancas nos registros
Propriedade do registro (aprovacao de mudancas)
Status dos registros
U DISPONIBILIDADE
Status dos registros de acordo com F.l.:

Rascunho, LILACS-Express, Migracao, Publicado, Recusado, Apagado

Pendente, Admitido, Recusado, Apagado
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Controles de acesso

* Os controles de acesso (...) tém como objetivo proteger equipamentos,
aplicativos e arquivos de dados contra perda, modificacao ou divulgacao
nao autorizada.

* O controle de acesso légico pode ser encarado de duas formas diferentes:
a partir do recurso computacional gue se quer proteger e a partir do
usuario a quem serao concedidos certos privilégios e acessos aos
recursos.

e (Os controles de acesso logico sao implantados com o objetivo de garantir
que:
— apenas usuarios autorizados tenham acesso aos recursos;

— 0s usuarios tenham acesso apenas aos recursos realmente necessarios para a
execucao de suas tarefas;

— 0 acesso a recursos criticos seja bem monitorado e restrito a poucas pessoas;

— 0s usuarios estejam impedidos de executar transagoes incompativeis com
sua fun¢ao ou além de suas responsabilidades

(Brasil, 2010)
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Controle de acesso no FI-Admin

* Protec¢ao para o sistema e para o usuario
— Usuarios sao unicos e individuais;
 Criar tantos usuarios quantos necessarios para um CC
— Usuarios acessam somente fontes que irao cooperar;
— Usuarios tem perfis/permissoes compativeis com sua
funcao;
* Todos iniciam como Documentalistas

— Somente usuarios que cooperam tém seus acessos
ativos;

— Somente o titular da conta utiliza seu usuario.




Historico dos registros

e Usuarios individuais com registro de atividades = Prote¢ao +
Responsabilidade

Registro criado: 16 de Abril de 2018 as 15:13 pelo usuario micaela.heredia
Cdadigo Centro Cooperante: AR393.1

Ultima edicéo realizada em 16 de Abril de 2018 as 15:13 pelo usuario micaela.heredia

@ Histérico de mudancas

Histérico de mudancgas Acdes recentes
# 15 de Abril de 2018 as 00:22 - VII Sesion virtual - Indizacién de documentos segtin
Metodologia LILACS 2018

16 de micaela heredia AR393.1 m Attachment: — RCAMBB - # 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacién de documentos segtn
. Metodologia LILACS 2018
Abril d‘e 2018_Vol28_1_23_25.pdf [ 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacion de documentos segin
2018 as Metodologia LILACS 2018
15:13 # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacién de documentos segun
Metodologia LILACS 2018
. # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacion de documentos segun
16 de micaela heredia AR393.1 Indexado em: — LILACS Metodologia LILACS 2018
Abril de # 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacion de documentos segun
2018 as Metodologia LILACS 2018
1513 # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacion de documentos segun
Metodologia LILACS 2018
# 15 de Abril de 2018 as 00:20 - VI Sesion virtual - Indizacién de documentos segin
16 de micaela.heredia AR393.1 [ED) Registro Bibliografico - Metodologia LILACS 2018
Abril de Analitica: — Rev. Asoc. Med. Bahia # 15 de Abril de 2018 as 00:20 - VI Sesion virtual - Indizacién de documentos segun
2018 &as Blanca; 28 (1), 2018 | Metastasis Metodologia LILACS 2018
1513 peritoneal secundaria a carcinoma # 15 de Abril de 2018 as 00:20 - VI Sesion virtual - Indizacion de documentos segin
. .- Metodologia LILACS 2018
renal: A propésito de un caso
16 de micaela heredia AR393.1 [LZD) Descriptor: — Carcinoma de
Abril de Células Renales . .
2018 as Modificado por outros usuarios
15:13 Rev. bras. med. fam. comunidade; 11 (36), 2016
Avaliacéo de tecnologias de salde & polificas informadas por evidéncias
v

Rev. bras. med. fam. comunidade; 10 (35), 2015 | The words of prevention, part |. changing
the model i 45 Chirkeli e s Sl
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Recomendacodes de seguranca: Senhas

 Manter a confidencialidade das senhas;
 Nao compartilhar senhas;
e Evitar registrar as senhas em papel;

* Selecionar senhas de boa qualidade, evitando o uso de senhas muito
curtas ou muito longas, que os obriguem a escrevé-las em um pedaco de
papel para ndo serem esquecidas (recomenda-se tamanho entre seis e
oito caracteres);

e Alterar a senha sempre que existir qualgquer indicacao de possivel
comprometimento do sistema ou da propria senha;

e Alterar a senha em intervalos regulares ou com base no numero de
acessos (senhas para usuarios privilegiados devem ser alteradas com
maior frequéncia que senhas normais);

e Evitar reutilizar as mesmas senhas;
e Alterar senhas temporarias no primeiro acesso ao sistema;

* nado incluir senhas em processos automaticos de acesso ao sistema (por
exemplo, armazenadas em macros).

(Brasil, 2010)
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Evitar uso de Senhas

Nome do usuario;

Identificador do usuario (ID), mesmo que os caracteres estejam
embaralhados;

Nome de membros de

Datas;

Objetos ou locais que podem ser vistos a partir da mesa do usuario (home
de um livro na estante, nome de uma loja vista pela janela);

Qualquer senha com menos de 6 caracteres.
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Como escolher uma boa senha?

Uso de letras (maitisculas e mintsculas), niumeros e simbolos
embaralhados, totalizando mais de seis caracteres.

ou

frase significativa para o usuario e utilizar os primeiros caracteres de
cada palavra que a compoe, inserindo simbolos entre eles.

 Porém, para ser boa mesmo, a senha tem que ser dificil de ser
adivinhada por outra pessoa, mas de facil memorizacao, para que
nao seja necessario anota-la em algum lugar.

e Também é conveniente escolher senhas que possam ser digitadas
rapidamente, dificultando que outras pessoas, a certa distancia ou
por cima dos ombros, possam identificar a sequéncia de caracteres.
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Recomendacoes finais

O gestor de rede e de usuarios deve desabilitar contas
inativas, sem senhas ou com senhas padronizadas.

Ex-funcionarios devem ter suas senhas bloqueadas

Implementar um controle especifico restringindo o
acesso dos usuarios apenas as aplicacoes, arquivos e
utilitarios imprescindiveis para desempenhar suas
funcdes na instituicao.

Recomendar usuarios sempre encerrarem suas
sessoes ativas, a menos que elas possam ser
protegidas por mecanismo de bloqueio (por exemplo,
protecao de tela com senha).

(Brasil, 2012)
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Produccion cientifica y tecnica en Recursos Humanos en Salud

Documentos disponibles en LILACS (1998 - 2017)
BIREME/OPS/OMS y OPS/OMS Brasil - abril/2018

Perfil de documentos Perfil de autores

Pais de publicacion Documentos por pais Ejes tematicos en RHS

PROVA DE CONCEITO
(dados incompletos gerados pela area de TI)

© OpenStreetMap contributors

Documentos por afio de publicacion

10K

5K

Acumulado

Tipos de documentos

FASNIFACION 8

Tratal asral 1N A1



Produccion cientifica y téecnica en Recursos Humanos en Salud

Documentos disponibles en LILACS (1998 - 2017)
BIREME/OPS/OMS y OPS/OMS Brasil - abril/2018

Vision general Perfil de autores

Pais de afiliacion Ejes tematicos en RHS Documentos por afiliacion (n. 1)
- Documentc por
556
nta Cat... 212
Gao Paulo 157
Rio de Ja.. 150
inas Ge.. 140
- Rio Grand.. 124
o Rio de .. 111
inense S8
33
B hiﬂ 92
liacidn (n. 2)
PROVA DE CONCEITO
344
(dados incompletos gerados pela area de TI) agem 246
© OpenStreetMap contribute ?Ribeirdo.. 156
153
Descriptor DeCs/Me 138
124
Mulo 96
PHYSICIANS =
HEALTH MANPOWER o emE. e
NURSING o -
HEALTH PERSONNEL o
EDUCATION, NURSI.. liacion (n. 3)
PROFESSIONAL PR.. agem -

PRIMARY HEALTH C.. Nraanizarian de Trahain os-Graduacdo em E.. 53



Produccion cientifica y tecnica en Recursos Humanos en Salud

Documentos disponibles en LILACS (1998 - 2017)
BIREME/OPS/OMS y OPS/OMS Brasil - abril/2018

Visign general Perfil de documentos
Documentos por autor Titulo de los documentos
Total geral
Mulo
Anon

Siutti, Orestes Walter

Erdmann, Alacoque Lorenzi
Pierantoni, Celia Regina

Santos, Tania Cristina Franc

Mendes, Isabel Amélia Costg

Machado, Maria Helena

o: relatdrio estadual

Peres, Aida Maris

Autores por afiliacion PROVA DE CONCEITO vel 3)
Universidade de S3c Paulo : > Enfer.. 165
Univereidade Federal de S (dados incompletos gerados pela area de TI) s
Universidade Federal de Mi edico.. 35
Universidade Federal de Sac 35
Universidade Federal do Rio erale .. 36
Universidade Federal do Rio ofissio. 36

Autores por

Mulo 2.3 pa_lg dt_a'
e afiliacian
HEALTH MANPOWER BR 9459
NIIRSING | XY PN A GRS



Muito obrigada!

red-bvs@googlegroups.com
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