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NOTA IMPORTANTE: Manténgase al dia con informacion oportuna sobre la enfermedad por coronavirus del 2019
(COVID-19), disponible en los sitios web de la OPS y la OMS, y a través de las autoridades de salud publica nacionales
y locales.

éPor qué los sistemas de informacion son claves para responder a la pandemia?
Durante una pandemia, mas gue en ninguna otra situacion de salud publica, los sistemas de informacion
juegan un papel critico para gerenciar los datos y la informacidn necesaria a la velocidad que la situacién
lo requiere. Asimismo, son clave para disponer de
evidencia para la accién, tomar decisiones lo mas
informadas posibles y adecuar politicas que permitan  BULCELUEGLECEREITT A SR TE LR LD
una mejor inteligencia en acciones de salud. Por otro resultados de salud y mas sélida serd la
lado, las tecnologias emergentes y las posibilidades
que ofrece la automatizacién pueden suponer
beneficios para la salud publica como nunca antes en
la historia de la humanidad. mejor calidad posible, a lo largo del
Los sistemas de informacion permiten el acceso e BTN T OMER oL ELNELH o 1 fle] 1 I8
intercambio inmediato, agil y coordinado a los datos y
la priorizacién en la atencidn, el acceso y la respuesta, sobre todo a aquellos en situacién de
vulnerabilidad. Los datos de salud adecuadamente desagregados permiten planificar acciones que
reduzcan las posibles inequidades en salud en los distintos niveles de atenciéon y facilitan la
implementacion de estrategias para abordarlos.

Cuanto mejor sean los sistemas de

continuidad de la atencidon para
proporcionar atencion médica de la

¢Cudles son las principales areas que deben ser priorizadas?

Gobernanza de los Sistemas de Informacion: Establecer o fortalecer mecanismos y procesos relacionados
con el uso efectivo de tecnologias de la informacidn; la produccidn, la gestidén y el procesamiento de datos
necesarios para la respuesta; la infraestructura para el acceso a internet; las normas y estdndares para el
desarrollo o adopcion de aplicaciones informaticas y bases de datos; el desarrollo de capacidades; y la
revisidn y actualizacion de la legislacidn. Es importante la existencia de una persona, entidad o grupo con
responsabilidad dedicada
exclusivamente a la gestidn de
los sistemas de informacion,
incluyendo todos los procesos
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* Gobernanza : de  captura, andlisis vy
* Gestion multisectorial . L, ,
: diseminacion de los datos, asi

* Infraestructura Tecnoldgica .

« Automatizacion e Interoperabilidad de los como para servir de nexo entre
Registros electrénicos de salud la institucion y los proveedores

* Privacidad, confidencialidad y seguridad de soluciones tecnoldgicas,
de los datos : _ infraestructura, etc.

* Procesamiento de datos e informacion

* Gestion e intercambio del conocimiento . ..

+ Innovacién Mecanismo de gestion

multisectorial: Establecer una
estructura o un mecanismo
formal multisectorial de gobernanza transparente y estratégica que permita definir un marco de accién,
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un plan estratégico y una hoja de ruta de alcance nacional, que incluyan aspectos de priorizacion de
actividades, asignacion de fondos y adopcién de estdndares para aplicaciones tecnolégicas.

Infraestructura tecnoldgica: Disponer de infraestructura tecnoldgica adecuada a las necesidades y con la
seguridad necesaria que permita, como minimo, la operacion de plataformas para captura y analisis de
datos, diseminacién de informacidn en tiempo real, registros electrénicos de salud, portales de pacientes
si existen, asi como para el establecimiento de canales de comunicaciones apropiados para teleconsultas
(estaciones de trabajo y acceso a internet con ancho de banda adecuado para servicios multimedia).
Segun las condiciones, el uso de algoritmos de compresiéon de imdgenes podria ser una opcién para
trabajar bajo escenarios con dificultades de conectividad.

Automatizacion e interoperabilidad de los registros electronicos de salud: Automatizar o mejorar la
capacidad de los distintos sistemas existentes para comunicarse entre si; intercambiar datos de manera
exacta, eficaz y sistematica; y hacer uso de esa informaciéon en el momento y formato adecuados.

Privacidad, confidencialidad y seguridad de los datos: Reforzar la infraestructura tecnolégica y normativa
relativas a la confidencialidad, seguridad y privacidad, incluidos el acceso no autorizado a la informacién
de los pacientes y su uso indebido, la integridad de los datos y el incumplimiento de las normas y
regulaciones en materia de proteccion de datos. Es importante que esta accién sea abordada de forma
conjunta entre los expertos de salud, las autoridades judiciales y los especialistas en tecnologia de la
informacion. Existen estandares que pueden tomarse como referencia, como las normas I1SO 27001,
27002 y 27799.

Procesamiento de datos e informacidn: Implementar o fortalecer la plataforma nacional de intercambio
de informacidn de salud para la eficaz y rapida recopilacion, priorizacién y mapeo de datos mediante un
proceso automatizado y sistematico que pueda ser adaptado
de acuerdo con las diferentes necesidades de informacion
para la accién. Deben priorizarse la investigacion de casos, el INAIEGEUER R {JyETAl T T{
seguimiento de contactos y la visualizacion de cadenas de PRI sl f0) g=L0s [N 1toN=Ta NI o4
transmision, inclusive el intercambio seguro de datos y la
informacion sobre el sistema y los recursos disponibles
(camas, recursos humanos, insumos, equipamiento) (ver
aspectos de confidencialidad).

La disponibilidad de datos criticos

contra la pandemia.

Gestion e intercambio del conocimiento: Facilitar la participacion de la comunidad cientifica y académica
y la sociedad civil en el proceso de producciéon de datos y andlisis de informacion en tiempo real, mediante
acceso a la informacidon correcta, en el momento oportuno y el formato adecuado. Establecer
mecanismos (foro, sitio web de intercambio de conocimientos, listas de distribucion, etc.) para compartir
los nuevos conocimientos, documentar buenas practicas y lecciones aprendidas, y combatir la
desinformacién y la infodemia. Asi mismo, compartir informacion confiable con el publico y ayudar a las
personas a comprender la enfermedad.

Innovacidn: Incorporar al maximo posible las herramientas y aplicaciones que puedan mejorar el acceso,
la disponibilidad, el andlisis y la presentacién de datos en tiempo real, aplicando diferentes enfoques para
el andlisis y desarrollo de modelos predictivos que permitan mejorar la planificacion y respuesta de los
servicios y sistemas de salud y la toma de decisiones.

¢Qué es lo mdas importante a tener en cuenta para fortalecer los sistemas de informacion?

Un elemento esencial es contar con los datos criticos, de preferencia con algun nivel de desagregacion

(Ver hoja informativa OPS), para generar informacidn confiable y suficiente que permita a los servicios de

salud responder a las necesidades especificas de la poblacion, inclusive aquellas relacionadas con la
atencion individual que requiere la continuidad de la atencién por problemas de salud preexistentes o
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nuevos y, por supuesto, las relacionadas con la pandemia. El acceso a la informacidn sobre condiciones
preexistentes representa una mejora considerable en el manejo de los casos, sobre todo en aquellos de
riesgo, facilitando la inclusién de las variables necesarias para la medicién de inequidades en la toma de
decisiones.

¢éCual seria el escenario ideal para los sistemas de informacion en respuesta a la pandemia?

Infraestructura tecnoldgica

e Establecer la infraestructura y los procedimientos necesarios para lograr la mayor interoperabilidad
posible en las plataformas de datos de salud, incluidos las bases de datos de multiples fuentes,
inclusive las subnacionales.

® Asegurar conectividad con ancho de banda suficiente para la transmisién de imagenes, asi como para
comunicaciones en tiempo real (p. ej., médico-paciente, segunda opinién médica, capacitacion).

Estructura organizacional.

Implementar o fortalecer una estructura operativa de sistemas de informacién para:

e Coordinar acciones relativas al procesamiento y mantenimiento de bases de datos; adopcidn,
adaptacion o adquisicion de software; desarrollo de aplicaciones; mantenimiento de la
infraestructura tecnoldgica y apoyo a los usuarios.

® Apoyar con métodos y tecnologias para el analisis y la visualizacién de datos e informacion.

e Identificar y proponer la adopcidén de normas internacionales sobre privacidad, confidencialidad y
seguridad de la informacion.

e |dentificar y resolver las necesidades y posibles brechas en las funciones relacionadas con la ejecucion
de los sistemas de informacidn para la salud en respuesta a la pandemia.

e Apoyar laimplementacion de aplicativos para uso de telesalud y registros electrénicos de salud.

Colaboracion multisectorial

e Formalizar mecanismos de integracion de todos los sectores involucrados en la respuesta para cubrir
las necesidades especificas de recoleccién, acceso y diseminacion de la informacién, incluyendo al
sector privado y la sociedad civil.

Priorizacion de inversiones

e Definir una hoja de ruta que contenga un plan de inversiones de acuerdo a la priorizacién dada a los
sistemas de informacién de apoyo a la pandemia.

e Determinar qué actividades del sistema de informacién para la salud dedicado a la COVID-19 son
criticas y deben priorizarse en los presupuestos anuales de las autoridades nacionales de salud.

e Considerar la colaboracidn publico-privada, teniendo como ejes la inversién con impacto social y la
responsabilidad social empresaria.

e |dentificar los recursos financieros disponibles e iniciar actividades extraordinarias de movilizacidn
de recursos para cubrir los posibles déficits de financiamiento.

e En aquellas situaciones en las que exista un préstamo aprobado o en proceso de negociacion,
establecer mesas de didlogos para redireccionar los fondos hacia el fortalecimiento de los sistemas
de informacion.

Recursos humanos

Implementar acciones de formacidn profesional para la alfabetizacién digital de los trabajadores de la
salud, entre otras, en las siguientes areas:

e Tecnologias de uso frecuente para dar respuesta a la pandemia (Ver hoja informativa OPS)
Telesalud (Ver hoja informativa OPS)

Registros electrénicos de salud (Ver hoja informativa OPS)

Procesamiento de datos, inclusive analisis, visualizacion y desagregacion (Ver hoja informativa OPS)
Manejo de herramientas para la comunicacidn virtual y el aprendizaje en linea
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Legislacion

Realizar un proceso rapido de analisis, creacién y actualizacién de la legislacion y reglamentacion criticas

para apoyar la respuesta a la pandemia, aplicando plenamente la utilizacién ética y la proteccién de los

datos de salud principalmente en:

e Privacidad

e Seguridad

e Uso secundario

e Facilitar el uso eficaz de registros electrdnicos de salud, teleconsultas y prescripciones médicas
electrdnicas (validacién y firma digital).

e Adopcidn de nuevas tecnologias para geo referenciamiento, especialmente en lo relacionado al uso
de aplicaciones para seguimiento de personas.

Diseminacion de informacion

e Definir mecanismos, roles y responsabilidades para la diseminacién de datos e informacién con las
diversas audiencias.

® Analizar las métricas de uso de informacién para evaluar, definir y ajustar estrategias de
diseminacion.

e Participar activamente en la lucha contra la infodemia. (Ver hoja informativa OPS)

¢Qué mecanismos e instrumentos estan accesibles para acelerar el proceso de
fortalecimiento de los sistemas de informacion para la salud?

La Organizaciéon Panamericana de la Salud cuenta con una linea de cooperacidn técnica destinada al
fortalecimiento de los sistemas de informacién, coordinada por el Departamento de Evidencia e
Inteligencia para Acciones en Salud. Mas detalles en www.paho.org/ish

Herramientas de la Organizacion Panamericana de la Salud

Instrumentos gerenciales

e Guia de planificacién para el analisis de madurez

e Funciones a corto y mediano plazo en los roles de IS4H

e Atribuciones del Comité Directivo y los Grupos Técnicos Asesores de los Sistemas Nacionales de
Informacion para la Salud
Formulacién de una Estrategia Nacional de Cibersalud
Consultoria de Analisis Funcional IS4H - Términos de referencia
Términos de referencia de consultoria para evaluacion de costos de tecnologias de informacién y
comunicacién

o Descripcion del puesto de gerente de IS4H

Documentos técnicos

Niveles del andlisis de madurez

Elementos de una Elementos de una politica de gestién de datos
Marco nacional de gobernanza de los datos de 1S4H

Principios rectores de 1S4H

Marco de monitoreo y evaluacion

Herramienta institucional para el andlisis de IS4H

Preguntas para el analisis de madurez de IS4H en un pais
Herramienta para el andlisis de madurez de IS4H en un pais

Capsulas de conocimiento
® Preparacién tecnolégica en salud publica
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e |Interoperabilidad en salud publica
e Gobernanza de datos en salud publica
e Arquitectura de la informacién en salud publica
Metodologias de gestion del conocimiento
® (Como desarrollarse funcionalmente en la sociedad de la informacion
Como desarrollar foros virtuales de discusion de manera efectiva
Desarrollo de comunidades de practica
Lecciones aprendidas
Como conducir reuniones virtuales efectivas
Cémo empezar a escribir un articulo cientifico
Cémo mejorar la redaccidn cientifica en salud publica
CAomo organizar y preservar la memoria institucional

Herramientas del Banco Interamericano de Desarrollo

e Comprar, construir o adaptar. ¢ COmo decidir?: Una guia para la historia clinica electrénica compartida
(EHR) de cddigo abierto

e Deteccidn, prevencion, respuesta y recuperacidon con tecnologia digital: Evidencias de la aplicacion de
intervenciones digitales en emergencias de salud publica pasadas, presentes y consideraciones para las
futuras

e De lainformacion a la inteligencia: ¢ COmo adaptar las instituciones para el analisis de datos en el
gobierno?
El ABC de la interoperabilidad de los servicios sociales: Guia para los gobiernos
éCémo puede la inteligencia artificial ayudar en una pandemia?

é¢Donde puedo leer mas sobre el fortalecimiento de sistemas de informacién?

https://www.paho.org/ish/index.php/es/
https://www.measureevaluation.org/resources/tools/health-information-systems-interoperability-toolkit
https://www.measureevaluation.org/his-strengthening-resource-center/his-strengthening-model/his-
performance

Informacion de contacto
Tel: +1 (202) 974 3531 e Correo electrdonico: emergencies@paho.org
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