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APRESENTACAO







APRESENTACAO

Diante da necessidade de informacdes atualizadas e disponiveis para o pla-
nejamento e monitoramento das acdes, bem como da troca de informacodes
clinicas entre os diversos pontos de atencao com vistas a continuidade do
cuidado, torna-se cada vez mais importante a informatizacdo dos diversos
servicos de salde. Multiplicam-se assim as demandas nao s6 para a con-
tratacao e aquisicao de equipamentos, adequacao da infraestrutura e conec-
tividade, como também para o desenvolvimento de sistemas, aplicativos e
outras solugoes na area de tecnologia da informacao para a gestao estadual.

A estruturacao da gestao da Tecnologia da Informacao vem se mos-
trando um grande desafio nas Secretarias Estaduais de Saude (SES), situ-
acao que vem sendo evidenciada nos debates realizados nas reunides da
Camara Técnica de Informacao e Informatica em Saude do Conass.

O Conselho Nacional de Secretarios de Saude publica este “Guia
de Contratacao de Servigos e Aquisicao de Solucées em Tecnologia da In-
formacao para a Gestao Estadual do SUS”, no sentido de apoiar as equipes
das SES, disponibilizando informacoes, esclarecendo normas e processos e
orientando quanto a organizacao necessaria para a gestao da area nas SES.

Buscou-se na organizagao deste manual, apresentar os temas de
forma pratica, apresentando os problemas e pontos a serem observados
com maior cuidado nos processos de aquisicao e contratacao de solucdes
na area de Tecnologia da Informagao em uma secretaria de saude.

Neste sentido foi fundamental contar com a contribuicao e consul-
toria de André Luis de Almeida em sua elaboracao. A experiéncia e as licoes
apreendidas por André, que por muitos anos coordenou a area na Secretaria
de Saude do Estado de Sao Paulo estao presentes em todos os capitulos
deste livro.

Alberto Beltrame
Presidente do Conass
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INTRODUCAO

O Conselho Nacional de Secretarios de Salde (Conass), como parte de sua
missao, com vistas a aprimorar sua atuacao junto as Secretarias Estaduais
de Sadde (SES) implementou o Programa de Apoio as Secretarias Estaduais
de Salde (Pases).

Este programa vem sendo desenvolvido com o objetivo de apoiar as
SES em diferentes areas tematicas, com énfase na eficiéncia da gestao e na
organizacao de servicos por meio das Redes de Atencao a Saulde, com vistas
a reforcar a atuacdo da gestdo estadual na consolidacdo do Sistema Unico
de Saude (SUS).

Neste contexto e considerando as responsabilidades das SES na im-
plementacao da Politica Nacional de Informacao e Informatica em Salde e da
Estratégia de Saude Digital, o “Guia de Contratacao de Servicos e Aquisicao
de Solucoes em Tecnologia da Informacao para a Gestao Estadual do SUS”,
uma iniciativa do Conass para aprimoramento dos processos de aquisicoes
de bens ou servicos relativos a itens de tecnologia da informacao.

Este documento esta estruturado em 4 capitulos principais:
Capitulo 1: Embasamento juridico, legal e normativo de modali-
dades de selecao e contratacao e solucoes de Tl para a saude;
Capitulo 2: Orientacbes para a elaboracao e especificacao das
regras de negdcio para a contratagao de servigos ou aquisi¢cao
de solucoes de Tl (aplicativos ou sistemas informatizados) para
a gestao estadual do SUS;

Capitulo 3: Orientacoes sobre especificacdes (hardwares, softwa-
res e instalacoes de redes) e elaboracao de termos de referéncia
para subsidiar a contratacao de servicos ou aquisicao de solu-
¢coes de Tl para a gestao estadual do SUS;

Capitulo 4: Metodologia e organizacao estrutural das SES para
Acompanhamento, Monitoramento e Controle dos Contratos
de TI.

15
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EMBASAMENTO JURIDICO, LEGAL E
NORMATIVO DE MODALIDADES DE
SELECAO E CONTRATACAO DE
SOLUCOES DE TI PARA A SAUDE

INTRODUCAO

Neste primeiro capitulo, o principal objetivo € demostrar aos gesto-
res uma visao do processo de contratacao para bens ou servicos, mostrando
as opgoes, 0s tramites e seus desfechos; tudo isso sempre buscando ser
objetivo e direto aos pontos de atencao com ressalvas especificas para ques-
t0es relacionadas com a tecnologia da informagao.

AQUISICOES E CONTRATACOES NO SERVICO PUBLICO

As aquisicoes e contratacoes governamentais sao realizadas me-
diante um ato denominado licitacao, que deve ser feita nas trés esferas
governamentais: Uniao, Estados e Municipios.

Ao contrario das organizacoes do setor privado, os 6rgaos publicos
devem cumprir uma série de exigéncias legais para proceder a contratacao
de obras, servicos e produtos. Os fornecedores sao as empresas que ven-
cem as licitacoes por terem apresentado o melhor preco.

Também podem ser considerados outros itens, como proposta técni-
ca, sustentabilidade, porte da empresa (micro e empresa de pequeno porte
tém tratamento diferenciado em compras publicas), entre outros requisitos.
As licitacoes publicas sao reguladas pela Lei Federal n°® 8.666/93.

Diz explicitamente na letra legal em seus dois primeiros artigos:

Art. 1° Esta Lei estabelece normas gerais sobre licitacdes e contratos
administrativos pertinentes a obras, servicos, inclusive de publicidade,

19
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compras, alienacdes e locacées no ambito dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Paragrafo unico. Subordinam-se ao regime desta Lei, além dos 6rgaos
da administracao direta, os fundos especiais, as autarquias, as funda-
¢coes publicas, as empresas publicas, as sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Uniao, Es-
tados, Distrito Federal e Municipios.

Art. 2° As obras, servicos, inclusive de publicidade, compras, alienacoes,
concessoes, permissoes e locagdes da Administracao Publica, quando
contratadas com terceiros, serao necessariamente precedidas de licita-
cao, ressalvadas as hipoteses previstas nesta Lei.

Paragrafo unico. Para os fins desta Lei, considera-se contrato todo e
qualquer ajuste entre 6rgaos ou entidades da Administracao Publica e
particulares, em que haja um acordo de vontades para a formacao de
vinculo e a estipulagdo de obrigagbes reciprocas, seja qual for a deno-
minacao utilizada.

A Lei Geral das Licitacoes, como também € conhecida a Lei Federal
n°® 8.666/93, &€, provavelmente, uma das leis do Direito Administrativo mais
debatidas; e ha iniciativas para uma reforma geral na Camara dos Deputados
(PL 1292/95), contudo, ela ainda se encontra em vigor, € complexa e requer
atencao de todo gestor publico.

Com o passar do tempo, houve a necessidade de ampliar as opcoes
de licitacao, dessa forma, uma nova lei foi publicada para que, em conjunto
com a Lei Geral das Licitacoes, houvesse uma nova plataforma de ofertas
para as licitacoes: é a Lei Federal n° 10.520/02 que é conhecida como a lei
do Pregao Eletronico e do Sistema de Registro de Precos.

Um dos destaques mais proeminentes e visto como peca vital para
modernizacao esta em seu § 1°:

Art. 1° Para aquisicao de bens e servigos comuns, podera ser adotada a
licitacao na modalidade de pregao, que sera regida por esta Lei.

Paragrafo nico. Consideram-se bens e servigos comuns, para os fins e
efeitos deste artigo, aqueles cujos padroes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de especifica-
¢des usuais no mercado.

§ 1° Podera ser realizado o pregao por meio da utilizagdo de recursos
de tecnologia da informacgao, nos termos de regulamentacao especifica.
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O pregao € destinado a aquisicao de bens e servicos comuns cujos
padrées possam ser, de forma objetiva, definidos no edital por meio de espe-
cificagdes usuais do mercado. Além disso, a modalidade pode ser utilizada
para qualquer valor de contrato. Assim, Mateus Carvalho (2015, p. 452)
afirma que:

“Atualmente quaisquer bens e servicos vém sendo considerados co-
muns pela doutrina, ndo havendo limitacao de valor para realizacao do
pregao. De fato, nao ha limite de valor estipulado em lei para a realiza-
¢ao de pregao, podendo ser utilizado inclusive para aquisi¢cao de bens
em valor superior a seiscentos e cinquenta mil reais.”

O rol de aquisicoes que podem ser feitas por meio de pregao alar-
gou-se com o Decreto 3.555/2000, que incluiu, entre os bens e servigos que
podem ser adquiridos por meio do Pregao, os de informatica. Em regra, s6
€ vedada a utilizacao do pregao para a alienacao de bens, na qual deve ser
utilizado o leildo.

Ademais, a lei estipula que o intervalo minimo a ser respeitado entre
a publicacao do edital e a realizacao do procedimento do pregao devera ser
de oito dias uteis. Esta modalidade sera sempre do tipo menor preco.

“Também, no pregado (assim como no leilao), nao ha designacao de co-
missao licitante, uma vez que o responsavel pela realizacdao do pregao
€ 0 pregoeiro, que sera um servidor efetivo designado a esta fungao. Na
Lei 10.520/02, ha a previsao de designacao de comissao de apoio ao
pregoeiro que nao se trata de comissao licitante e serve apenas para
auxiliar o pregoeiro na realizacao do certame. Apenas o pregoeiro res-
ponde pela licitagao, inclusive é responsavel pelos atos praticados pela
comissao de apoio.” (CARVALHO, p. 452)

Desse modo, Marcelo Alexandrino e Vicente Paulo (2010, p. 551)
trazem, em sua obra, algumas vantagens na utilizacao dessa modalidade de
licitacao, entre elas, a reducao do preco das contratacoes:

“Algumas importantes caracteristicas do pregao, que tém permitido a
reducao do preco das contratagdoes, com sensivel vantagem para o Era-
rio, sao a possibilidade de reducao do preco das propostas iniciais por
meio de lances verbais dos participantes e a nao exigéncia de habilita-
¢ao prévia ou de garantias, com o consequente aumento do nimero de
concorrentes e da competitividade. O legislador abriu mao da exigéncia

21
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de habilitagdes prévias e garantias, optando por, em vez disso, cominar
rigorosas sancdes aqueles que, vencendo a licitagdo, deixem de adimplir
o contrato ou o executem inadequadamente. A Lei prevé sancoes como
a imposicao de multas e o impedimento de licitar e contratar com o ente
federado licitante pelo prazo de até cinco anos.”

MODALIDADE DAS CONTRATACOES E AQUISIGOES

Os 6rgaos publicos, conforme disposto na Lei Federal n°® 8.666/93,
pode realizar licitagdes da seguinte forma:

- Concorréncia publica;

Tomada de precos;

- Carta-convite;

- Leilao e concurso;

- Pregao presencial ou eletronico.

De todas as modalidades, a concorréncia publica € a mais complexa.
A carta-convite, ao contrario, é o sistema mais simples, porém, s6 pode ser
adotado em contratacdes de menor valor.

Sao levados em conta dois critérios para se definir a modalidade da
licitacao: qualitativo e quantitativo.

O critério qualitativo, independentemente do valor do contrato a ser
assinado com a entidade vencedora da licitacao, considera as especifica-
coes e caracteristicas do objeto a ser licitado.

O critério quantitativo, caso nao haja qualquer imposicao legal para a
aplicacao do critério qualitativo, define a escolha da modalidade de licitacao
baseada no valor do contrato.

Os contratos a serem licitados por 6rgaos governamentais referem-
-se a obras publicas, compras de bens e prestacao de servicos a administra-
¢ao publica. Abaixo, as modalidades e os respectivos valores:

- Servicos de engenharia e obras

» Concorréncia: contratos acima de R$ 1,5 milhao.
» Tomadas de precos: contratos acima de R$ 150 mil até R$
1,5 milhao.
» Convite: contratos acima de R$ 15 mil de até R$ 150 mil.
- Compra de bens e prestacao de servicos:
» Concorréncia: acima de R$ 650 mil.
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» Tomada de precos: acima de R$ 80 mil até R$ 650 mil.
» Convite: contratacoes acima de R$ 8 mil de até R$ 80 mil.
Como demostrado aqui, mesmo com as opcoes de contratacoes pre-
vistas em lei, € de suma importancia um caminhar em sintonia com os depar-
tamentos de compra e consultoria juridica da pasta. Hoje, com 0s processos
em tramites mais céleres, é possivel dizer que sempre ha possibilidade de
executar o processo por meio de Pregao Eletrdnico, fazendo boas especifi-
cacoOes e trabalhando na modalidade de menor preco; assim, fica garantido
todo o rito do processo de contratacao, sendo assegurado ao poder publico
que a aquisicao foi feita visando a maxima economia do 6rgao publico.

CRITERIOS PARA O JULGAMENTO DE PROPOSTAS
APRESENTADAS EM LICITACOES

As compras governamentais sao realizadas por meio de licitacoes,
nas seguintes modalidades: concorréncia publica, tomada de precos, carta-
-convite, pregao, concurso e leilao; além da analise de documentacao para
habilitar os participantes aos certames publicos.

No processo de compras governamentais, os critérios avaliados no
julgamento das propostas apresentadas sao os seguintes:

+ Menor preco: o licitante vencedor sera aquele que apresentar a
proposta de menor valor, em comparacao com as propostas dos
demais concorrentes. Ou seja, os licitantes serao classificados,
em ordem crescente, conforme o0s valores das propostas forma-
lizadas. No entanto, menor preco nao significa comprar produtos
de qualidade inferior. De modo geral, deve-se estabelecer, no ato
convocatério, especificacdes minimas sélidas.

- Melhor técnica: por este critério, sera considerado vencedor o lici-
tante que apresentar a melhor proposta técnica. Este parametro
é utilizado em contratacoes de servicos de natureza intelectual,
elaboracao de projeto executivo e estudos técnicos, entre outros.

- Técnica e preco: neste caso, o vencedor € o licitante que apre-
sentar a melhor proposta técnica e o menor valor. Vale para con-
tratacoes de servigos de natureza intelectual, como consultorias,
elaboracao de projetos basicos, calculos, entre outros.
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- Maior lance: € o tipo de licitacao utilizada na concessao de direi-
to real de uso e alienacao de bens. Vence o licitante que apre-
sentar a proposta com maior oferta ou lance.

Para as licitagbes de Tecnologia da Informagao, estda amplamente
instaurado o processo de Menor Preco. Ele garante a maxima economia do
orgao contratante, mas sempre oferece o risco da especificacao insuficiente.
Este item deve ser observado com vigor e sera objeto de estudo em etapas
do processo posterior.

FASES DA LICITACAO NO PROCESSO DE COMPRAS
GOVERNAMENTAIS

Atos preparatoérios: sao procedimentos internos que envolvem apre-
sentacao de justificativa quanto a necessidade e o interesse publico para
realizar a licitacao, autorizacao da licitacao por autoridade competente, aber-
tura do processo licitatorio, elaboracao de termo de referéncia e/ou projeto
basico, estimativa de valores, indicacao da fonte de recursos orcamentarios,
modalidade da licitacao, parecer do setor juridico, entre outros atos que de-
vem ser cumpridos para formalizar texto do edital da licitacao.

Edital: é a publicacao que formaliza o ato licitatério, tornando-o pu-
blico aos interessados, aos 6rgaos fiscalizadores e a populacao de modo
geral. O edital traz as informacgdes importantes sobre a licitacao: objeto da
contratacao, prazos, documentacao, valores estimados, critérios para a ana-
lise das propostas, instrucoes para apresentacao de recursos até o fim do
processo licitatério, condicoes e cronograma de pagamentos, entre outros
itens. A lei estabelece prazos minimos para a publicacao do edital, variando
de 5 dias uteis (carta-convite) a 45 dias corridos (concorréncia publica e
tomada de precos), bem como 0s meios a serem utilizados para dar publici-
dade ao edital.

Habilitacao dos interessados: os licitantes devem apresentar diver-
sos documentos para garantir a participacao nos certames. De modo geral,
exige-se dos participantes habilitacao juridica, regularidade trabalhista e fis-
cal, qualificacao técnica e qualificacao econémico-financeira. A fase de habili-
tacao dos interessados funciona como uma “peneira” para excluir empresas
que nao possuam 0s requisitos minimos para participar da licitacao.
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Julgamento das propostas: em primeiro lugar, as propostas que nao
contiverem os requisitos exigidos no Edital de Licitacao serao excluidas. Os
licitantes habilitados terdao suas propostas julgadas conforme os critérios
estabelecidos no edital.

Homologacao e adjudicacao: escolhida a melhor proposta, o proces-
so segue para a autoridade competente para homologacao e adjudicacgao.
Antes da homologacao, verifica-se se todos os dispositivos legais foram aten-
didos. Somente apds a analise do processo licitatério € possivel homologa-
-lo. O ato final é a adjudicacao, que é a garantia de que 6rgao governamental
assine o contrato, de fato, com o licitante vencedor.

MICROEMPRESA E EPP: TRATAMENTO DIFERENCIADO EM
LICITAGOES

Microempresas e empresa de pequeno porte (EPP) podem participar
de licitacoes governamentais desde que estejam enquadradas na Lei Com-
plementar n°® 123/06. Como tal, elas tém direito ao tratamento simplificado
e diferenciado em contratacbes e compras governamentais.

O objetivo desta lei, que é o Estatuto Nacional da Microempresa e
da Empresa de Pequeno Porte, é fomentar o desenvolvimento socioecon6-
mico regional, dando a esse tipo de empresa a oportunidade de participar
de licitacoes.

O setor publico representa uma grande oportunidade de negocios
as microempresas e as EPP devidamente regularizadas. Mas é fundamental
buscar a capacitacao para concorrer com maior chance porque, embora esse
tipo de empresa tenha preferéncia em diversas contratacdes publicas, os
Orgaos contratantes devem seguir rigorosamente os ditames da legislagao
que regula as compras governamentais.

Nota-se hoje que, por conta dessas vantagens, nao é incomum en-
contrar grandes empresas que tenham também, além de seu enquadra-
mento juridico normal, uma empresa afiliada, enquadrada como microem-
presa ou EPR
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REGULARIDADE FISCAL

Para participar de licitacoes, a microempresa e EPP devem estar com
a documentacao em dia e comprovar a regularidade fiscal. Caso haja algum
impedimento passivel de regularizagcao, o empresario tera um prazo de 5 dias
Uteis para resolver as pendéncias, a partir da data em que a empresa for
declarada vencedora da licitagao.

CRITERIOS PARA DESEMPATE

A legislacao federal garante a preferéncia a contratacao de microem-
presa e de EPR Se houver empate, e a proposta da microempresa ou da EPP
for igual ou até 10% acima da proposta classificada, a preferéncia sera para
a microempresa ou para a EPR Se a modalidade de licitacao for o pregao, a
diferenca de valor a ser considerado no desempate é de até 5% acima da
melhor proposta.

Em caso de empate de propostas apresentadas pelas microempre-
sas e pelas EPP havera sorteio para indicar aquela que tera direito a apresen-
tar a melhor oferta. Se, por alguma razao legal, nao houver a contratagao de
microempresa e EPP o contratante adjudicara a licitacao a favor da proposta
vencedora.

Nas compras governamentais de até R$ 80 mil, os processos de
licitacao sao exclusivos para a concorréncia de microempresa e de EPR A
legislacao também prevé a subcontratacao de microempresas e de EPR

No processo de compras governamentais de obras e servigos, o or-
gao publico contratante pode incluir clausulas exigindo que o licitante ven-
cedor faca a subcontratacao de microempresa e de EPR A legislagao prevé
cotas de até 25% do objeto da licitacao destinados a microempresa e a EPR

SISTEMA DE REGISTRO DE PRECOS

O desenvolvimento da tecnologia de informagao proporcionou algu-
mas modifica¢coes no sistema de compras governamentais. Nas modalidades
da concorréncia publica e pregao, é possivel efetuar o Sistema de Registro
de Precos (SRP). E necessario, antes, fazer as licitacdes para formalizar os
registros de pregos das empresas vencedoras dos certames.
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O SRP é um procedimento adotado por érgaos publicos com vistas

a compras futuras. As empresas participantes registram seus pregos, €, ao

convocar a licitacao, o érgao publico chamara as empresas que registraram,
em ata, as melhores ofertas. Nao se trata de um contrato, apenas de uma

ata, na qual estao registrados os precos, para uma possivel contratacao.
O érgao publico nao é obrigado a fazer as contratacoes, podendo,

inclusive, realizar outra licitacao para obter melhores precos. No entanto,

se a empresa vencedora da licitagao tiver apresentado proposta igual a
constante na Ata de Registro de Precos, o 6rgao publico tera que optar pelo
valor registrado.

Principais beneficios:

Reducao de processos licitatérios, o que representa economia e
melhor gerenciamento de tempo na administracao publica;
Agilidade nas compras publicas, proporcionando mais transpa-
réncia aos gastos publicos;

Aquisicao de produtos, conforme a necessidade, evitando gran-
des estoques em almoxarifados publicos.

O SRP deve ser utilizado pela administragao publica nas seguintes

situacoes:

Quando é necessario fazer compras governamentais periddicas,
como, por exemplo, aquisicao de produtos pereciveis (hortifrutis
e carnes), medicamentos, servicos de manutencao, entre outras.
Quando nao ha condicdes para manter uma grande quantidade
de produtos. estocada, em condicoes adequadas para preservar
a qualidade dos produtos.

Quando nao é possivel definir a quantidade exata de produtos
que serao utilizados no periodo.

Se for possivel efetuar a compra, mas receber os produtos em
lotes, conforme a necessidade.

Se o0 SRP for mais benéfico a dois ou mais 6rgaos da administracao.

A Ata de Registro de Precos (produto resultante do registro de prego)
€ valida por 12 meses. Quando houver necessidade de fornecimento, o 6rgao

publico convocara o licitante para formalizar a documentacao contratual —

autorizacao de compra, termo de contrato, nota de empenho. Se a empresa
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descumprir os termos da Ata de Registro de Pregos, o 6rgao publico podera
cancelar o registro.

Existe a possibilidade de alteracdoes nos precos praticados no mer-
cado, durante a vigéncia da Ata de Registro de Pregcos. Nesse caso, cabe a
negociacao. O 6rgao publico pode convocar os licitantes para adequarem os
valores, conforme a realidade de mercado, caso os precos registrados em
ata sejam superiores aos valores do mercado no momento do fornecimento.

Também pode ocorrer o contrario, ou seja, os precos de mercados fi-
carem superiores aos valores registrados em ata. Caso os licitantes manifes-
tem a falta de condicoes para atender aos pedidos de fornecimento devido
a discrepancia de valores, o 6rgao pubico podera libera-lo do compromisso,
desde que as informacdes sejam comprovadas, sem aplicar as penalidades
previstas, e buscar a negociacao com os demais fornecedores.

Para a equipe de tecnologia da informacao, o registro de preco é
peca importante; e sua aplicacao vai desde situacoes nas quais a distri-
buicao e o preparo requerem tempo, como no caso de aquisicao de novos
desktops que devem passar por uma preparacao antes de serem entregues
nas baias de trabalho até situacdes em que nao é facilmente dimensionado
0 consumo de licencas de uso, como um antivirus para estacoes de trabalho.

PREVISAO PARA DISPENSA DE LICITAGAO

Em algumas circunstancias, os 6rgaos publicos podem realizar con-
tratacOes diretas, sem a realizacao de licitacao. A licitacao podera ser dis-
pensada nos seguintes casos:
- Contratos de até R$ 8 mil, para compras e servicos.
Contratos de até R$ 15 mil, para obras e servigos.

- Para autarquias e fundacoes, os limites correspondem ao dobro
desses valores, ou seja, R$ 16 mil (compras e servicos) e R$ 30
mil (obras e servicos).

Outro caso onde ha previsao legal para a situagao e que deve acom-
panhar os anseios do departamento de compras, bem como seguir as orien-
tacdes da consultoria juridica. Vale observar que o que esta escrito é que ha
previsao para dispensa de licitagao, e nao a obrigatoriedade da dispensa. Na
duvida, a resposta € simples: licite!
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RECURSO ADMINISTRATIVO EM LICITAQOES

Recurso é uma defesa administrativa, na qual se impugna uma de-
cisao, provocando o reexame da matéria decidida a fim de obter reforma ou
modificacdo da decisao. Todos os licitantes participantes de uma licitacao
tém o direito a contestar e oferecer oposicao ao julgamento da Comissao e
Licitacao ou do Pregoeiro.

Casos previsto na Lei 8.666/93, art. 109: Dos atos da Administra-
¢cao decorrentes da aplicacao desta Lei cabem:

| — Recurso, no prazo de 5 (cinco) dias Uteis a contar da intimacao do
ato ou da lavratura da ata, nos casos de:

Habilitacao ou inabilitacao do licitante;

Julgamento das Propostas;

Anulacao ou revogacao da licitacao;

Indeferimento do pedido de inscricao em registro cadastral, sua
alteracao ou cancelamento;

Rescisao do contrato, a que se refere o inciso | do art. 79 da Lei
8.666/93;

Aplicacao das penas de adverténcia, suspensao temporaria ou
de multa.

Na modalidade Pregao Presencial, o recurso administrativo devera
ser formalizado com a manifestacao da intencao de interpor recurso no fi-
nal da sessao, com registro em ata da sintese das suas razoes, podendo
os interessados juntar memoriais no prazo de 3 (trés) dias Uteis. Decreto
3.555/2000, art. 11.

Ja na modalidade Pregao Eletronico, declarado o vencedor, qualquer
licitante podera, durante a sessao publica, de forma imediata e motivada, em
campo proprio do sistema, manifestar sua intencao de recorrer, quando lhe
sera concedido o prazo de 3 (trés) dias para apresentar as razoes de recurso.
Decreto 5.450/2005, art. 26.

IMPUGNAGAO DE EDITAL DE LICITACAO

A Impugnacao de um Edital de Licitacao s6 ocorre quando o Princi-
pio da lgualdade é contrariado por meio de exigéncias de marca, domicilio
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do licitante e demais exigéncias que s6 visam afastar a competitividade do
certame de Licitacao. O edital que nao cumprir com a Legislacao pertinente
a sua modalidade estara viciado e apto a receber um pedido de impugnacao
com o unico propésito de ser corrigido.

O ato de impugnar um Edital de Licitacao devera ser motivado por
escrito e direcionado ao Presidente da Comissao de Licitacao ou, no caso de
Pregao, ao pregoeiro.

Qualquer cidadao é parte legitima para impugnar um Edital de Lici-
tacao por irregularidade na aplicacao da Lei 8.666/1993; e se tratando das
modalidades Carta-Convite, Tomada de Precos e Concorréncia, devendo pro-
tocolar o pedido até 5 (cinco) dias Uteis antes da data fixada para a abertura
dos envelopes de habilitacao. O pedido devera ser protocolado no protocolo
do 6rgao publico, na falta deste, devera ser entregue, em maos, ao respon-
savel pela licitacao, em que ele devera dar ciéncia do recebimento com data
e hora.

A Administracao devera julgar e responder a impugnacao em até 3
(trés) dias uteis, sem prejuizo da faculdade prevista no § 1° do art. 113, nos
casos de o Pregao Eletrénico acompanhar os prazos que sao disponibilizados
pela plataforma.

Na modalidade Pregao Presencial, o prazo limite para protocolar o
pedido de impugnacao € de até 2 (dois) dias Uteis antes da data fixada para
recebimento das propostas; e cabera ao pregoeiro decidir sobre a peticao no
prazo de 24 (vinte e quatro) horas, Decreto 3.555/2000, art. 12. No caso
do Pregao Eletronico, o prazo para protocolar o pedido também é de 2 (dois)
dias uteis contados antes da data fixada para abertura da sessao publica,
Decreto 5.450/2005, art. 18; e cabera ao pregoeiro, auxiliado pelo setor
responsavel pela elaboracao do edital, decidir sobre a impugnacao no prazo
de até 24 (vinte e quatro) horas.

A Impugnacao feita pelo licitante dentro do prazo estabelecido pela
lei ndo o impedira de participar do processo de licitacao até o transito em
julgado da decisao a ela pertinente. No caso de acolhimento ao pedido de
impugnacao contra o edital, a Administracao definira e publicara nova data
para realizacao do certame licitatorio.
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PARTICIPAGAO EM CONSORCIOS

Consoércios consistem na associacao de companhias e empresas
para o fornecimento de bens e servicos disputados nos processos de licita-
coes. A participacao de empresas na forma de consércios devera estar pre-
vista e autorizada nos processos editalicios. Os Consdrcios formados com
esse objetivo deverao comprovar a sua constituicao por meio de compro-
misso publico ou particular, subscrito pelos consorciados. Devera também
ser indicada a empresa responsavel pelo consércio que devera atender as
condicdes de empresa lider, obrigatoriamente fixadas no edital. Para fins de
comprovacao técnica, € admitido o somatério dos quantitativos de cada con-
sorciado; e, para efeito de qualificacdo econémico-financeira, o somatoério
dos valores de cada consorciado, proporcional a respectiva participagao.

ADJUDICACAO

Adjudicacao é o ato pelo qual a Administracao atribuiu ao licitante
vencedor o objeto da licitacao. Também pode ser usado para descrever a
ultima fase do processo de licitacao, que nada mais é do que o ato que da a
expectativa de direito ao vencedor da licitacdo, ficando a Administracao obri-
gada a contratar exclusivamente com aquele adjudicado. Entretanto, mesmo
a empresa sendo adjudicada vencedora, nao existe obrigatoriedade de con-
tratacao ou compra por parte da administracao.

HOMOLOGAGAO

Homologacao é o ato pelo qual é ratificado todo o procedimento
licitatério e conferido aos atos licitatérios aprovacao para que produzam os
efeitos juridicos necessarios. Normalmente, utilizam-se as Homologacoes
dos processos licitatérios para divulgar as empresas declaradas habilitadas
ou inabilitadas, no caso da fase de documentacao e na fase de julgamento
das propostas, as empresas declaradas vencedoras. Em ambos 0s casos, a
partir das homologacdes, abre-se a contagem de prazo para interpor recur-
sos administrativos.
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SUMULAS DE CONTRATO

As Sumulas de Contratos ou Extratos de Contratos sao publicacoes
em que a Administracao informa as empresas que foram contratadas para
fornecer nos processos licitatérios. Nestes avisos, constam, principalmen-
te, valores globais, prazos, descricao do objeto, 6rgao contratante e empre-
sa contratada.

LICITAGAO DESERTA

Quando um o6rgao publico abre uma licitacao e nao aparecem pro-
ponentes, a licitacao é declarada como licitacao deserta. Depois dos proce-
dimentos legais, o0 6rgao publico pode fazer uma contratacao direta, porém,
tera que comprovar que a abertura de outros processos licitatorios resultara
em prejuizos.

Além disso, para fazer a contratacao direta, sera necessario manter
todas as condicdes estabelecidas no edital relativo a licitacao que foi decla-
rada deserta.

LICITAGAO FRACASSADA

A licitacao é considerada como fracassada quando nenhum dos lici-
tantes pode ser selecionado por nao terem conseguido atender aos requisi-
tos para a habilitacao ou quando as propostas foram desclassificadas.

Nessas situacdes, 0 6rgao publico responsavel pela licitacao pode-
ra conceder prazo de até oito dias Uteis para que os proponentes tentem
regularizar a documentagao e/ou reformular suas propostas, excluindo os
elementos que motivaram a desclassificacao no primeiro julgamento. Para
carta-convite, o prazo € de trés dias Uuteis.

GESTOR DO CONTRATO

O Gestor do Contrato € o representante da Administracao para acom-
panhar a execucao do contrato. Assim, ele deve agir de forma proativa e
preventiva, observar o cumprimento, pela contratada, das regras previstas no
instrumento contratual e, ainda, buscar os resultados esperados no ajuste e
trazer beneficios e economia para o contratante.
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Por imposicao legal — art. 58, inciso lll, ¢/c art. 67 da Lei n°® 8.666,
de 21 de junho de 1993 —, a execucao do contrato sera acompanhada
e fiscalizada por representante da Administracao, especialmente designado
para a fungao de gestor, para tomar as providéncias necessarias ao fiel cum-
primento do ajuste, tendo por parametro os resultados previstos no contrato.

As decisbes e providéncias que ultrapassarem a sua competéncia/
atribuicao deverao ser encaminhadas aos seus superiores, em tempo habil,
para a adocao das medidas convenientes.

A indicagao do gestor e de seu suplente deve ser feita pela unidade
demandante. Diante da indicacao, o titular da Secretaria Administrativa Fi-
nanceira ou seu equivalente designara o gestor. Devera constar a indicagao
do gestor no Projeto Basico ou Termo de Referéncia, preferencialmente privi-
legiando a gestao compartilhada

A designacao do gestor, juntamente com seu suplente, sera feita
por Portaria que devera estar inserida nos autos do processo administrativo
de contratacao.

COMPRAS GOVERNAMENTAIS: LICITAQC)ES SUSTENTAVEIS

A Lei Federal n° 12.349/10 regulamentou os requisitos para desem-
pate em licitagdes publicas (compras governamentais) e as margens de pre-
feréncia nas contratacdes. Com isso, devem-se priorizar produtos e servicos
nacionais; e produtos manufaturados. E a chamada licitacao sustentavel.

O setor publico, que representa uma fatia enorme do mercado nacio-
nal, seguindo critérios de sustentabilidade em suas contratacoes, contribui
para o desenvolvimento regional, gerando muitos beneficios socioeconémi-
COs e ambientais.

Bens e servicos produzidos no Brasil.

Bens e servicos produzidos por empresas nacionais.

Bens e servicos de empresas que investem no desenvolvimento
de tecnologias e pesquisas.

Produtos manufaturados e servicos prestados por empresas bra-
sileiras que atendem a normatizacao técnica.
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PRINCIPIOS QUE REGEM A LICITAGAO

Procedimento formal: a licitacao esta vinculada a prescricoes le-
gais que regem todas as etapas do processo. O procedimento formal nao
se confunde com formalismo, por essa razao, uma licitacao nao é anulada
por irregularidades formais na documentacao, desde que haja prejuizo ao
orgao publico.

Publicidade dos atos: envolve todos os atos do processo licitatorio,
desde o aviso de abertura, edital, anexos até analise de documentacao, ana-
lise de propostas, expedicao de certidoes, parecer, decisdes. Os envelopes
que contém os documentos e propostas devem ser abertos em sessodes
publicas. Também deve ser dada publicidade ao contrato.

Igualdade entre os licitantes: o principio da isonomia entre os lici-
tantes é extremamente importante, razao pela qual o Poder Judiciario tem
anulado processos licitatorios quando fica comprovado que houve favoritis-
mo. O 6rgao publico pode estabelecer requisitos minimos de participacao
no edital, mas nenhuma clausula que possa favorecer uns em detrimento
de outros licitantes.

Sigilo na apresentacao das propostas: a abertura de envelopes de do-
cumentacao e de envelopes de propostas s6 pode ocorrer na data designada
no edital. Se ficar comprovada a abertura antecipada de alguns envelopes,
0 processo de licitacao podera ser anulado. Além disso, 0s responsaveis
poderao responder civil e criminalmente pelo ato ilicito, com pena de multa
e detencao.

Vinculagao ao edital: o edital funciona como a lei interna do processo
licitatorio, ou seja, estabelecidas as regras do certame, o 6rgao publico res-
ponsavel e os licitantes tém que seguir os termos.

Julgamento objetivo: as propostas devem ser julgadas conforme os
critérios estabelecidos no edital, evitando-se avaliacdes subjetivas.

Probidade administrativa: o principio da probidade administrativa
funciona como um alerta aos 6rgaos publicos para que conduzam todos os
atos das licitacoes em conformidade com a legislacao, para nao sofrerem as
penalidades previstas para os casos de improbidade administrativa.

Adjudicacao compulsoéria: este principio assegura que, ao final do
processo licitatério, ocorra a adjudicacao do objeto da licitacao a favor do le-
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gitimo vencedor do certame. Sendo a adjudicagao obrigatoria, o 6rgao publico
nao podera abrir outra licitacao dentro do prazo de validade. A adjudicacao
nao da ao vencedor o direito imediato ao contrato, pois 0 6rgao publico pode-
ra, justificadamente, anular, revogar ou adiar o inicio do contrato. A homolo-
gacao da adjudicacao finaliza o processo licitatério.

RELATO DE EXPERIENCIA:

Segundo André Luiz de Almeida, ex-diretor de Tecnologia da Informa-
cao da Secretaria de Satide de Sao Paulo:

“Durante anos a frente de um departamento de tecnologia da informa-
¢ao, diversos processos de aquisicao foram encabecados, dos mais di-
versos tipos; e com o tempo, veio a experiéncia. Dessa forma, relatarei
agora as principais licoes aprendidas.

O motivador de um processo de compra

Tecnologia da Informacao e Comunicacao (TICS) tem que ser vista como
uma area meio dentro das Secretarias de Salde, isso pode sempre
deixar os gestores de TICS incomodados, mas é um fato e deve ser ex-
plorado da melhor forma possivel. Sendo uma drea meio, 0s processos
de aquisicao sempre devem ser embasados na demanda principal da
area fim do 6rgao. Um exemplo classico € a aquisicao de computadores
de estacao de trabalho: eles sao motivados pela necessidade de os fun-
cionarios trabalharem de forma adequada, mantendo a compatibilidade
com o0s programas atuais. A aquisicao de servicos para o desenvolvi-
mento de sistemas sempre é motivada pela necessidade de uma éarea
fim automatizar um processo e organizar os dados.

Posto isso, o documento de abertura do processo, a justificativa, deve
ser sempre elaborado com a parceria da area fim. O sucesso de um
processo de compras passa sempre por deixar claro a necessidade da
aquisicao, nunca deixe que essa necessidade fique parecida com uma
simples compra de tecnologia da informacao, nunca deixe que figue com
caracteristica de computadores soltos ou software mais modernos, sem-
pre enfatize qual vai ser 0 seu uso e, principalmente, qual vai ser o bene-
ficio. O principio basico é: o recurso é finito, e o gestor devera escolher
entre diversos processos quais 0s mais importantes para investir esse
recurso, logo, quanto mais impactante for essa justificativa, maior sera
sua chance de conseguir sucesso no processo. Observe a diferenca en-
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tre duas chamadas: “Aquisicao de 20 estacodes de trabalho” ou “Melho-
ria do processo de dispensacao de medicamento na unidade regional”,
no fundo, ambas estarao adquirindo equipamentos para informatizar um
departamento, s6 que uma fica com viés totalmente de tecnologia en-
quanto a outra destaca o impacto em uma area fim.

Acompanhamento do Processo

Uma vez que a justificativa ficou sélida e que agora temos o aceite do
gestor para dar continuidade com o processo de compra, inicia-se a
jornada do processo licitatério. E um caminho longo até seu desfecho e
que requer monitoramento constante para sua celeridade.

Uma vez que as questdes de tecnologia estao todas ajustadas tanto no
documento de justificativa como no documento de especificagao técnica
(os documentos de especificacao técnica serao tratados em capitulos
separados desse material), 0s demais passos sao processos burocrati-
cos que envolvem diversos departamentos; normalmente as principais
areas sao as legais e as financeiras.

Uma fez formado o processo de compra, ele deve tramitar seguindo os
passos normais de aquisicao. Vale sempre lembrar que esses proces-
s0s sao tao diversos quanto se pode imaginar, seguem o0 mesmo tran-
sito de processo, desde a simples aquisicao de café em pd para as co-
pas até a aquisicdo de ambulancias ou até mesmo helicpteros para o
SAMU. Geralmente, consideramos nosso processo como especial, mas
nem sempre este é o entendimento daqueles que nao sao diretamente
interessados; por isso, é necessario um acompanhamento constante do
seu transito. Fixe o nimero do processo e tenha por costume, dentro de
uma periodicidade frequente, verificar em que departamento esta hoje
seu processo, e verifigue com a area, caso entenda que o tempo de
tramite tenha passado do esperado, a possibilidade de uma visita para
entender se ha alguma forma de ajudar ou esclarecer qualquer duvida
que possa existir. Infelizmente, nosso dialeto “computés” pode deixar
algumas areas com mais dificuldade em entender o que realmente que-
remos, e no caso da duvida, nosso processo pode ser preterido para
analise em razao da simplicidade de outros.

Desfecho sem Medo

Finalmente, chegamos ao dia do processo licitatério, que sempre € um
dia tenso e com muita atividade. Verifique sempre a possibilidade de
participar do processo, ha a figura do avaliador técnico que pode e deve



acompanhar o processo. Nao é raro haver questionamentos antes do dia
da licitagcao. Responda a todos os questionamentos da forma mais clara
possivel, sempre tentando nao deixar pontas sem explicagcao que pode-
rao dar margem para uma interpretacao equivocada do que se deseja
com o processo licitatério. Durante o desfecho do processo de licitacao,
é recomendado que se guarde distancia dos fornecedores conhecidos,
essa pratica acaba por induzir que qualquer duvida que exista venha
pelo processo formal de esclarecimento de duvidas e garanta uma im-
parcialidade no processo.

Como citado anteriormente, nao tenha receio em suspender um proces-
so licitatério ou até mesmo cancela-lo. Melhor ajustar um processo que
pode ter apresentado alguma falha de elaboracao, aprender com ela e
corrigir do que deixar ir ao desfecho com vicio ou fragilidade.

Acompanhamento da Execucao

Essa etapa talvez seja uma das mais negligenciadas, contudo, sua im-
portancia é chave, visto que, depois de adquirido, hd a necessidade de
receber o que foi comprado; e é nessa parte que os fornecedores fazem
uma grande pressao para que a area técnica assine o documento de
recebimento.

Dependendo da aquisicao que foi feita, esse recebimento é muito com-
plexo. As vezes, quando se adquirem computadores do tipo servidor,
seus componentes vém em notas ficais separadas com cédigos comple-
X0s e texto inexplicaveis do que faz cada parte. Nao € incomum para um
servidor ou um dispositivo de armazenamento de dados (storage) ser
acompanhado de mais de 10 notas ficais que precisam ser validadas.
Nessa hora, calma e cuidado!

A recomendacao é sempre receber os produtos, mas destacar que o
material sera validado e que este recebimento nao pode ser considera-
do como final e que passara por validacao técnica. Isso feito, convide
o fornecedor para que ele confira se todos os componentes da solugao
tecnolégica estao presentes e com o aval formal do fornecedor, ai, sim,
dé o aceite de recebimento.

Lembre-se que em processos complexos, com componentes de alta tec-
nologia, é fundamental que seja adquirida a instalacao do equipamento
(vamos discutir isso no capitulo de equipamentos), mas o aceite de
entrega do produto sé devera ser dado depois de tudo instalado, confi-
gurado e verificado, garantindo assim que nao havera necessidade de
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acionar a garantia por qualquer motivo. Impressionantemente, uma vez
que o documento de recebimento é assinado, ha uma tendéncia do de-
saparecimento do corpo técnico que estava a sua disposi¢cao durante o
processo de instalacao, configuracao e verificacao.”

RESUMO - PRINCIPAIS PONTOS DE ATENGAO

As aquisicoes de bens e produtos no servico publico devem ser
adquiridas por processos licitatorios;

Os itens de informatica sao entendidos como bens comuns, en-
tao o seu caminho de aquisi¢cao é por pregao e na modalidade
de menor preco;

Leia com atencao as leis envolvidas no processo de aquisicoes,
a Lei Geral de Licitacoes e a Lei do Pregao;

A aquisi¢ao por Pregao de menor preco requer uma especificagao
completa, precisa e mensuravel;

Elabore um documento de justificativa sélido para embasar a
abertura do processo;

Acompanhe o fluxo do processo de aquisicao no departamento
de compras e juridico, lembre-se que eles fazem isso varias ve-
zes ao dia comprando de café a helicoptero;

Nao é por existir previsao legal para uma modalidade que ela é a
mais indicada, verifique com o departamento de compras e com
o0 juridico as praticas da sua unidade;

Nao é vergonha cancelar edital por perceber que ele apresenta
alguma incongruéncia que precisa ser corrigida;

Lembre-se que é responsavel por garantir os preceitos do proces-
so licitatorio;

Observe a definicao do gestor do contrato, ele € figura importante;
Na duvida, licite por pregao e por menor prego.

TERMOS COMUNS E USUAIS

Como muitos sao os termos que nao estao ligados ao processo de

TICS, foi criado aqui um breve resumo das principais palavras-chave de um
processo licitatério.
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Administracao Publica Direta: € o conjunto de 6rgaos que fazem parte da
estrutura do Poder Executivo, como 0s ministérios e secretarias do Estado.

Administracao Publica Indireta: € o conjunto de entidades ligadas aos go-
vernos, mas que detém personalidade juridica prépria, como as autarquias,
fundacodes e sociedades de economia mista.

Autarquia: € a entidade criada por lei, com personalidade juridica, patriménio
e receita propria, para executar atividades tipicas da Administracao Publica
que requeiram gestao administrativa e financeira descentralizada.

Comissao de Licitacao: é responsavel por toda a licitacao. Deve ser formada
por, no minimo, trés servidores do érgao licitante. E a responsavel pelo jul-
gamento das propostas apresentadas durante a licitacao e decidira quem é
0 vencedor.

Adjudicacao: € 0 ato em que é anunciado o vencedor da licitagao.
Homologacao: declaragao do vencedor da licitagao.

Alienacao: € a transferéncia de dominio de bens da Administragao Publica a
particulares.

Fase externa: é a fase publica da licitacao, cujo acesso é permitido a todos
0s interessados.

Fase interna: é a fase inicial da licitacao que consiste em determinar a neces-
sidade da licitacao, a garantia de verbas para a compra do bem ou servico e
a elaboracao do edital com as definicoes das condicoes da licitacao.

Impugnacao: é o ato de contestar um edital durante o processo de licitagao,
que pode ou nao ser aceito pela Comissao de Licitagao ou pregoeiro.

Objeto da licitacao: € o produto, servico ou obra que a Administracao Publica
quer adquirir mediante a licitacao.

Recurso Administrativo: € o questionamento formal feito pela empresa ou
cidadao a um 6rgao publico para solucionar uma duvida ou divergéncia.

Recurso hierarquico: € um tipo de recurso administrativo utilizado para con-
testar uma licitacao.
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Representacao: € um tipo de recurso administrativo utilizado para contestar
uma decisao relacionada com o objeto da licitagao.

Pedido de reconsideracao: tipo de recurso administrativo que solicita recon-
sideracao diante de uma decisao desfavoravel adotada pela Administracao
Publica.

Pregoeiro: responsavel pela conducao da modalidade licitatéria de pregao.

Probidade administrativa: moralidade somada a eficacia do administrador pu-
blico.

Sancao: € a penalidade imposta pelo descumprimento de normas estabele-
cidas em lei.

Sessao Publica: é o ato em que as empresas participantes e a Comissao
de Licitacao se reinem para comecar o processo de escolha da melhor
proposta.
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ORIENTACOES PARA A ELABORACAO

E ESPECIFICACAO DAS REGRAS DE
NEGOCIO PARA A CONTRATACAO DE
SERVICOS OU AQUISICAO DE SOLUCOES
DE TI (APLICATIVOS OU SISTEMAS
INFORMATIZADOS) PARA A GESTAO
ESTADUAL DO SUS

INTRODUCAO

Neste segundo capitulo, o principal objetivo é demostrar aos ges-
tores que a contratagao de software se divide em dois grandes grupos: 0s
aplicativos de prateleira e o desenvolvimento de aplicativos especificos, per-
sonalizados e com foco em atendimento de demandas nao encontradas.

VAMOS FALAR DE SOFTWARE

Existem diversas definicoes técnicas para o que € software, variando
desde a mais simples, que separa a parte fisica da parte Ié6gica dos com-
ponentes de um ambiente computacional em que a parte l6gica ganha esse
nome, até uma das mais difundidas, que classifica como uma sequéncia
de instrucdes a serem seguidas, manipuladas ou ainda executadas por um
computador.

Por sua existéncia imaterial, ela é de dificil entendimento ou enqua-
dramento em alguns momentos. A grande maioria das empresas entende
que um software € um bem de capital, logo, faz parte do processo de va-
loracao de uma empresa, consta como um ativo e tem depreciacao. Outra
leitura — e essa muito aceita, especialmente nas unidades governamentais

— entende que um software € um bem de consumo, ou seja, € um Servico
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a ser prestado. Essa posi¢cao adotada por diversos 6rgaos de governo que
divergem da opiniao geral do mercado se baseia em alguns aspectos impor-
tantes de comportamento. Os mais relevantes para a questao publica sao: a
incapacidade de colocar um nimero de patriménio, como um bem, conforme
prevé a Lei 4.320/1964, que diz que todos os bens adquiridos pelos érgaos
da administracao publica devem ter seu referido controle patrimonial; como
também a necessidade de licenciamento anual, que obriga um novo desem-
bolso para um bem ja adquirido para continuar se utilizando dele com plena
capacidade e o mantendo atualizado.

O mundo do software pode ser facilmente dividido em dois grandes
grupos que tém caracteristicas similares de funcionamento: destinagdes di-
ferenciadas de objeto e fluxos de aquisicao extremamente distintos. Apesar
de nao prevista em lei, a jurisprudéncia administrativa federal e estadual vem
cada vez mais ratificando o entendimento que, para fins tributarios e de aqui-
si¢ao, existem dois tipos basicos de programa de computador, o “software
Personalizado” e o “software de prateleira”, que receberao tratamento tribu-
tario distinto (servico ou mercadoria) em razao da forma de sua producao e
comercializagao.

O reconhecimento pela jurisprudéncia de dois tipos basicos de pro-
grama de computador (personalizado e prateleira) ficou consolidado em
1998, apds o julgamento pelo STF do Recurso Extraordinario n® 176626 (rel.
Min. Sepulveda Pertence).

O “software personalizado” é comumente definido pela jurisprudén-
cia como “programa de computador produzido sob encomenda para atender
a necessidade especifica de determinado usuario”, enquanto o “software de
prateleira” € definido como “programa de computador produzido em larga
escala de maneira uniforme e colocado no mercado para aquisicao por qual-
quer interessado sob a forma de copias multiplas”.

A Lei do Software (Lei n° 9.609/98) conceitua o programa de compu-
tador da seguinte maneira:

Art. 1° — Programa de computador é a expressao de um conjunto organi-
zado de instrucoes em linguagem natural ou codificada, contida em su-
porte fisico de qualquer natureza, de emprego necessario em maquinas
automaticas de tratamento da informacao, dispositivos, instrumentos ou
equipamentos periféricos, baseados em técnica digital ou analoga, para
fazé-los funcionar de modo e para fins determinados.
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Como se V€&, previu-se que todo programa de computador (instru-
¢oes) estaria gravado em um suporte fisico de qualquer natureza (o que
atualmente nem sempre acontece), ainda assim, esta conceituacao da base
ao entendimento de que o programa de computador, quando gravado em um
suporte fisico, € um bem imaterial (incorp6reo) quanto ao programa (dados
ou instrucoes) e bem material (corpéreo) quanto ao suporte fisico como o
compact disc ou memoria flash.

A legislacao equipara o programa de computador as obras intelectu-
ais (fruto da intelectualidade humana), determinando que é necessario pos-
suir autorizacao do autor como 0s contratos de licenca para sua utilizacao.

SOFTWARE DE PRATELEIRA

O software de prateleira € aquele que ja esta pronto para uso e que,
na pratica, teria um custo de desenvolvimento muito maior do que utilizar
algo que esta comercialmente disponivel. Volta-se a recordar que a legislagao
brasileira para software equipara programas para computador com obras in-
telectuais, logo protegidas pela lei de propriedade intelectual, Lei 9279/96.
Sao exemplos de software de prateleira:

Sistema Operacional;

Antivirus;

Pacotes de automacao de escritério com editores de texto e pla-
nilhas de calculos;

Bancos de dados;

Gestao de Estoque;

Gestao Empresarial;

Pacotes de virtualizacao.

Todos esses softwares de prateleira tém atrelado a si um contrato
de licenca de uso que da todo suporte legal, define os direitos e os deveres
do contratante deste software. Por vezes, esse documento altamente impor-
tante é resumido com um simples clique depois da expressao “Eu Aceito”.

Esse contrato de licenca de software pode ser uma licenga comercial
ou uma licenca livre. Neste momento, vamos tratar aqui do aspecto comer-
cial e como ele impacta no processo de selecao e contratacao, enquanto o
aspecto da licenca livre sera tratado no topico de Software Livre.
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LICENCA COMERCIAL

O termo licenga comercial € normalmente associado e designado a
contratos de licenciamento de uso de software para o funcionamento empre-
sarial. Os softwares chamados comerciais sao aqueles pelos quais o usuario
paga uma taxa de licenciamento para poder utiliza-los.

E importante observar que, de acordo com o modelo de licencia-
mento de software comercial, 0 que 0 usudrio adquire quando paga pelo
software € o direito de utiliza-lo segundo as regras definidas por seu contrato
de licenciamento de uso. Uma analogia pode ser feita com livros: quando se
compra um livro, esta se adquirindo a midia impressa, mas o direito autoral
do conteudo é do autor ou da editora.

As duas restricoes mais comuns nas licencas comerciais sao:

- O direito de redistribuicao, por exemplo, realizar uma cé6pia dele

e repassa-la para outro usuario. A copia de softwares em desa-
cordo com sua licenga comercial € considerada uma copia ilegal
e esta pratica é conhecida pelo termo pirataria.

- O direito de alterar o funcionamento do software, adaptando-o
para um fim especifico. Como o software comercial raramente é
distribuido com seu cédigo-fonte, para altera-lo, seria necessario
utilizar a pratica da engenharia reversa, o que costuma ser termi-
nantemente proibido por esse tipo de licenca.

A Licenca comercial define também, em muitos casos, 0s servicos
que a empresa que vende o software disponibiliza para os usuarios que ad-
quirem seu direito de uso, tais como suporte, correcao de erros de funcio-
namento, atualizacao periédica e acesso a documentacao de uso e outros
materiais — normalmente via Internet.

ESPECIFICACAO

A etapa mais importante de qualquer processo de aquisicao de pro-
duto ou servico é a especificacao técnica que devera estar contida no proces-
so licitatério. Ela € um marco da sua necessidade evidente e € o nivelador
entre as ofertas dos fornecedores. Quando falamos de software de pratelei-
ra, normalmente pensamos em existir mais de um fornecedor para aquele
mesmo objetivo; e mesmo quando nao ha mais de um fornecedor, havera
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sempre mais de uma empresa habilitada a poder vender praticando ofertas
diferenciadas.
Sao pontos comuns da especificacao de software de prateleira:

Suporte Técnico

Atendimento realizado pelo fabricante para tratar de eventuais pro-
blemas no funcionamento do software em decorréncia de falhas de enge-
nharia do produto ou para dirimir ddvidas sobre o uso do produto. Difere de
outros servicos que podem ser prestados por revendedores, ou pelo préprio
fabricante, que tém carater de consultoria ou de atendimento técnico para
intervir no ambiente computacional para resolver situacoes decorrentes de
mau uso do software.

Para suporte técnico, é fundamental que seja claro no documento
de especificacao que tipo de suporte técnico é esperado e, da mesma for-
ma que falaremos em hardware, é primordial que se especifiqgue o tempo,
seja para o primeiro atendimento, seja para a solucao do problema. Reco-
mendamos sempre pensar em tempo de solucao, pois ai se tem, de fato,
0 objeto referente ao chamado técnico resolvido. Outro aspecto essencial
no item de suporte técnico é identificar de que forma ele ocorrera, pois nao
serd incomum a necessidade de abrir um chamado no fabricante usando a
Iingua inglesa; se isso for um empecilho, € mandatoério que fique claro no
item de suporte técnico a lingua que sera utilizada para contatar a central
de atendimento.

E mandatério também especificar por quanto tempo se deseja que o
suporte seja valido.

Manutencao do Software

Disponibilizacao, por parte do fabricante, de componente de sof-
tware (bug fix) com vistas a corrigir um comportamento disfuncional do
software, derivado de engenharia do produto, e que é aplicado sobre uma
determinada versao.

Na questao de manutencao de software, € mandatério que a continui-
dade do produto seja clara, pois um investimento maior que o da aquisicao
€ o da substituicao de uma plataforma que sera descontinuada. Todo fabri-
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cante de software disponibiliza, mesmo que para uso interno, um “roadmap”
do produto, com o planejamento de aprimoramento da plataforma, mudancas
significativas de arquitetura e novas capacidades. E nesse documento que,
por exemplo, consegue-se mapear a eliminacao de alguma plataforma com-
putacional que pode ser relevante para a utilizacao do produto, como, por
exemplo, a extingao de uma plataforma em 32 bits.

E mandatério também especificar por quanto tempo se deseja que a
manutencao de software seja valida.

Instalacao

Disponibilizacao, por parte do fabricante ou do seu representante
autorizado, de implantacao completa do software, ou parcial, de forma que
entreguem uma nova versao estavel do produto. Podem, também, incluir
as aplicacoes das correcoes de comportamentos disfuncionais que nao
tenham sido corrigidos por manutengdes anteriores do software, por critério
do contratante.

Neste ponto, € fundamental que seja pensada pelo contratante a
possibilidade de transferéncia de tecnologia. Essa etapa diminui considera-
velmente a dependéncia do fornecedor e empodera a equipe de tecnologia a
utilizar mais plenamente o software.

Caso deseje a instalacao do software, € providencial que haja o pla-
nejamento para uma etapa de inspecao nas dependéncias onde sera feita a
instalacao. Nesse momento, deve ser apresentado o hardware no qual sera
feita a instalacao. Somente empresas que passem e apresentem o docu-
mento de comparecimento na inspecao ou visita técnica estarao habilitadas
a continuar o processo licitatério.

Apds os itens que sao gerais a todos os softwares de prateleira,
como suporte, manutencao e instalagcao, segue uma sequéncia de especifi-
cacoes que deixam claro o objeto da aquisicao. Nao é incomum haver diver-
sos fornecedores para um bem comum como software de prateleira, por isso,
a caracterizacao especifica do seu software é tao importante, mas também é
importante manter sempre o principio da imparcialidade na escolha. Por mais
que haja um ajuste mental de que a marca “A” € melhor que a marca “B”,
nao havendo motivo técnicos claros para estabelecer a diferenca entre elas,
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ambas devem ser consideradas para o processo licitatorio.

Essa talvez seja a parte mais delicada do trabalho de elaboracao,
visto que ela consome tempo, muito tempo, mas, se bem feita, pode resolver
inimeros problemas para a administracao. Ouso dizer que o segredo esta
no equilibrio das demandas em que todas as necessidades técnicas estao
colocadas; e a quantidade de fornecedores coberta pela proposta maximiza
a concorréncia, gerando assim economia ao erario publico.

Principais categorias de software de prateleira e suas principais ca-
racteristicas:

ANTIVIRUS

Essa é uma das categorias que mais tem fornecedores e na qual é
esperada uma concorréncia acirrada. Durante a especificacao, vale a pena
destacar alguns pontos:

Finalidade de Uso — Estacao de trabalho, servidor ou sistema moével
como tablets e celulares. Cada dispositivo desse pode apresentar uma mé-
trica diferente no licenciamento e nos valores (especialmente quando se fala
de servidores).

Sistema Operacional — Ha a necessidade de prover cobertura para
todos os sistemas operacionais existentes na unidade, inclusive 0s mais
antigos; e esse € um ponto problematico, pois sabemos que temos estacoes
de trabalho mais antigas, com pouca memoria, em que um antivirus mais
pesado poderia inviabilizar sua atividade.

Fluxo de instalacao — Diversos antivirus hoje possuem um mecanis-
mo de instalacdo automatizado e silencioso. Na automatizacao, é capaz de
instalar em maquinas de um departamento inteiro de uma Unica vez; e em
outras situacdes, o modo silencioso faz com que o usuario nem perceba que
esta sendo instalado na sua estacao de trabalho.

Administracao do ambiente — Temos que lembrar sempre que admi-
nistrar um parque de equipamentos € muito mais complexo que administrar
nossa propria estacao de trabalho, logo, € fundamental um console de ad-
ministracao que permita que sejam vistos todos 0s recursos ativos (equi-
pamentos) e sua situagao quanto a atualizacao. Outro ponto importante na
administracao € impedir que o usuario final consiga remover o antivirus da
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estacao de trabalho; deve haver politica onde somente o administrador qua-
lificado do ambiente possa fazer esse tipo de atividade.

Atualizacao Centralizada — Imagina aquele cenario em que o seu anti-
virus avisa a todas as estacdes de trabalho para sairem da internet, buscan-
do uma nova versao da definicao de virus em um mesmo momento do dia?
O resultado seria catastrofico para sua conexao de saida com a internet, e é
por essa razao que um processo de atualizacao centralizada é tao importan-
te. Nesse modelo, apenas uma maquina central traz toda a atualizacao do
antivirus para sua rede local e, posteriormente, € distribuida via rede local
para as estacoes de trabalho.

Antivirus Gratuito — Muito cuidado com esse item, pois existem diver-
sos antivirus de uso gratuito no mercado, mas a grande maioria deles deixa
explicito que a versao gratuita é para uso em computadores pessoais, € nao
corporativos. O uso desses produtos de forma inadequada pode acarretar
multas severas.

BANCO DE DADOS

Esse tipo de software, quando comercial, quase sempre € dominado
por duas empresas, 0 que gera um cenario em que ou se escolhe nominal-
mente qual a solucéo a ser adotada, ou se faz um grande teste ou PoC (Proof
of Concept) e validar inicialmente qual sua melhor aderéncia a determinado
fornecedor. Essa escolha é determinante, pois esse tipo de software tem sua
substituicao tao complexa que, por vezes, vé-se acontecendo renovacoes
desse tipo de software, insatisfeito com o servigco prestado ou produto apre-
sentado e sem capacidade efetiva de substituicao.

O banco de dados raramente é o item final de uma compra. Normal-
mente, ele é decorrente de um produto comprado que precisa ser ampliado,
e, nesse caso, ha jurisprudéncia que suporte a especificagcao nominal do
produto, pois, independentemente de qual seja, existem diversas empresas
fornecedoras para esses produtos e ha previsibilidade de concorréncia.

Sao pontos de destaque no momento da selecao:

Edicao do Banco de Dados — E bem comum que esse tipo de produto,
dentro de uma mesma versao, ganhe edicdes com capacidades diferencia-
das, normalmente conhecidas como “Standard” e “Enterprise”, podendo ha-
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ver varias outras. Tem-se por tras disso uma série de diferencas de recursos
especificos, logo, se a licitacao for feita por produto nomeado, ha a necessi-
dade de especificar de forma totalmente inequivoca a edicao ou de apontar
detalhadamente quais os recursos sao importantes, sempre considerando
que a segunda hipétese abre um risco grande uma vez que os fornecedores
podem fazer movimentacoes de recursos para melhor atender a um determi-
nado processo de compra.

Modelo de Licenciamento — O modelo de licenciamento de banco
de dados normalmente esta amarrado a capacidade computacional a que
se deseja atender. Nesse caso, a métrica mais estabelecida é a quantidade
de nucleos dos processadores que sera atendida. Ha sempre uma questao
importante que é a existéncia de nlcleos fisicos e nucleos légicos. E ai
que tudo pode se complicar. Para nao correr risco, verifique a métrica que
o fornecedor utiliza e dimensione em funcao do equipamento que sera alvo
de utilizacao. Verifique se ha diferenca do modelo de licenciamento caso
esse banco de dados for ser executado em plataformas virtuais, pois ha a
possiblidade de uma contagem diferenciada ou produto diferenciado para
plataformas virtualizadas.

Suporte a Virtualizacao — Virtualizacao e banco de dados sao nor-
malmente alvos de utilizagao antagbnicas, contudo, atualmente, €, sim, uma
estratégia manter ambientes virtuais e com bancos de dados em execucao
sobre eles. O destaque aqui fica por conta do suporte do fabricante a am-
bientes virtualizados, ja que existem fornecedores que exigem que a virtuali-
zacao ocorra em plataforma especifica do fabricante.

0 ACORDAO DO TCU 2.569/2018

O Tribunal de Contas da Uniao (TCU) fez uma auditoria sobre as pra-
ticas comerciais dos grandes fornecedores de software ao governo federal e
concluiu que os 6rgaos publicos contam com muito menos informagoes do
que deveriam, o que traz sérios riscos de danos ao Erario. Em especial, o TCU
indica que ha pouca preparacao para compras no modelo de computacao em
nuvem, ainda que o mercado aponte ser a tendéncia natural de contratacao.

“A principal conclusao a que chegou este trabalho é que existe uma
situacao de hipossuficiéncia da Administracao Publica Federal em relacao
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aos grandes fabricantes de software. Ha pouca ou nenhuma margem de ne-
gociacao da APF ante a esses fornecedores, o que impoe a adaptacao da
contratacao publica aos modelos de negdcio privados, que sao dispares en-
tre as solucoes similares, bem como modificam-se em ritmo acelerado”, indi-
ca o relatério que sustenta o Acérdao 2.569/18.

Diante das complexidades identificadas, o TCU faz uma série de re-
comendagdes aos 6rgaos publicos, a comegar pela defesa de que preva-
lecam as compras conjuntas, nas quais sao agregadas as demandas de
diversos orgaos. Contudo, uma das medidas que atingem em cheio o modelo
de comercializacao atual é a determinacao da Corte de Contas para que seja
proibido o pagamento a vista de licencas de software.

Assim, entre as medidas esta determinar aos 6rgaos publicos que
“adquiram o quantitativo de licengas estritamente necessario, vedando-se o
pagamento antecipado por licencas de software e vinculando o pagamento
dos servicos agregados as licengas efetivamente utilizadas, principalmente
em projetos considerados de alto risco ou de longo prazo, nos quais o quan-
titativo deve ser atrelado a evolucao do empreendimento, e devidamente
documentado nos estudos técnicos preliminares”.

O relator, Aroldo Cedraz, diz que esse pagamento a vista é a me-
todologia corrente e defendida por ser a forma internacionalmente pratica-
da pelo mercado. “Nao socorre esse raciocinio o fato de que os grandes
fabricantes de software adotam globalmente a prerrogativa de pagamento
antecipado, uma vez que, sendo o0 contrato executado em solo brasileiro,
deve-se respeitar a legislacao patria”, sustentou no voto, acompanhado
pelos demais ministros.

A série de determinacdes e recomendacdes compdem o Acérdao
2569/18 e sao fruto da auditoria que analisou compras de software e servi-
¢os realizadas entre janeiro de 2012 e novembro de 2016, periodo em que
foram identificadas aquisicdoes de pelo menos R$ 2,8 bilhdes junto a meia
duzia de desenvolvedores, sendo um terco delas somente com a Microsoft —
e 85% concentradas na propria Microsoft, IBM e Oracle.

. A integra do ac6rdao do TCU pode ser encontrada em
..;;:- Er https://bit.ly/33xmPjb, ou no Qr Code ao lado, em que se
- pode extrair o texto completo da matéria. Cabe destacar que
como se trata de um acérdao extremamente novo, de novem-




bro de 2018, ainda nao puderam ser dimensionadas todas suas possiveis
repercussoes.

SOFTWARE PERSONALIZADO

O desenvolvimento de software personalizado para os governos €,
sem sombra de duvida, um dos grandes desafios que qualquer gestor de
TICS da area publica encontra pela frente. Quando falamos de software per-
sonalizado, estamos falando daquele produto que é feito sob medida para
atender as demandas especificas de uma secretaria ou unidade de negécios,
sendo que esse desenvolvimento nao € incomum, devido a sérias particula-
ridades que sao encontradas apenas nos servicos publicos e pelo fato de
que poucas empresas de desenvolvimento de software se veem atraidas a
desenvolver solucoes de prateleira para atender a essa demanda.

Tenha em mente que esse tipo de desenvolvimento sempre sera
o resultado dos esforcos do contratado para prestar o servico de desen-
volvimento com a area final que tem a necessidade de automatizar algum
processo. E o time de tecnologia local que tem a tarefa de especificar e gerir
as entregas. Por vezes, na equipe interna, nao ha disponibilidade de agente
de especificacao, e essa atividade acaba sendo remetida a um prestador de
servico externo. Essa situacao grave podera ter um crescente no risco da
qualidade do produto entregue.

A mecanica do desenvolvimento de software personalizado por si s6 ja
requer um grau de conhecimento alto nas disciplinas da ciéncia da computa-
¢ao que abordam o tema. Quando falamos do desenvolvimento para o servico
publico, toda uma nova linguagem de artefatos vem a tona, quando tornamos
isso ainda mais especifico colocando itens de saude no meio, a chance de
encontrar empresas que entendam do que esta sendo dito é baixissima.

Nessa perspectiva em que é muito dificil encontrar empresas que
conhecam da sua demanda para que possam lhe apoiar no processo de
desenvolvimento, a formacao do profissional que exerce o papel de “analista
de sistemas de saude” é das competéncias mais importantes. Esse profis-
sional sera o responsavel em apoiar as areas da salude que conhecem sua
demanda e traduzir para uma linguagem mais neutra e amigavel esperada
pelos desenvolvedores.
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O modelo de desenvolvimento atual quase sempre remete a pas-
S0S COMo:

1. Levantar a demanda com a area usuaria do sistema a ser de-
senvolvido;
Escrever essa rotina de forma neutra e amigavel;
Validar se essa escrita corresponde ao desejo da area fim;
Levar a demanda a equipe de desenvolvimento;

ok 0D

Receber da equipe de desenvolvimento o fragmento que foi de-
senvolvido;

Validar se o que foi especificado foi entregue;

Apresentar para a area fim o fragmento validando se o que foi
solicitado ficou adequado a especificacao.

Apesar de parecer um fluxo relativamente simples, diversos riscos

N o

devem ser percebidos aqui. Destaque para:
Nem toda necessidade foi mapeada pela area usuaria na hora
do levantamento;

- A especificacao deixou brechas para entendimentos que possam

resultar em um desenvolvimento nao adequado;

+ As partes do desenvolvimento ndo se encaixam gerando um sis-

tema, virando assim seguimentos sem conexao.

Além das etapas anteriores, ha também a necessidade de atentar a
detalhes técnicos de legislacao, por exemplo, aqui vale citar a portaria espe-
cifica de padroes de interoperabilidade de saude (Portaria n® 2.073 de 2011)
que estabelece diversos padroes para troca de informagdoes em saude; e
além dessa, existem diversas adaptacoes que devem ser respeitadas como
padroes de acessibilidade em uma pagina web, como a eMag, padroes de in-
teroperabilidade de Governo Eletrénico ePING, layout web, identidade visual,
entre outros, que devem ser detalhadas antes do desenvolvimento para que
nao haja retrabalho para se adaptar as normativas existentes.

DESENVOLVIMENTO FECHADO

Esse tipo de processo licitatorio é de grande risco, uma vez que ele
compreende apresentar de uma vez s6 todos os requerimentos necessarios
para o desenvolvimento, dessa forma, a empresa contratada devera apresen-
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tar uma proposta financeira para o desenvolvimento dessas fichas de reque-
rimento, gerando, assim, o produto, que € o sistema de informacao.

Essa situacao pode ter riscos mitigados, fazendo com que as entre-
gas sejam parciais € que a cada momento seja avaliada a qualidade do que
esta sendo entregue, tentando assim diminuir o impacto no final do processo.

ltens que nao podem faltar em um processo de escopo fechado de
desenvolvimento:

« Definicao clara da tecnologia a ser utilizada;

- Definicao clara dos componentes tecnolégicos, como banco de
dados, servidor de aplicacao, plataforma de integracao que po-
dem ser utilizadas;

- Frequéncia das apresentacoes parciais do produto;

+ Apresentacao formal do canal de acompanhamento do projeto;

« Apresentacao seguindo metodologia de desenvolvimento de sis-
tema — sugestao para preferéncia por metodologias ageis;

- Previsibilidade de periodo de garantia do sistema se asseguran-
do que ao menos um ciclo completo de utilizacdo se complete;

- Previsibilidade e definicao de valor para manutencao em funcao
de mudancas na especificacao inicial.

FABRICA DE SOFTWARE

A contratacao de uma fabrica de software € uma estratégia muito uti-
lizada quando se deseja desenvolver um software personalizado. Ela consiste
na terceirizacao do desenvolvimento, como no caso do desenvolvimento fe-
chado, mas difere no quesito do escopo, ja que este foi definido previamente.

A utilizacao de fabrica de software requer uma organizacao importan-
te uma vez que 0s componentes que vao fazer o desenvolvimento do software
nao tém conhecimento do todo, apenas da parte que esta sendo enviada
para cada um. Dessa forma, a qualidade da documentacao é fundamental
para que o produto de retorno seja adequado.

O uso de fabrica de software é tido como um modelo bem aceito
dentro dos governos, tanto que ja houve varias normativas e portarias para
regular seu uso, porém, sempre ha um ponto de impasse — qual a métrica a
ser utilizada para a contratacao?
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No governo federal, a Secretaria de Tecnologia da Informacao, 6rgao
do Ministério do Planejamento, lancou a Portaria n° 4, de 2017, que estabe-
lece o seguinte:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Nas contratacoes de servicos de desenvolvimento, manutencao
e sustentacao de software devem ser definidas métricas objetivas que
permitam a gestao contratual, a mensuracao e a devida remuneracao
dos servigos e produtos efetivamente entregues pela empresa contra-
tada no contexto do processo de desenvolvimento de software adotado
pelo érgao ou entidade.

Art. 2° Quando o 6rgao ou entidade optar por adotar métrica especifica
para mensuracao de software em suas contratacoes, devem ser refe-
renciados 0s normativos e manuais técnicos que definem as regras de
uso e o calculo da métrica de software escolhida, bem como o escopo
da sua aplicacao.

Ainda na mesma portaria é dito:

CAPITULO I

DA UTILIZACAO DE METRICAS EM SERVICOS DE DESENVOLVIMENTO DE
Software

Art. 5° Entende-se como servigo de desenvolvimento de software o
conjunto de atividades a serem executadas com a finalidade de aten-
der as necessidades do 6rgao ou entidade por meio da implementa-
cao de um novo software ou de uma nova funcionalidade, em confor-
midade com a metodologia de desenvolvimento por ele estabelecida
e aplicados os procedimentos necessarios a garantia da qualidade
para desenvolvimento.

Essa portaria revoga determinacao anterior em que a Unica métrica
aceitavel, pelo governo federal, € a métrica de ponto de funcao (PF). De fato,
a métrica PF tem sido muito utilizada como unidade monetéria (R$/PF) nos
contratos de desenvolvimento e manutencao de sistemas pelas organiza-
¢coes governamentais brasileiras. Esse tipo de contrato permite o melhor
balanceamento de riscos entre contratante e contratada, sendo recomenda-
do pela Instrucdo Normativa — INO4 e pelos Orgdos de Controle do Governo
Brasileiro.
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PONTO DE FUNCAO

A métrica Pontos de Funcao - PF foi criada por Allan Albrecht, em
1979, visando minimizar as dificuldades associadas ao uso da métrica Li-
nhas de Codigo (LOC) como unidade de medida de tamanho de software,
bem como suportar a previsao do esforco de desenvolvimento do projeto de
software. Em 1986, uma Pesquisa do Quality Assurance Institute mostrou que
PF é a melhor métrica para o estabelecimento de medicoes de qualidade e
produtividade de projetos de software. Em 1993, PF se tornou a métrica mais
utilizada e estudada na Engenharia de Software. Atualmente, a métrica de
PF continua sendo a mais utilizada na industria de software como métrica
padrao na definicao de indicadores, como insumo para derivacao de estimati-
vas de prazo, custo e esforco e no estabelecimento de contratos de software.
Esta secao tem como propdsito apresentar uma visao geral da contagem
de PF, baseando-se nas regras de contagem do Counting Practices Manual
(CPM) 4.3 (INTERNATIONAL FUNCTION POINT USERS GROUR 2009).

Os principais objetivos da andlise de PF sao os seguintes:

Medir a funcionalidade requisitada e recebida pelo usuario;
Medir projetos de desenvolvimento e de manutencado evoluti-
va de software independentemente da tecnologia utilizada na
implementacao.

A contagem de PF nao ajustados consiste no mapeamento dos requi-
sitos funcionais do projeto de software nos cinco tipos funcionais da Analise
de Pontos de Funcao: Arquivo Logico Interno (ALI), Arquivo de Interface Ex-
terna (AIE), Entrada Externa (EE), Consulta Externa (CE), Saida Externa (SE),
conforme ilustrado na Figura 1.
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Ficura 1 Os Cinco Tipos Funcionais da Andlise de Pontos de Funcao

Identificacao das Fungoes Visao Geral da Contagem de PF Contagem PF Pontos de
Funcao nao
Documentos Ajustados
de Requisitos Fungoes Funcao de Dados Funcao de Dados
Transacionais (Internos) (Externos)
Consulta Externa (CF)
Aplicacao
Entrdas Externas (EE) Arquivos Légicos Arquivos de Interface
Internos (ALl Externa (AIE)
n. 33
Guia de Saida Externa (SE)
Contratagdo
de Servigos e
Aquisi¢do de FONTE: HAZAN, 2008.
Solugbes em ) . . o )
Tecnologia da O ALI - Arquivo Logico Interno € um grupo légico de dados, mantido

Informagdo  dentro da fronteira da aplicacéo, por meio de um ou mais processos elemen-
ESZ‘;’:;CIG:?L‘Z tares. O AIE - Arquivo de Interface Externa € um grupo logico de dados, refe-
renciado por um ou mais processos elementares da aplicacao; contudo, eles
sao mantidos dentro da fronteira de outra aplicacdo. Uma EE - Entrada Exter-
na é um processo elementar que processa dados ou informacao de controle
que vem de fora da fronteira da aplicacao. O seu objetivo principal € manter
um ou mais ALl ou alterar o comportamento da aplicacao. Uma Saida Externa
€ um processo elementar que envia dados ou informacao de controle para
fora da fronteira da aplicagao. O seu objetivo principal € apresentar informa-
¢Oes para o usuario por meio de um processamento l6gico que deve conter:
calculos ou criar dados derivados ou manter ALl ou alterar o comportamento
da aplicacao. Uma Consulta Externa é um processo elementar que envia
dados ou informacao de controle para fora da fronteira da aplicacdo. O seu
objetivo principal é apresentar informacao para o usuario por meio apenas
de uma recuperacao de dados ou informacao de controle de um ALI ou AlE.
Cada funcao identificada possui uma complexidade associada: Sim-
ples, Média ou Complexa e uma contribuicao para a contagem de Pontos de
Funcao Nao Ajustados, baseada na sua complexidade (Quadro 1). A determi-
nacao da complexidade e da contribuicdo funcional nao é subjetiva, sendo
baseada nas regras de contagem do CPM (INTERNATIONAL FUNCTION POINT
USERS GROUP, 2009).
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quabro 1 Contribuicdo Funcional dos Tipos de Funcao

TIPO DE FUNGAO : SIMPLES MEDIA . COMPLEXA
Arquivo Légico Interno (ALI) 7 10 15

Arquw Odemterface EXtema (A|E) ........................ 5 ............................... 7 .............................. 10 ...............
Entrada EXtema(EE) ........................................... 3 ............................... 4 ............................... 6 ................
Salda EXtema(SE) .............................................. 4 ............................... 5 ............................... 7 ................
i Consmta EXtema (CE) ......................................... 3 ............................... 4 ............................... 6 ................

FONTE: IFPUG, 2009

A utilizacao do procedimento de contagem de Pontos de Funcgao - PF,

descrito no CPM

[IFPUG, 2009], implica na existéncia do projeto logico da

aplicacao. Nas fases iniciais do processo de desenvolvimento de software,
os PF nao podem ser medidos, €, sim, estimados. Sugere-se a utilizacao do
método Contagem Estimativa de Pontos de Fungado (CEPF) nas estimativas

de tamanho dos

projetos de software para o estabelecimento de contratos

ou elaboracao de Editais.
O Tribunal de Contas do Estado de Sao Paulo emitiu o seguinte pa-
recer para uso geral:

Metodologias para contratacao de desenvolvimento, manutencao, corre-
¢ao e melhoria de software na Administracao Publica

E importante observar que o objetivo da medicado em Pontos de Funcéo
nao é o de medir diretamente esforgo, produtividade ou custo. Mas em
conjunto com outras varidveis - como a tecnologia utilizada, capacitacao
e conhecimento da equipe, metodologia de desenvolvimento, etc. - a
quantidade de Pontos de Funcao medidos podera ser usada para deri-
var produtividade, estimar esforco e custo do projeto de software. Além
disso, 0 acompanhamento do desenvolvimento de software podera ser
realizado utilizando-se os Pontos de Funcao — por exemplo, verificando
se as funcionalidades (mais precisamente, tamanho funcional em pon-
tos de fungao) estao sendo entregues no prazo.

A adogao da Analise de Pontos por Funcao — APF, além de substituir as
estimativas feitas atualmente, tende também a substituir os modelos
de contratacao por homem/hora ou por postos de trabalho. Por isso,
inicialmente é esperada a resisténcia de varias partes acostumadas a
estes formatos de contratagao.
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Tudo que inova incomoda a quem esta na zona de conforto. A informati-
ca é assim, sempre ligada na “velocidade dos bits”!

Vale ressaltar que a adocao da APF é um caminho a ser consolidado na
Administracao Publica paulista, pois se trata de uma medida de tama-
nho funcional para projetos de desenvolvimento e de melhoria (manuten-
gao evolutiva) de software.

A APF permite a medicao objetiva de servicos de desenvolvimento de so-
lugdes de software, por isso a adocao dessa medida é uma boa pratica
na contratacao de servicos e esta aderente ao Principio da Eficiéncia.

HOMEM-HORA

Este modelo é aquele que se caracteriza pela alocacao de profissio-
nais terceirizados no desenvolvimento de aplicacdes. O conceito Homem-Ho-
ra (HH) pode ser aplicado a outras modalidades que ndo somente o desen-
volvimento de software, contudo, ele vem sendo criticado pelos gestores que
0 contratam por ter uma remuneragao desvinculada dos resultados, gerando
assim um paradoxo que pode ser dificil de administrar, que é o que diz que
quanto mais improdutivo eu sou mais eu recebo por isso.

Outro aspecto que também se destaca na contratagdao HH é que o
€SCcopo nao precisa estar totalmente definido para trabalhar. Se por um lado
isso pode ser visto como ponto a favor pela flexibilidade aceita a mudancas
do escopo do projeto; por outro lado, também sinaliza que ha evidentes pro-
blemas no processo de levantamento de dados.

A modalidade de contratacao de HH foi duramente criticada no gover-
no federal, sendo que a INO4 chegou a proibir esse tipo de contratacao para
o desenvolvimento de software. Hoje esse modelo de contratacao é permiti-
do, mas ainda ha muitas ressalvas na sua utilizacao que, por varias vezes,
pode ser vista como uma forma de terceirizacao do préprio departamento de
TICS dos érgaos.

Sao os principais itens a se destacar no processo de contratacao no
modelo HH:

+  Determinar qual o perfil profissional esperado;

- Determinar qual a tecnologia a ser utilizada;

- Determinar a quantidade total de horas a serem utilizadas e qual

a distribuicao;
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- Determinar os pesos de utilizacao das horas técnicas.

Uma das possibilidades em uma contratacao seguindo o modelo HH
€ que seja fixado um valor hora base; e partindo dele, crie-se multiplicadores
como pesos identificando a modalidade e complexidade da atividade a ser
executada, dessa forma, ao invés de ter um valor para cada perfil de profis-
sional, terda um grande montante de horas que podem ser distribuidas da
melhor forma para o projeto.

A contratagao de projetos de softwares personalizados por HH, quan-
do passivel de analise pelo TCU, pode esbarrar em uma determinacao esti-
pulada pela Suimula Vinculante N 269:

SUMULA N° 269

Nas contratagdes para a prestacao de servicos de tecnologia da infor-
macao, a remuneracao deve estar vinculada a resultados ou ao atendi-
mento de niveis de servico, admitindo-se o pagamento por hora traba-
Ihada ou por posto de servico somente quando as caracteristicas do
objeto nao o permitirem, hipétese em que a excepcionalidade deve estar
prévia e adequadamente justificada nos respectivos processos adminis-
trativos.

REQUISITO DE SOFTWARE

Independentemente do modelo de contratagao, seja por hora-ho-
mem, seja por ponto de funcao, a elaboracédo do documento de requisito
de software € fundamental para que o projeto de desenvolvimento seja
bem-sucedido.

A elaboracao dos requisitos de software sempre deve vir precedido
do conjunto de software que faca a manutencao basica desse programa de
computador — entenda por manutencao basica a capacidade de criar usua-
rios, capacidade de criar grupos com regras de acesso e estipular as regras
de acesso a determinados grupos de usuarios. Quanto mais rica for essa
etapa, mais segura e detalhada sera sua capacidade de gerir 0s usuarios.
Um fato sempre importante de avaliar nas regras gerais é a capacidade de
visualizar e editar cada informacao. Quanto mais fragmentada for a necessi-
dade de visualizacao/edicao de cada informacao no sistema de informacao,
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mais importante é a capacidade que devera existir nesse conjunto basico.
Um exemplo hipotético, imagine um sistema de informacao no qual havera
uma tela de cadastramento de pessoas. Nessa tela, constam algumas infor-
macoes importantes e sensiveis como, por exemplo, 0 medicamento que ela
esta tomando. Imagine agora que essa informacao referente a medicamento
devera estar disponivel apenas a equipe clinica, € fundamental que a parte
basica do sistema seja capaz de identificar essa situagao e conseguir dar
acesso a parte dos medicamentos apenas aos profissionais que facam parte
do grupo que deve ter acesso.

A estrutura basica de um processo de requisito de software faz parte
da Engenharia de Software e pode ser dividida seguindo o seguinte esquema:

Requisito de
Software

Requisito Regra de Requisito Nao
Funcional Negocio Funcional

Para comecar a falar sobre requisitos funcionais e nao funcionais,
precisamos entender o que sao requisitos. Eles sao solicitacoes, desejos,
necessidades. Um requisito € a propriedade que um software exibe para
solucionar problemas reais, € a conjuntura indispensavel para satisfazer
um objeto.

Quando se trata de um software sob demanda, por exemplo, um
requisito € uma maneira pela qual o sistema oferecido deve fazer, ou um
condicionamento no desenvolvimento do sistema. Lembrando que, em am-
bas as agbes, embora o programador ou o arquiteto de software tenha suas
opinides, € importante chegar em um acordo para resolver o problema do
cliente. Esse sempre sera o foco.

E muito importante frisar que manter uma concordancia com os
clientes e com aqueles envoltos é um dos principais objetivos dos requisitos.

Um dos principais responsaveis pelo sucesso dos softwares, 0S re-
quisitos, sao a base para estimativas, modelagem, projeto, execucao, testes
e até mesmo para a sua manutengao.
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Assim, os requisitos estao presentes ao longo de todo o ciclo de vida
de um software.

Ao comecar um projeto, os requisitos ja devem ser levantados, en-
tendidos e documentados. Assim como realizar atividades de controle de
qualidade para verificar, validar e garantir a qualidade deles.

Gerenciar a evolucao dos requisitos é importante, estando cientes
de que os negécios com sua dinamica nao garantem estabilidade e podem
vir a sofrer alteracdes. Desse modo, é necessario manter a rastreabilidade
entre 0s requisitos e as outras pecas do projeto.

REQUISITO FUNCIONAL

Esclarecido o que sao requisitos, é hora de desmembra-los explican-
do cada um. Comecaremos, portanto, pelos requisitos funcionais.

Dentro da engenharia de softwares, podemos destacar o requisito
funcional, em que ha a materializacao de uma necessidade ou solicitacao
realizada por um software. Porém, varios requisitos funcionais podem ser
realizados dentro de uma mesma funcionalidade.

Sao variadas as funcdes e 0s servicos que um sistema pode forne-
cer ao seu cliente. Descrevemos abaixo algumas das inimeras funcdes que
0s softwares podem executar:

« Incluir/Excluir/Alterar nome em uma tela de manutencao de

funcionario.

- Geracao de relatério de determinado periodo de dispensacao de

medicamento.

- Efetuar pagamentos de compra através de crédito ou débito.

- Consulta e alteracoes de dados pessoais de usuarios.

- Emissao de relatérios de clientes ou vendas.

+  Consulta de saldo ou estoque.

Os requisitos funcionais sao de extrema importancia no desenvolvi-
mento de aplicativos, pois, sem eles, nao ha funcionalidades nos sistemas.

Seus modelos devem ser construidos em um nivel de entendimento
claro e objetivo, além de um codigo-fonte totalmente aplicavel. Conclusao:
para obter requisitos funcionais de qualidade, a fabrica de software deve es-
tar atenta a sintese e a semantica deles.
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REQUISITO NAO FUNCIONAL

Uma vez que os requisitos funcionais definem o que o sistema fara,
a Engenharia de Software afirma que os requisitos nao funcionais definem
como o sistema fara, embora nao seja tao clara assim essa definicao.

Os Requisitos nao Funcionais ndao estao relacionados diretamente
com as funcionalidades de um sistema. Também chamados de atributos
de qualidade, ainda assim sao de grande importancia no desenvolvimento
do sistema.

Tratados geralmente como premissas e restricdes técnicas de um
projeto, os requisitos nao funcionais sao praticamente todas as necessida-
des que nao podem ser atendidas por meio de funcionalidades.

Geralmente mensuraveis, os requisitos nao funcionais definem ca-
racteristicas e impoem limites do sistema, como método de desenvolvimen-
to, tempo, espaco, sistema operacional, dentre outros, cuja medida pode ser
determinada. E importante que se associe essa medida ou referéncia a cada
requisito nao funcional.

Para ficar mais claro, temos alguns exemplos de propriedades e
suas métricas:

- O tamanho pode ser medido em kbytes e nimero de Chip de RAM.

- Avelocidade esta ligada ao tempo de utilizacao da tela ou a tran-
sacgOes processadas por segundos.

- A métrica da portabilidade é o nimero de sistema-alvo.

A facilidade de uso pode ser medida pelo nimero de janelas ou
0 tempo de treino.

- A confiabilidade tem ligacao com o tempo médio que o sistema
pode vir a falhar, a disponibilidade ou até mesmo a taxa de ocor-
réncia de falhas.

Esses sao apenas alguns dos exemplos em que as propriedades e

métricas sao associadas a cada requisito nao funcional.

Além do mais, esses requisitos nao funcionais sao divididos em trés
tipos principais: Requisitos de Produto Final; Requisitos Organizacionais; Re-
quisitos Externos, que se dividem em diversos outros tipos.

Listamos abaixo alguns exemplos basicos de requisitos nao
funcionais:
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+ Utilizacao do moédulo de informacdes cadastrais em modo
off-line.

+ O sistema deve ser implementado na linguagem Java.

- O sistema devera se comunicar com o banco SQL Server.

- Um relatério de supervisao devera ser fornecido toda sexta-feira.

+ O sistema deve ser executavel em qualquer plataforma.

Muitos softwares nao obtém sucesso e chegam a fracassar. Isso se
da devido a nao definicao prévia desses atributos de qualidade na priorizagao
ao definir uma arquitetura.

Se esses requisitos nao funcionais levantam aspectos tao importan-
tes nos sistemas de softwares e se desconsidera-los € submeter-se a uma
futura falta de éxito ou deficiéncia no desenvolvimento do software, qual o
motivo de tanto descaso?

Apenas as grandes empresas, nas quais existem uma equipe de TI
com maior disposicao, em que acompanham de perto a elaboracao dos sof-
twares, € que dao credibilidade aos requisitos nao funcionais.

Eles sao de dificil estimativa tanto para prazo quanto trabalho ou
custo.

E grande o nimero de fornecedores que julgam “gastar mais” no de-
senvolvimento de app, por exemplo, ao lidarem com os requisitos nao funcio-
nais e s6 nao os ignoram quando sao solicitados explicitamente pelo cliente.

De certo modo, todas as atividades que sao relacionadas com o0s
requisitos fazem parte do processo de “engenharia de requisitos”.

Uma das areas essenciais no desenvolvimento de softwares, a enge-
nharia de requisitos possui algumas definicoes segundo a literatura técnica
da engenharia:

«  Termo que descreve as atividades relacionadas cm a investiga-

cao e definicao de escopo de um sistema de software.

- Método sistematico de desenvolvimento de requisitos por meio
de um processo cooperativo de analise em que os resultados
das observacoes sao codificados em uma variedade de formatos
e a precisao das observacoes sao verificadas frequentemente.

+  Curso de descoberta, analise, documentacao e verificacao das
funcoes e restricoes do sistema.
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REGRA DE NEGOCIO

|n

Diferenca de “requisito funcional” e “regra de negécio” é algo co-
mum na cabeca de varios analistas de sistemas.

Eu imagino que antes do langamento do microcomputador, o termo
“regra de negdcio” era algo interpretado totalmente isolado dos softwares
empresariais, ou talvez nem fosse um termo conhecido pelas pessoas. Nos
tempos atuais, € dificil encontrar alguém que entenda regra de neg6cio como
algo isolado do software.

Quando se fala “regra de negdcio”, praticamente sempre é no con-
texto de um sistema.

Estes dois conceitos (requisito funcional e regra de negdcio) se en-
contram (se cruzam) a toda hora na modelagem de um sistema, mas sao
coisas diferentes.

E possivel uma empresa mais arcaica viver sem software, mas mes-
Mo essa empresa nao consegue viver sem regras de negdécio.

As regras de negd6cio sao restricoes/premissas necessarias para o
negocio “acontecer”. Poderiamos elencar dezenas de regras de negécio, mas
€ fundamental que seja claro que regras de negécio existe sem sistema, e
que uma empresa nao existe sem regras de negdécio.

DIFERENCA ENTRE REQUISITO FUNCIONAL E REGRA DE NEGOCIO

A diferenca entre requisito funcional e regra de negocio, conceitu-
almente falando, é que o requisito funcional se refere a “o que o sistema
devera fazer”, enquanto a regra de negocio refere-se a “como o sistema
devera fazer”. Do ponto de vista do negécio (negécio do cliente para o qual
o sistema esta sendo feito), ambos sao necessidades (requisito funcional e
regra de negdcio), mas cada uma com um foco diferente.

Uma boa dica para saber o que é regra de negdcio é perceber quan-
do ha condicoes: “somente, quando, requer, se, obrigatério, sempre”. Requi-
sitos nao possuem condicoes, regras “sao” condi¢coées. Requisitos sao agoes
objetivas, desejo, solicitacao.
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ATRIBUTOS DE UMA BOA REGRA DE NEGOCIO

Uma regra de negécio com qualidade precisa atender a alguns atri-

butos especificos. Na literatura, tanto nacional quanto estrangeira, nao ha
material que especifique esses atributos.
Entretanto, devido a estrutura sintatica de uma regra de negécio ser

muito semelhante a de um requisito funcional, elencamos alguns atributos
(alguns comuns aos requisitos funcionais) a serem considerados na especi-
ficacao de uma regra de negocio.

: ir ali | i i |

- ATRIBUTO

© REFERENTE A

{ Unidade

A regra de negécio deve propor/viabilizar uma unica coisa apenas. Nao

deve atender a mais de uma restricao. A regra de negécio “calculo de sa-
i lario” ndo € unitaria, pois se refere implicitamente ao célculo de qualquer :
tipo de saldrio; e, em qualquer empresa, existem formas diferentes de i
: calcular salério (para profissional ativo, aposentado, estagiario, efetivo,

licenciado etc.). Esta regra de neg6cio assume assim varias responsabili-
: dades, quando deveria assumir apenas uma. :

: Aregra de negdcio deve ser autocontida, deve ter “inicio/meio/fim”, ser
: completa. A regra de negécio
conta “parte da estoéria”. Para ser completa, deveria ser algo como “cél-
¢ culo de salério para profissionais afastados ha mais de 15 dias”.

: Nao deve contradizer outra regra de negécio do mesmo escopo do

¢ projeto. E como termos duas regras de negécios se propondo a fazer
uma mesma coisa, mas cada regra de negdcio se propondo a fazer essa
: coisa de formas diferentes.

s

célculo de salario” ndao é completa, s6

Atomicidade

: Nao Ambiguidade

i Uma regra de negdécio para ser atdmica precisa também ter unidade,

: pois atomicidade remete a assumir apenas uma responsabilidade. No
entanto, também, deve ser indivisivel, nao podendo ser decomposta. Mui-
: tas regras de negdcios possuem conjuncéo, dependem de outras para se :
realizar. Onde temos duas regras de negécios, como: “calcular juros para :
pagamento atrasado” e “incluir juros para pagamentos de financiamento

: imobilidrio atrasados”, na realidade, se pensarmos em atomicidade, te-
mos uma unica regra de negdcio que é “calcular juros para pagamentos

: atrasados de financiamento imobilidrio”.

Nao pode ser ambigua, definir algo que nao fica claro o que €. A regra de
: negbcio “critérios para processamento de faturas” & ambigua. Fatura de
qué? Critérios para processar o qué? “Critérios para processamento de

: fatura de mensalidade” ja € melhor, mas ainda é ruim. Mensalidade de
qué? Seria nao ambiguo se nao deixasse duvidas, algo como “critérios

: para processamento de faturas de mensalidades de alunos do segundo
grau” ou “critérios para processamento de faturas de mensalidades de

: qualquer aluno impendente de série”.
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i ATRIBUTO © REFERENTE A

Verificavel Nao adianta ter uma regra de negécio se ela nao é palpavel, possivel de

: associar com um requisito funcional que sera construido, testado etc. :
¢ Uma regra de negdcio tem que ser testavel, tem que ser possivel atestar :
que ela foi atendida por meio de algum requisito funcional. Para isso, :
: tem que ser também rastredvel.

: Rastreavel . Deve ser possivel achar a regra de negécio no sistema pronto. Como
: saber se uma regra de negécio foi atendida? Para isso, € necessario ter
! rastreabilidade, e isso s6 é possivel ligando as pontas (associar a regra
de negocio ao requisito funcional, associar o requisito funcional a interfa-
ce grafica, que sera associada a um caso de uso, que sera associado a :
¢ funcionalidades, que serdo implementadas etc.).

n. 33
Guia de : Muitas regras de negécios tratam de calculos, formulas, algoritmos etc.
Contratagdo i Uma regra de negécio deve poder ser exemplificada fora do contexto do

: sistema, para assim facilitar o entendimento de seu escopo pelos profis-

¢ sionais que a implementar&o/validarao.

de Servicose ! :
AQUISICAO @ foiiii e

Solugdes em N o
Tecnologia da Um detalhe importante é que uma regra de negdcio nao possui priori-
Informacdo  dade. Como uma regra de negocio, no contexto de um sistema, somente exis-
paraaGestdo 4o o0 associada @ UM OU @ Mais requisitos funcionais, a prioridade aplicada

Estadual do SUS R . j o . o
a regra de negocio sera a prioridade aplicada ao requisito que depende dela.

ESTRUTURA DE UMA REGRA DE NEGOCIO

Nao ha um padrao estabelecido sobre a estrutura de uma regra de
negoécio. Contudo, a maioria utiliza um formato semelhante, contendo cam-
pos especificos. O modelo a seguir contempla os campos mais relevantes,
com posterior descricao de cada um.

68



Explicando cada campo

i CAMPO : DESCRICAO

Identificador Sufixo seguido de um identificador unico. O sufixo geralmente utilizado

: i & regra de negdcio (regra de negécio), e o identificador Gnico geral-
mente é composto de quatro digitos (podendo ser mais, conforme a o
: tamanho do sistema que estéd sendo especificado)

Nome i Nome curto da regra de negdcio, mas que possibilite entender bem o
: : que regra de negdcio faz apenas pelo nome.

Médulo Maédulo ao qual o requisito funcional pertence. Se for um sistema
i pequeno que n&o possua nenhum maédulo, somente o proprio sistema,
: deve ser preenchido com N/A (ndo se aplica).

Data de criacao Data da criacao da regra de negécio, ou a data em que ela foi
: : especificada.

Autor Profissional que especificou a regra de negbcio pela primeira vez,
: : quem a criou.

. Data em que houve a Ultima alteracdo na regra de negécio.

Autor Profissional que alterou a especificacao da regra de negdécio pela
: ¢ dltima vez.

Versao Numero da versao da regra de negécio. Geralmente utiliza-se algo sim-
: . ples, como 1, 2 etc. A versao inicial sempre é a 1, e a cada alteracéo,
incrementa-se a versao (na criagao versao 1, na primeira alteracao
: versdo 2 etc.)

Dependéncias ¢ Quais requisitos funcionais sdo dependentes da regra de negdcio para
: i serem realizados. Coloca-se apenas o identificador dos requisitos
: funcionais.

. Descricao detalhada (a mais detalhada possivel) da regra de negécio.

RNO101

Validacao da identificagao da pessoa que solicita a retirada/entrega do material

Gestao de Armazéns

01/04/2018 Paulo
N/A N/A
1.0 RN0O099

Sempre que uma pessoa se dirigir ao departamento de expedicao para solicitar uma
mercadoria, ela deve se identificar com seu documento de identidade. O profissional do
departamento de expedi¢ao deve certificar-se que o documento € valido.

Para validar o documento fornecido pelo solicitante, o seu nimero devera ser validado
no sistema da Secretaria de Seguranca Publica do Estado de Sao Paulo, por meio de
funcionalidade correspondente no médulo de controle de expedi¢do. Se o documento
nao tiver como 6rgao emissor SSP-SP nao precisara ser validado, mas devera ser micro-
filmado e ter uma copia armazenada no sistema, por meio de funcionalidade especifica.
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SOFTWARE LIVRE

As duas principais organizacdes internacionais responsaveis pela
protecao e promocao do software livre, a Free Software Foundation (FSF) e
a Open Source Initiative (OSl), atuam também para garantir que os termos
Free Software e Open Source sejam utilizados de forma correta. A FSF con-
sidera um software como livre quando atende a quatro tipos de liberdade
para 0S usuarios:

1. Aliberdade de executar o programa, para qualquer propdsito;

2. A liberdade de estudar o programa, e adapta-lo para as suas

necessidades;

3. Aliberdade de redistribuir cépias do programa de modo que vocé

possa ajudar ao seu préximo;

4. A liberdade de modificar (aperfeicoar) o programa e distribuir es-

tas modificacoes, de modo que toda a comunidade se beneficie.

Lembrando que o acesso ao codigo-fonte é um pré-requisito para as
liberdades 1 e 3, uma vez que nao € possivel estudar ou adaptar o programa
sem acessar o codigo-fonte.

Para que as quatro liberdades sejam satisfeitas, é necessario que o
programa seja distribuido com o seu cédigo-fonte e que nao sejam colocadas
restricbes para que 0s usudrios alterem e redistribuam esse codigo. Segun-
do a Free Software Foundation, € comum que a comunidade de usuarios
confunda softwares gratuitos (freewares) com softwares livres. No entanto, a
fundacao enfatiza que hd um grande equivoco nisso e que usuarios devem
entender que um software livre — ao contrario de um software gratuito — é
aquele que respeita a liberdade e o senso de comunidade dos usuarios.
Dessa forma, um software livre tem como marcante a caracteristica de dar ao
usuario a liberdade de copiar, distribuir, modificar e estudar o programa sem
pagar ou pedir permissao ao autor. Para garantir essas liberdades, o software
livre garante aos seus usuarios acesso a seu codigo-fonte. Diferentemente
disso, um software gratuito € apenas um programa gratuitamente copiado e
distribuido em sua forma executavel, ndo podendo ser modificado ou estu-
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dado dada a auséncia do fornecimento do cédigo-fonte. Richard Stallman??
cita que "para entender o conceito, pense em 'liberdade de expressao’, nao
em ‘comida gratis’". Isso significa que um desenvolvedor que distribuir um
software livre pode cobrar por isso ou fornecer o software de maneira gratuita.

RELATO DE EXPERIENCIA:

Segundo André Luiz de Almeida, ex-diretor de Tecnologia da Informa-
¢ao da Secretaria de Saude de Sao Paulo:

“Durante anos a frente de um departamento de tecnologia da informa-
cao, diversos processos de aquisicao foram encabecados, dos mais di-
versos tipos, e com o tempo, veio a experiéncia, e relatarei agora as
principais licdes aprendidas:

Software de Prateleira

A aquisicao de software de prateleira era um processo relativamente
simples, quase sempre contava com competitividade no ponto de vista
de se ter sempre mais de uma empresa fornecendo aquele produto, pois
as multinacionais que fornecem o software raramente fazem uma oferta,
elas deixam esse trabalho por conta das suas distribuidoras e revendas,
contudo, com a nova resolugao do TCU que proibe o modelo anterior,
todo o processo de aquisicao esta passando por adaptacoes. Essas
adaptacdes sao extremamente validas, basta consultar o documento da
TCU (Ac6rdao 2.569/2018) os valores que essas empresas receberam
dos 6rgaos publicos. Na sua esséncia, 0 que muda € que nao € mais
permitido pagar por licencas que nao estao em uso, coisa que era feito
quase que como praxe no processo de aquisicao. Sempre se dimensio-
na o parque com algum crescimento e essas licencas de uso eram ad-
quiridas e pagas e as vezes ficavam fora de utilizagao por muito tempo.

Vale observar que a escolha de um software € sempre um processo
muito delicado, especialmente se esse software for destinado para as
estacoes de trabalho. Imagine num cenario hipotético a instalagao de
um antivirus, instalar em um computador é uma tarefa relativamente
simples e tranquila, agora imagine fazer isso em uma rede de mais

1 STALLMAN, Richard M. Free Software, Free Society: Selected Essays of Richard M.
Stallman. Edited by Joshua Gay. (Boston: GNU Press, 2002)

2 STALLMAN, Richard M. Why Open Source misses the point of Free Software. GNU Ope-
rating System, Philosophy, 10 fev. 2007. Disponivel em: <https://www.gnu.org/philoso-
phy/open-source-misses-the-point.html>. Acesso em: 23/10/19
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de 10.000 computadores? Qual a logistica para isso? Como conseguir
atacar todas as estacoes? Essas sao questdes que impactam muito na
operagao, mas ha diversos pontos além do fato da mudanca na estacao
de trabalho. Imagine o impacto de se trocar um software de backup
corporativo que pode fazer com que todo o conjunto de fitas anteriores
sejam reprocessadas.

Pontos de maior atencao na escolha de um software sao:

Continuidade — Garanta na documentacao que o software recebera atua-
lizagcdes por um periodo adequado.

Adequacao a sua plataforma — Deixe claro na documentacao como é
composto seu parque de computadores detalhando memoéria, sistema
operacional, logistica de instalacdo e requerimentos de acesso a ins-
talacao (imagine instalar um upgrade em computadores que estao em
hospitais, ha a necessidade de planejamento prévio).

Nivel de suporte esperado — Em caso de problemas qual o canal a ser
acessado e em quanto tempo havera apoio na sua operagao.

Requisitos Nao Funcionais

Essa definicdo € uma das partes mais negligenciadas no desenvolvi-
mento de software quando feito por terceiros e as consequéncias desta
negligéncia podem ser determinantes no sucesso do projeto. Imagine o
cenario onde todo o software foi feito de forma que para ser executavel
ha a necessidade do investimento de monta consideravel para aquisicao
de um novo hardware ou que use um banco de dados que nao € supor-
tado por este 6rgao.

Esse conjunto de definicoes claramente computacionais passam por es-
pecificagdes técnicas que devem estar atentas a alteracdes de merca-
do, um exemplo de um problema recente foi a finalizagao dos sistemas
operacionais de 32 bits para estagdes de trabalho. Varios sistemas cria-
dos em tempos anteriores nao ficaram atentos a esse tipo de mudanca
e hoje pode haver estacoes de trabalho sem possibilidade de atualiza-
¢ao pois ha um aplicativo desenvolvido que sé tem execucao prevista
em ambiente de 32 bits.

Regras de Negocio

Se existe alguma parte do desenvolvimento de software que menos se
pareca com uma ciéncia exata é o levantamento das regras de negdécio.
Nessa etapa, é fundamental que o entrevistador tenha a perspicacia de
conseguir entender os meandros pelo qual esta caminhando. Nao € in-
comum durante uma entrega haver uma discrepancia entre o que foi so-
licitado e o que foi entregue. E exatamente essa etapa de entendimento
das regras de negdcios e requisitos funcionais que deve diminuir essa



ocorréncia. Uma das melhores praticas para se mitigar essa ocorréncia
é que depois de levantado o requisito o documento de requisito volte
para o entrevistado para que ele possa ler e confirmar que a necessi-
dade esta totalmente expressa no documento de regra de negécio. Isto
feito, ainda na tentativa de diminuir a discrepancia entre o solicitado e o
entregue é uma boa pratica solicitar ao gerente ou responsavel da area
que destaque um outro revisor. Esta etapa tenta eliminar o viés de olhar
Unico, tentando assim atender de forma mais global e ndao somente a
um interlocutor.

Esse compartilhamento de responsabilidade na montagem das regras
de negécio, sempre que possivel, requer um passo final que € o compar-
tilhamento e a publicidade do documento de requisito com o gerente/
responsavel pela area final, uma vez definido o requisito/regra, validado
com outro usuario, € fundamental que copias assinadas sejam enviados
ao responsavel da area”.

RESUMO - PRINCIPAIS PONTOS DE ATENCAO

+ Ao se contratar o software, tome cuidado com a instalacao e com
sua manutencao, entenda qual o ambiente necessario e, caso
seja pertinente, mantenha um ambiente de homologacao e teste
do software;

- Entenda o modelo de licenciamento do software que esta ad-
quirindo ou usando. Podem haver restricoes funcionais e nao
funcionais;

- Observe se existe algum padrao ja criado por uma unidade cen-
tral, se existir, respeite-o;

- Aprenda a contar pontos de funcao e compartilhe com seu forne-
cedor a forma com que sera feita a contagem. Essa forma deve
estar pactuada entre as partes. O TCU tem uma cartilha de con-
tagem que pode ser a referéncia comum;

+  Contratos por ponto de funcao sao de dificil administracao, mas
garantem uma entrega no fim do processo;

- Contratos por homem-hora sao de facil administracao, mas nao
garantem uma entrega final, podem ser facilmente desvirtuados
com outras finalidades;

- Uma especificacao com requisito de software adequado é funda-
mental para sucesso, entenda e aplique seus principios;
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- Nao negligencie a especificacao nao funcional, ela é a chave tec-
nolégica para o desenvolvimento do software;

- As regras de negdcio devem ser colhidas e revisadas com a area
final, preferencialmente com mais de um usuario da area;

- O responsavel da area fim deve receber todos os documentos de
regras de negdécio para ciéncia;

- Software livre nao é sinbnimo de software gratis, nem software
gratis pode ser utilizado em qualquer ambiente como uma estru-

tura de governo.
n. 33

Guia de
Contratagdo ANEXOS

de Servigos e
Aquisicdo de Disponibilizamos a seguir alguns exemplos de editais e termos de

Solucoesem  referéncia que podem ser Uteis:

Tecnologia da . .
g e Edital Base para Antivirus
Informacgdo

para a Gestdo
Estadual do SUS

Edital Base para Banco de Dados

Edital Base para Ponto de Funcao

Edital base para Homem-Hora

74



CAPITULO 3
ORIENTAGOES
SOBRE i
ESPECIFICACOES
(HARDWARE,

SOFTWARE E
INSTALACOES

DE REDE) E
ELABORACAO

DE TERMOS DE
REFERENCIA
PARA SUBSIDIAR
A CONTRATACAO
DE SERVICOS OU
AQUISICAO DE
SOLUCOES DE Tl
PARA A GESTAO
ESTADUAL DO SUS







ORIENTACOES SOBRE ESPECIFICACOES
(HARDWARE, SOFTWARE E INSTALACOES
DE REDE) E ELABORACAO DE TERMOS
DE REFERENCIA PARA SUBSIDIAR A
CONTRATACAO DE SERVICOS OU
AQUISICAO DE SOLUCOES DE TI PARA

A GESTAO ESTADUAL DO SUS

INTRODUCAO

Neste terceiro capitulo, o principal objetivo é demostrar aos gestores
que a contratacao de hardware, software e instalacdes de rede passam por
um momento de grande mudanca, em que a aquisicao nao é a Unica opcao
viavel atualmente.

VAMOS FALAR DE HARDWARE

Apesar de termos software embarcado no titulo deste capitulo, ele
foi mais amplamente discutido no capitulo anterior, no qual falamos do mo-
delo tanto de desenvolvimento de um software novo como da aquisicao de
software de prateleira. Agora é a vez de um elemento que também é a base
de todo o processo de tecnologia, alias, tem-se que a tecnologia da informa-
cao é feita pelo trindbmio hardware + software + “peopleware”.

Agora vamos falar o que é hardware, gerar um conceito basico, ape-
sar de poder ser dispensavel.

Hardware é o termo usado para designar circuitos e pecas eletroni-
cas em geral. E um termo muito utilizado na informatica para definir as pecas
do computador. No caso da informatica em geral, os processadores sao 0s
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hardwares mais conhecidos, os quais utilizam um sistema binario para pro-
cessar as informacoes.

O sistema binario € um sistema em que toda a informacao é conver-
tida em cédigos com os ndmeros zero e um. Os componentes de hardware
no computador sao sempre ligados entre si, e cada um tem uma funcao es-
pecifica que, juntos, tornam a computacao possivel. 0 mesmo acontece com
outros componentes de hardware, como celulares, aparelhos de musica etc.

Existem dois tipos de hardwares no computador: 0s internos e os
externos.

A eficacia da troca de informacao entre os componentes de hardwa-
re, assim como a capacidade de armazenar dados de alguns, € o que deixa
um computador lento ou rapido.

1. INTERNOS

- Processador: é quem faz todas as escolhas l6gicas e processa
os dados enviados pelo usuario, € o "cérebro" do computador.

- HD: armazena dados de forma permanente (nao sao apagados
ao desligar o computador).

- Memoéria RAM: é uma unidade de armazenamento rapido. Ela
segura as informacoes que estao sendo criadas ou manipuladas
pelo usudario e manda para o processador. Quando o computador
€ reiniciado, os dados da meméria RAM sao apagados.

- Placa-mae: é o suporte para as pecas, € onde tudo fica conec-
tado e interligado.

- Placa de Video: sua funcao € gerar imagens a partir dos cédigos
binarios enviados pelo processador e envia-las para o monitor.

2. EXTERNOS

- Monitor: gera a imagem transmitida pela placa de video.

- Pendrive: é um dispositivo de armazenamento de dados portatil,
pode ser plugado em qualquer computador com porta USB.

- Teclado: serve para o usuario digitar as informacoes.
Outros: mouse, impressora, scanner, webcam, microfone...
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Com o avanco atual dos componentes eletronicos, cada vez mais
0s computadores ficam potentes, e cada vez mais caros. Pegcas novas sao
lancadas a cada dia, e os softwares, muitas vezes, nao conseguem acompa-
nhar essa atualizacdo, utilizando todos os recursos que o hardware oferece
(por exemplo, muitos processadores atuais possuem varios "nucleos", mas
muitos softwares nao estao preparados para utilizar essa tecnologia, entao
acabam usando apenas um "nucleo" de cada vez).

Adicionalmente, além dos hardwares que compoem solucoes de
computadores, temos aqueles que compdem outras solucdes de informatica,
como os hardwares de solugdes de rede. Existem varios tipos nesse conjunto,
e vamos abordar adiante como eles funcionam e se agrupam, mas o impor-
tante é guardar que estamos sempre falando dessa parte fisica, essa parte
que pode ser passivel de patrimdnio, essa parte que pode ser estocada.

Ao contrario do problema de software para patrimbénio, o hardware
nao apresenta esse problema; é apenas caso haja pecas moveis ou partes
para expansao ou reposicao compradas separadamente que requer um in-
ventario, mais eficiente e completo.

Agora que temos fechada nossa definicao de hardware, vamos ao
nosso objeto de estudo aqui que é o processo de aquisicao de hardwares,
sejam eles servidores, estacdes de trabalho, ativos de rede ou adicionais
para complemento de trabalho. Na sequéncia, vamos falar do processo de
instalacao de redes.

ESPECIFICACOES TECNICAS

A etapa mais importante de qualquer processo de aquisicao de pro-
duto ou servico é a especificacao técnica que devera estar contida no pro-
cesso licitatério. A especificacdo técnica € um marco da sua necessidade
evidente e é o nivelador entre as ofertas dos fornecedores. Quando falamos
de hardware, normalmente pensamos em existir mais de um fornecedor para
aquele mesmo objetivo, e mesmo quando nao ha mais de um fornecedor,
havera sempre mais de uma empresa habilitada a poder vender praticando
ofertas diferenciadas.

Observe o parecer do TCU referente a um exagero que houve no de-
talhamento de especificacdes técnicas:
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Em representacao, foram identificadas irregularidades em pregao para
registro de precos realizado para a aquisicao de equipamentos de Tl. De
acordo com a Unidade Técnica, ficou caracterizado direcionamento do
certame decorrente do detalhamento excessivo da especificacao técni-
ca dos equipamentos, que conduziria a contratacao de fornecedores dos
produtos de um unico fabricante.

Apesar da irregularidade apontada, a Unidade Técnica ponderou que
todos os itens licitados foram adquiridos com economia de recursos,
razao pela qual é suficiente a expedicao de “ciéncia” a unidade jurisdi-
cionada para que previna novas ocorréncias assemelhadas. Analisando
0 caso, o Relator, no que se refere ao direcionamento, considerou nao
estar configurado. Sobre esse aspecto, observou que “o direcionamen-
to na descricao do objeto caracteriza-se pela inser¢cao, no instrumento
convocatoério, de caracteristicas atipicas dos bens ou servicos a serem
adquiridos (...) Para mitigar tal risco, € indispensavel atentar para a ligao
contida no Acérdao 2.383/2014-TCU-Plenério, no sentido de que, em
licitacoes para aquisicao de equipamentos, havendo no mercado diversos
modelos que atendam completamente as necessidades da Administra-
cao, deve o 6rgao licitante identificar um conjunto representativo desses
modelos antes de elaborar as especificacoes técnicas e a cotacao de
precos, de modo a evitar o direcionamento do certame para modelo es-
pecifico e a caracterizar a realizacao de ampla pesquisa de mercado”. Ao
concluir pela inexisténcia de direcionamento, assim se manifestou “no
presente caso, entendo que o Diretor de Gestdo da Tl do omissis logrou
éxito em esclarecer que modelos de outros fabricantes teriam sido anali-
sados a época da elaboracao do termo de referéncia para a composicao
da configuracao solicitada, sendo que seis fabricantes teriam condi¢coes
de atender ao que foi especificado para cada item (peca 30, p. 4-7).
Além disso, o responsavel apresentou justificativa tecnicamente acei-
tavel para algumas das caracteristicas impugnadas (peca 30, p. 8-16).
(...) 20. A descricao do objeto de forma a atender as necessidades espe-
cificas da entidade promotora do certame nao configura direcionamento
da licitacdao, mormente quando nao ha no edital a indicacao de marca
especifica e quando se verifica no mercado a existéncia de outros mode-
los que poderiam atender completamente as especificacoes descritas no
edital”. Apesar de afastar a ocorréncia do direcionamento, o Relator en-
tendeu pela parcial procedéncia da representacao devido a constatagao
de outras ocorréncias. (TCU, Acérdao n° 2.829/2015 — Plenario)



ESTACOES DE TRABALHO

O avanco tecnolégico criou uma grande variedade de terminologia
para produtos muito semelhantes. Desktops, PCs ou estacoes de trabalho
contém componentes similares, e ndo diferem em seus usos. Com isso,
tornou-se muito comum encontrar produtos que antes eram apenas de uso
empresarial em uso doméstico — é bem comum termos um computador pes-
soal em casa —; esse efeito comercial ganhou 0 nome de consumerizagao.
Com o efeito da consumerizacdao, a maioria das pessoas hoje possui um
computador pessoal em casa, e provavelmente com uma configuragao que
pode ser melhor que a da sua estacao de trabalho, onde ele vai passar gran-
de parte do dia. Isso sempre vai gerar o efeito comparativo e desafiador. O
que essas pessoas nao entendem é que aquele computador pessoal ficara
ligado apenas uma ou duas horas em dias alternados, enquanto esse ficara
8 horas a 10 horas de segunda a sexta, e na primeira “piscada” que ele der,
havera uma ligacao para o suporte com uma reclamacao para o suporte de
sua performance.

Sem sombra de duvida, para um processo licitatério, o de escolha
de estacoes de trabalho € o que mais vai |he dar trabalho e dor de cabeca,
uma vez que muitas empresas estao qualificadas a serem prestadoras do
seu servico. Inicialmente, vamos esclarecer um pouco quanto ao formato.

FORMATO

O formato de um computador ajuda na sua definicao de uso. Sua
caracteristica de portabilidade pode ser um limitador de seu potencial com-
putacional, ganha em versatilidade e perde em processamento e meméria na
maioria das vezes. Abaixo as principais classificacoes:

DESKTOPS

Computadores desktops, em comparacao com outras formas de
computadores, sao destinados a permanecer em uma posi¢ao, ao contrario
de laptops, que sao dispositivos moveis. Um sistema desktop normalmente
consiste em um monitor e uma torre. Organizagcdes compram desktops para
entretenimento, negdcios e uso geral.
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WORKSTATIONS

Postos de trabalho, como computadores de mesa, permanecem pa-
rados durante todo o uso. A principal diferenca entre as estacoes de trabalho
e 0s desktops esta no hardware. Hardware da estacao de trabalho é combi-
nado especificamente para fornecer um melhor desempenho para aplicacoes
de uso intensivo. Os usos comuns para as estacoes de trabalho incluem
edicao grafica e de video, bem como aplicativos de dados de alto volume.

LAPTOPS

Muito conhecidos também como notebooks, sao computadores por-
tateis, com bateria para lhe dar autonomia e movimentacao. Normalmente
contam com a opcao de trackpad ao invés de um mouse, seus monitores
ja vem acoplados e, quando fechados, ficam um pouco maiores que um ca-
derno universitario. Geralmente apresentam poder computacional reduzido,
contudo tem-se tornado um grande objeto de demanda, uma vez que agora o
trabalho esta em todo local, especialmente para os profissionais que viajam
pelas cidades. Junto com essa tecnologia, vieram novos desafios, como, por
exemplo, como cuidar da seguranca da informacao, ja que essa informacao
viaja com seus donos, e como garantir seus backups seguros.

SISTEMA OPERACIONAL

Agora que ja falamos do formato, vamos falar de outra variavel que
é fundamental na definicdo de uma estacao de trabalho, seu sistema ope-
racional. A definicao do sistema operacional deve estar diretamente ligada
a atividade que o profissional vai executar, nao ao seu desejo pessoal; ela
deve estar ligada ao ecossistema da organizacao e deve ser suportada pela
equipe de TICS. Nao se esqueca de incluir o sistema operacional em seu
processo de compra, esse tipo de licenca de uso é conhecido como OEM,
ou seja, € um tipo de licenciamento especifico para o computador: enquan-
to ele estiver funcional, a licenca € valida e nao pode ser transferida para
um outro computador.
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PC OU WINDOWS

Os Personal Computers (PC) sao os computadores comuns que vocé
conhece. Se vocé tiver idade suficiente, esse termo certamente o lembrara
de algum antigo computador IBM. Os PC sao muito populares por terem
um padrao aberto, possibilitando que diversas empresas possam produzir
o hardware. Sao os mais utilizados por empresas e para uso doméstico. No
entanto, como surgiram e por que me lembro da IBM?

Até a década de 1960, computadores eram geralmente maquinas
grandes fechadas e pouco modulares (e muito caras também), sendo muito
dificil a substituicao, troca ou upgrade de uma capacidade qualquer da ma-
quina. Isso foi revolucionado pela Apple, em 1976, com o lancamento do
Apple | e com a popularizacao das placas-mae, que consiste em uma grande
placa de circuito impresso base, que permitiram a insercao de pequenos
maodulos que poderiam ser facilmente trocados.

Essa caracteristica permitiu a popularizacao desses médulos por
muitos fabricantes, barateando componentes e facilitando o acesso aos PC
por todos nés. Essa modularidade de seus componentes permanece até
hoje, o que torna os PC tao populares. Componentes podem ser facilmente
trocados ou substituidos — placa-mae, placa de video, som e rede, memoria
RAM ou disco rigido — expandindo sua utilizacao. O sistema operacional pre-
dominante nesse tipo de aparelho é o Windows, da Microsoft, havendo ainda
uma comunidade bem ativa de usuarios Linux e raras excecdes com siste-
mas operacionais alternativos.

E O MAC?

0 termo Mac € utilizado de maneira genérica para identificar os com-
putadores da Apple (desktops e notebooks) ou simplesmente para referen-
ciar-se a maquinas com sistema operacional MacOS. A classificagcao Mac na
verdade € apenas um subgénero do PC, ja que ambos sao computadores
pessoais, sendo, inclusive, a propria Apple considerada mae dos computado-
res pessoais com o lancamento do Apple .

Inicialmente, Macs utilizavam processadores unicos, o que diferen-
ciava de maneira significativa dos demais computadores em termos de har-
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dware, algo que foi mudando com o tempo. A diferenciacao PC e Mac passou
a surgir apés grandes campanhas publicitarias da IBM na década de 1980,
que diferenciava seus computadores como tal. Em funcao disso, ocorreu
essa diferenciacdo de mercado (e nao técnica, lembrando bem), sendo até
hoje o termo PC muito relacionado a esse periodo e, de maneira geral, refe-
rido a antigos computadores pessoais |IBM. E por isso que a palavra PC |he
traz aquele IBM Aptiva na memo©ria.

Nas Ultimas décadas, os Macs passaram a utilizar processadores
Intel, que também estao presentes em grande parte dos demais PC. Com
essa similaridade de hardware, o diferencial dos produtos Apple torna-se prin-
cipalmente a interface do sistema e sua otimizacao em relacao ao hardware,
além de, é claro, o design de seus produtos.

Antigamente, poder-se-ia afirmar que ter computadores Mac em sua
rede administrativa seria um desafio, mas os tempos mudaram. Os protoco-
los de rede hoje permitem que os computadores se falem entre si de forma
mais transparente, nao € mais incomum ter na area de marketing um depar-
tamento de criacao rodando totalmente com Macs.

PROCESSADOR

O processador é a parte mais importante de um computador. Ele é
um componente determinante para a performance da estacao de trabalho.
Diferentemente do que veremos nas configuragdes de servidores, as esta-
¢coes de trabalho serao geralmente monoprocessadas (terdo apenas uma
pastilha). Porém, as tecnologias de hoje evoluiram a ponto de haver nessa
Unica pastilha varios nicleos, que trabalham de forma a parecer que o com-
putador tem mais de um processador trabalhando ao mesmo tempo.

A escolha de um processador deve sempre ser pensada a partir da
tarefa que este computador tera. Como veremos adiante, provavelmente ha-
vera a necessidade de criar uma escala do tipo estacao de trabalho basica,
intermediaria e avancada.

MEMORIA

Este é outro componente que também faz diferenca na performance
da estacao de trabalho. A memoéria RAM do computador deve ser compativel

84



com o conjunto de aplicativos que o usuario vai trabalhar; economia nesse
recurso normalmente se prova contraproducente, e nao é raro ver casos em
que € necessario pensar em expansao e aquisicao de memoérias adicionais
para estacoes de trabalho. Nesse caso, como no caso do processador, vale
a pena pensar bastante em trés tipos de configuragao: basica, intermediaria
e avancada.

ARMAZENAMENTO

Armazenamento em estacoes de trabalho, méveis ou fixas, sdo desa-
fios a parte para gerenciar. Se o disco for pequeno demais, sempre ha risco
de haver problemas de armazenamento em um curto espaco de tempo. Se
o disco for grande demais, mas Unico, sempre pode existir o risco de este
ter um problema. Se o usuario, mesmo que advertido para salvar seus do-
cumentos em discos de rede, o fez somente no disco local, pode perder seu
conteldo. Existe também o risco de seguranca, quando isso for feito em um
disco movel.

Seja como for, existem hoje dois grandes grupos de discos para es-
tacoes de trabalho: os discos sélidos, mais caros e de menor capacidade,
porém muito mais rapidos, e os discos tradicionais “spin”, que sao maiores,
mais baratos, contudo mais lentos. Sua escolha sempre deve ser orientada
ao uso, lembrando que a melhor politica sera sempre orientar ao usuario
que seus documentos principais devem estar salvos na rede corporativa, de
forma que, se um disco desse equipamento, que nao apresenta redundancia,
falhar, ele nao perdera todo seu trabalho.

MONITOR

Essa € a grande vitrine de um computador: enquanto seu gabinete
corre para debaixo da mesa, essa, sim, € a parte visivel e de contato huma-
no. Ha a necessidade de um estudo adequado quanto as necessidades de
um monitor, pois, para cada uso, ha um monitor especifico. Hoje o mercado
oferece uma gama gigantesca de produtos, e tudo que nao queremos € aca-
bar de entregar um computador novinho em folha para um usuario e o ver
perguntar para o colega do lado se ele tem um livro antigo para colocar de
apoio, para o monitor ficar em uma altura mais adequada.

85

CONASS documenta



n. 33

Guia de
Contratagdo

de Servigos e
Aquisi¢do de
Solugbes em
Tecnologia da
Informacgdo
para a Gestdo
Estadual do SUS

86

Vamos a algumas caracteristicas de um bom monitor:

Pixel: unidade minima representavel em um monitor. Os moni-
tores podem apresentar pixels mortos ou atascados. Notam-se
porque aparecem em branco. Mais comum em portateis.
Tamanho de ponto (ou dot pitch): o tamanho de ponto é o espa-
co entre dois fésforos coloridos de um pixel. E um parametro
que mede a nitidez da imagem, calculando a distancia entre
dois pontos da mesma cor; resultado fundamental em grandes
resolugcées. Os tamanhos pequenos produzem imagens mais
uniformes. Um monitor de 14 polegadas costuma ter um tama-
nho de ponto de 0,28 mm ou menos. Em certas ocasioes, é
diferente em vertical que em horizontal, ou se trata de um valor
médio, dependendo da disposicdo particular dos pontos de cor
na tela, bem como do tipo de grade empregada para dirigir 0os
fazes de elétrons.

Area util: o tamanho da tela ndo coincide com a drea real que se
utiliza para representar os dados.

Angulo de visdo: & o maximo angulo em que se pode ver o monitor
sem que se degrade demasiado a imagem. Mede-se em graus.
Luminancia: & a medida de luminosidade, medida em Candela.
Tempo de resposta: também conhecido como laténcia. E o tempo
que custa a um pixel passar de ativo (branco) a inativo (negro) e
depois a ativo de novo.

Contraste: € a proporcao de brilho entre um pixel negro e um
pixel branco que o monitor é capaz de reproduzir. Algo bem como
quantos tons de brilho tem o monitor.

Coeficiente de contraste de imagem: refere-se ao "ao vivo" que
resultam as cores pela proporcao de brilho empregada. Quanto
maior for o coeficiente, maior é a intensidade das cores (30000:1
mostraria um colorido menos vivo que 50000:1).

Consumo: quantidade de energia consumida pelo monitor, mede-
-se em Watts.

Largura de banda: frequéncia maxima que € capaz de suportar
0 monitor.



Hz ou frequéncia vertical: sao dois valores entre os quais 0 mo-
nitor € capaz de mostrar imagens estaveis na tela.

Hz ou frequéncia horizontal: similar ao anterior, mas em sentido
horizontal, para desenhar a cada uma das linhas da tela.
Regulagem de altura: capacidade do pedestal de regular a altura
do monitor e deixar com que a parte superior do monitor fique
ergonomicamente na altura dos olhos do usuario (consulte o ma-
nual de ergonomia que deve acompanhar o0 monitor)

Na atualidade, ndao ha mais de se falar de monitores do tipo CRT
(os antigos monitores de tubo que podem ainda serem encontrados) por se-

rem grandes consumidores elétricos, especialmente com o custo dos painéis
LCD e LED caindo de preco, mas qual escolher, LCD ou LED?

LCD

O monitor LCD é formado por uma tela de cristal liquido iluminada
por tras (backlight) por uma lampada CCFL (fluorescente), que emite luz bran-

ca e que ilumina as células de cores primarias (verde vermelha e azul).
Vantagens:

Ideal para salas iluminadas: por ter uma imagem mais opaca
que a de LED, devido a pelicula sobre o cristal liquido, o monitor
emite menos luz e diminui o efeito da iluminacao ambiente sobre
os olhos.

Ideal para imagens estaticas: como as de filmes e jogos de com-
putador mais lentos e para leitura e producao de textos muito
longos.

Preco mais baixo: um pouco inferior ao dos monitores LED.

Desvantagens:

Imagem opaca e translicida: o que da menos brilho a imagem.
Menor definicao de cores: como a imagem é mais opaca, as co-
res sao menos reais.

Oscilacao de brilho: devido a emissao de luz das lampadas CCFL
oscilarem, o brilho da imagem também nao se mantém muito
estavel durante toda a transmissao.

Uso de mercdrio.
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Maior gasto de energia.
Mais espessas: devido as lampadas CCFL, que sao maiores que
as LED.

Um monitor LED tem aparéncia e funcionamento muito parecido com
a do monitor LCD, a principal diferenca é o tipo de lampada usada no backli-
ght (fundo do monitor) para gerar as imagens. Estas sao geradas a partir da
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Cores mais vivas e puras: como o cristal liquido filtra melhor
esse tipo de luz, a definicao das cores é melhor.

Nao ha perda de brilho: como a lampada de LED nao oscila a
emissao de luz, o brilho se mantém por igual. Isso também pos-
sibilita uma regulagem de luz mais precisa.

Nao ha alteracao de cores durante a transmissao: como o brilho
nao oscila e as cores sao bem definidas, nao ha mudancas dos
tons reais da cor, nem mudancgas da cor de uma mesma imagem
na transicao de cenas.

Nao usam mercurio: diferentemente das lampadas CCFL usadas
no monitor LCD, as LED nao usam mercurio. Uma garantia de nao
poluicao do solo ou das aguas no futuro.

Podem ser mais finos que os LCD: alguns chegam a 3 cm de
espessura.

Baixo nivel de consumo de energia: até 40% menor que um LCD.

Desvantagens:

Preco mais elevado: ndo chega a ser uma desvantagem de fato,

ja que a economia de energia como tempo acaba compensando

a diferenca no valor.

PORTAS DE COMUNICACAO E EXPANSAO

As portas de comunicacao e expansao sao unidades que vao se
conectando a CPU e permitem que novos periféricos possam ser conectados
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nessa estacao de trabalho. Sempre tenha em mente a utilizacao para que
possa, no seu edital, prever que tipo de porta de comunicacao ou expansao
sera necessaria.

Portas de expansao bem comuns sao as interfaces de video exter-
nas. Imagine o cenario em que a aquisicao sera de laptop para uso em pro-
jetores, e nao se sabe ao certo quais projetores teremos pela frente, logo,
quanto mais tipos de portas de video tivermos, mais sucesso teremos na
nossa jornada de conexao.

Além da porta de video, outra porta bastante comum e procurada
sao as saidas USB; essas portas sao extremamente multifuncionais, ser-
vindo de carregadores de telefones a unidade de conexao de pendrives para
dados externos.

De forma geral, quanto mais, melhor, quanto mais diversificado, me-
Ihor ainda, mas sempre orientado ao seu uso.

ACESSORIOS

Alguns acessérios devem acompanhar a estacao de trabalho. Dois
pelo menos sao mandatérios, o teclado e o mouse, € a qualidade deles
conta, sim, afinal é onde o usuario vai interagir por mais tempo. Algumas
configuracoées costumam acompanhar caixas de som. Cuidado com esse tipo
de configuracao nas corporagoes, pois, as vezes, elas ganham uso diferente
do original planejado.

GARANTIA E SUPORTE

Se ha um ponto em que a escolha do fornecedor pode realmente
fazer diferenca esta aqui. Eo que, com certeza, separara os aventureiros das
empresas sérias e focadas em prestar servico de qualidade.

As clausulas de garantia devem nao sé proteger os equipamentos,
devem proteger toda uma estrutura de servico que agora devera ser atribuida
a um terceiro.

Vamos aos principais pontos da Garantia e Suporte:
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Aconselho que seja o prazo contabil para depreciacao dos ativos
com seu setor de bem e materiais. Normalmente, isso € em torno de 48
meses, logo, o suporte e a garantia devem ser no mesmo periodo. Como se
trata de ativos de simples uso e manutencao, nao devera haver um custo
alto por isso.

Local

E fundamental que seja especificado o local a serem prestadas a
garantia e o suporte, pois sua auséncia pode ser entendida como balcao —
0 que significa que o 6nus da retirada e recolocacao do equipamento é do
contratante. Especifique explicitamente que a garantia é on-site, cite nomi-
nalmente quais enderecos deverao ser atendidos e qual o horario de funcio-
namento dessas unidades.

Tempo de Atendimento e Solucao

Como estamos tratando de estacoes de trabalho, a métrica mais
usual é a de tempo de atendimento para solucao do problema, mas é impor-
tante criar uma métrica para tempo maximo de chamado aberto e substitui-
¢cao da estacao de trabalho.

PONTOS DE ATENCAO PARA O EDITAL

Esse sera sempre um desafio. Seja pela quantidade de fornecedo-
res, seja pelo fator de consumerizacao, sempre havera descontentes e recla-
macgoes com esse processo. Para melhor atender a sua SES, pense em fazer
com que o fornecedor, nao a SES, mantenha um grupo de equipamentos
Novos como opcgao para troca imediata disponivel; crie ao menos trés grupos
de equipamentos para o processo licitatorio, algo como estagao de trabalho
basico, intermediario e avancado, ou, se a semantica for um problema, nivel
I, Il e lll, mas algo que possa subir o poder do processador, memoria e disco,
pois sao esses 0s componentes que vao fazer diferenca, de fato, em uma
estacao de trabalho.
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SERVIDOR

Quando falamos de servidores, estamos falando de um grupo de
computadores que tem um perfil de trabalho muito diferenciado. Eles nor-
malmente s&o orientados a ficar ligados 24 horas por dia, todos os dias da
semana, sem nenhuma folga, normalmente com capacidade de fazer ma-
nutencao simples, como uma troca de fonte elétrica, sem a necessidade
de se desligar o computador. Esse tipo de computador normalmente fica
centralizado em uma estrutura capaz de fornecer a ele energia ininterrupta e
refrigeracao adicional.

Os servidores podem fornecer varias funcionalidades, muitas vezes
chamados de "servicos", tais como a partilha de dados ou de recursos do
sistema entre varios clientes, ou processamento de dados como um banco
de dados. Um dnico servidor pode servir varios clientes, e um unico cliente
pode usar varios servidores. Um processo de cliente pode ser executado no
mesmo dispositivo ou pode se conectar por meio de uma rede para um ser-
vidor em um dispositivo diferente.

HARDWARE

Servidores dedicados, que possuem uma alta requisicao de dados
por partes dos clientes e que atuam em aplicacoes criticas utilizam hardware
especifico para servidores. Ja servidores que nao possuam essas atuacoes
podem utilizar hardware de um computador comum.

Para comecar, muitos servidores baseiam-se em entradas e saidas
de informacgdes (principalmente gravacdes e delegdes de arquivos), o que
implica interfaces de entrada e saida e discos rigidos de alto desempenho e
confiabilidade. O tipo de disco rigido mais utilizado possui o padrao de alta
performance, que permite a interligacao de varios periféricos, dispostos em
arranjos RAID (“Redundant Array of Independent Disks" — Conjunto Redundan-
te de Discos Independentes).

Devido a operar com muitas entradas e saidas de informacdes, 0s
servidores necessitam de processadores de alta velocidade; algumas ve-
zes, alguns servidores sao multiprocessados, ou seja, possuem mais de um
processador. Servidores também tém disponivel uma grande quantidade de
memoria RAM, sendo geralmente usada para “caching” de dados.
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Por ter que operar por muito tempo (frequentemente de maneira sem
parada), alguns servidores sao ligados a geradores elétricos. Outros utilizam
sistemas de alimentacao (por exemplo, o UPS) que continuam a alimentar o
servidor caso haja alguma queda de tensao.

Ademais, por operar durante longos intervalos de tempo, e devido a
existéncia de um ou mais processadores de alta velocidade, os servidores pre-
cisam de um eficiente sistema de dissipacao de calor, 0 que implica “coolers”
mais caros, mais barulhentos, porém de maior eficiéncia e confiabilidade.

Existem outros hardwares especificos para servidor, especialmente
placas, do tipo “hot swapping”, que permite a troca destes enquanto o com-
putador esta ligado, o que € primordial para que a rede continue a operar.

Discute-se muito sobre a utilizacdo ou nao de um micro comum, 0 po-
pular PC, como servidor e a hecessidade de adquirir ou nao um equipamento
mais robusto para atuar como servidor. A resposta a essa questao depen-
de da utilizacao do equipamento e da "criticidade" do servico que o servi-
dor esta executando. Em uma estrutura nao critica, um computador comum
pode ser usado como servidor. Note que o tamanho da rede nao importa;
por exemplo: uma empresa com trés instrutores on-line na Internet tem trés
computadores e um deles € o servidor de acesso a Internet; se este servidor
falha, o negécio da empresa esta parado.

Prevendo esse tipo de necessidade, os fabricantes de componentes
de computadores desenvolvem placas mais robustas, aplicam uma enge-
nharia mais elaborada de ventilacdo, redundancia de itens e capacidade de
expansao ampliada, para que o servidor possa garantir a disponibilidade do
servico e a confiabilidade nele.

Normalmente, a preocupacao em desenvolver servidores fica centra-
da em grandes fabricantes do mercado, que possuem equipes preparadas e
laboratérios com esse fim.

SISTEMAS OPERACIONAIS

Para que funcione um servidor, € necessario que esteja instalado um
sistema operacional que reconheca esse tipo de equipamento e de tarefa.
Os sistemas operacionais para servidores atualmente se dividem em dois
grandes grupos:
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+ Windows Server
»  Windows NT
»  Windows Server 2008
»  Windows Server 2012
»  Windows Server 2016

+ Variacoes de Posix

» Unix

» Linux

» Solaris

» FreeBSD

Em servidores, o sistema Posix e sistemas baseados neste (como Li-
nux e Solaris) sao o0s sistemas mais utilizados para aplicacdes como Firewall
e servidor web, ao passo que o sistema Windows é mais utilizado para Geren-
ciamento de Usuarios e servicos pela facilidade de operacao e manutencao
(AD), mas essa verdade nao € absoluta nem é uma regra de conduta.

E fundamental que se entenda o propésito da aquisicao do servidor
para que se escolha o melhor sistema operacional. Ambas as linhas tém
vantagens e desvantagens em cada segmento.

Agora que falamos do hardware e do sistema operacional de forma
geral, vamos falar com um pouco mais de detalhes dos principais pontos de
atencao e principais componentes que temos nesse tipo de equipamento.

PROCESSADOR

Quando falamos de processador para servidor, falamos de algo que
quase sempre vem no plural. Se ele nao estiver no plural, por aceitar o multi-
processamento, ele estara no plural por falar na quantidade de nucleos que
existem em cada pastilha, independentemente do fabricante.

O numero de processadores e sua velocidade afetam a capacidade
do servidor de suportar aplicativos. Os processadores oferecem indmeras
opcoes de velocidade de “clock” (como também é conhecida a frequéncia
com que o processador trabalha indicando a velocidade interna do proces-
sador), quantidade de nucleos e tamanho de cache, permitindo que vocé
escolha o servidor ideal para suas necessidades.
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Os processadores sao diretamente proporcionais a quantidade de
atividades simultaneas que o computador pode fazer.

Ha também de se prestar atencdao em questoes de licenciamento
de software uma vez que algumas plataformas suportam apenas um numero
limitado de nucleos ou faz uma cobranca adicional quando o equipamento
apresenta uma quantidade de nicleos superior ao padronizado.

MEMORIA

A memoria RAM foi projetada para vocé ter acesso rapido aos seus
arquivos e documentos. A regra basica € adicionar a maior quantidade de
RAM possivel. Quanto mais RAM disponivel, mais operacdes seu servidor sera
capaz de gerenciar ao mesmo tempo, sem precisar acessar 0s discos rigidos.

Da mesma forma que o processador, a memoéria também é um compo-
nente que faz uma diferenca dramatica quando o assunto for virtualizacao uma
vez que cada maquina virtual tera sua porcao de memoria alocada para trabalho.

Diferentemente do processador, em que normalmente se adquire um
servidor ja com sua capacidade maxima de processadores, a memoria, pela
configuracao atual dos servidores, deve estar com previsibilidade de expan-
sao. Nesse caso, tome cuidado para que os bancos de memaéria ndo venham
todos preenchidos com pentes de memaria de pequeno porte, o que, no caso
de uma expansao, obrigaria a um descarte da memoéria atual, para uma aqui-
sicao de novas memoérias com capacidade mais concentrada.

Um exemplo genérico: seu servidor tem capacidade para 512 giga-
bytes de memoéria RAM e contem 16 slots para memoria, mas sua demanda
atual, com uma eventual expansao, € de 128 gigabytes de memoria, seu
servidor podera vir tanto com 4 pentes de 32 gigabytes de memodria, que
completariam os 128 gigabytes de memoéria, como também poderia vir com
32 pentes de 4 gigabytes de memoria, contudo, na segunda configuracao,
para uma expansao, a memoaria atual seria desprezada.

ARMAZENAMENTO

Neste caso, vamos tratar do armazenamento interno no servidor.
Essa modalidade de armazenamento interno no servidor, também
conhecida como “disco na barriga do servidor”, saiu de utilizagao por um lon-
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g0 periodo e voltou ao cenario recentemente, com o advento dos processos
baseados em tecnologia de “cluster de processamento de dados”, em que
cada computador é um ponto do cluster, e ele tem vida prépria, inclusive para
seu armazenamento local.

Anteriormente, era bem comum que o servidor tivesse apenas 0s
discos necessarios para que inicializasse o sistema operacional, carregasse
0 sistema necessario, e todos os demais dados estariam armazenados em
um dispositivo central de armazenamento.

Esse conjunto local normalmente é formado por uma controladora,
discos locais que podem ou nao estar montados em conjunto. Vamos deta-
Ihar esses componentes brevemente.

Controladora Serial ATA

Vamos falar um pouco da controladora Serial ATA que é a mais co-
mum para encontrar localmente em um servidor. Ela é capaz de apresen-
tar trés velocidades distintas de transmissao, variando entre 1,5 GBits/s, 3
GBits/s e 6 GBits/s. Nao confundir com o disco Serial ATA!

Existem atualmente os seguintes tipos de discos para um sistema
de armazenamento:

Disco Serial ATA (SATA)

O SATA foi projetado para substituir o antigo padrao paralelo ATA
(PATA) — geralmente chamado pelo antigo nome IDE — que oferece varias van-
tagens sobre a antiga interface: tamanho de cabo reduzido e baixo custo (7
condutores em vez de 40), “troca a quente” nativa, transferéncia de dados
mais rapida por meio de taxa de sinal superior e transferéncia mais eficiente
pelo protocolo em fila de E/S. Em alguns sistemas sem um controlador, eles
podem ser conectados por cabos, em vez de conexdes SATA conectadas dire-
tamente na placa-mae. Em servidores menores com um controlador, eles ain-
da podem ser conectados porque esses sistemas nao terao um barramento
de conexao direta. Os discos rigidos nao podem ter “troca a quente”.
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Nearline SAS

Nearline SAS sao unidades SATA empresariais com uma interface
SAS, cabeca, midia e velocidade de rotacao de classe empresarial tradicio-
nal, totalmente compativeis com a interface tipica SAS para unidades SAS
classicas. Isso proporciona melhor desempenho e confiabilidade na SATA.
Basicamente, € um hibrido entre SATA e SAS.

SCSI Anexada Serial (SAS)

SAS é um protocolo de comunicacao utilizado nos discos rigidos e
unidades de fita empresariais. SAS é um protocolo serial ponto a ponto que
substitui a antiga tecnologia de barramento SCSI paralela baseada (SCSI).
Ele usa o conjunto de comandos padrao SCSI. Esses tém conexdes extras
por meio da parte superior da conexdo SATA. E o que ha de mais avancado
em desempenho para unidades eletromecanicas.

Unidade de Estado Sélido (SSD)

SSD é um dispositivo de armazenamento que utiliza conjuntos de
circuito integrado como memoéria para armazenar dados de forma persisten-
te. A tecnologia SSD utiliza interfaces eletrénicas compativeis com unidades
de disco rigido de entrada/saida (E/S) de bloco tradicionais. Os SSD nao
utilizam nenhum componente mecanico de movimentacao, o que os distingue
dos discos magnéticos tradicionais, como as unidades de disco rigido, que
sao dispositivos eletromecanicos que contém discos que giram e cabecotes
de leitura/gravacao méveis. Em comparacao com os discos eletromecanicos,
0s SSD sao, normalmente, menos suscetiveis a choques fisicos, sao silen-
ciosos e requerem menos tempo de acesso e laténcia. Em geral, devido a
€SSes recursos, as unidades SSD podem ser a E/S mais rapida no mercado
hoje no formato padrao de disco rigido.

RAID

RAID é a sigla para Redundant Array of Independent Disks ou, em
tradugao livre, algo como "Matriz Redundante de Discos Independentes".
Trata-se, basicamente, de uma solucao computacional que combina varios
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discos rigidos (HD) para formar uma Unica unidade I6gica de armazenamento
de dados.

E o que é unidade légica? Em poucas palavras, no que se refere a

RAID, trata-se de fazer com que o sistema operacional enxergue o conjunto
de HD como uma unica unidade de armazenamento, independentemente da
quantidade de dispositivos que estiver em uso. Hoje, além de HD, é possivel
montar sistemas RAID baseados em SSD.

Fazer com que varias unidades de armazenamento trabalhem em

conjunto resulta em muitas possibilidades:

- Se um HD sofrer danos, os dados existentes nele nao serao
perdidos, pois podem ser replicados em outra unidade (redun-
dancia);

- E possivel aumentar a capacidade de armazenamento a qualquer
momento com a adicao de mais HD;

- 0 acesso a informacao pode se tornar mais rapido, pois os da-
dos sao distribuidos a todos os discos;

- Dependendo do caso, ha maior tolerancia a falhas, pois o siste-
ma nao é paralisado se uma unidade parar de funcionar;

+ Um sistema RAID pode ser mais barato que um dispositivo de
armazenamento mais sofisticado e, ao mesmo tempo, oferecer
praticamente os mesmos resultados.

NIVEIS DE RAID

2

Para que um sistema RAID seja criado, € necessario utilizar, pelo
menos, dois HD (ou SSD). Entretanto, ndo é s6 isso: € necessario também
definir o nivel de RAID do sistema. Cada nivel possui caracteristicas distintas
justamente para atender as mais variadas necessidades. A seguir, 0s niveis
mais comuns:

RAID O (zero)

Também conhecido como “striping” (fracionamento), o nivel RAID O é
aquele em que os dados sao divididos em pequenos segmentos e distribu-
idos entre os discos. Trata-se de um nivel que nao oferece protecao contra
falhas, ja que nele nao existe redundancia. Isso significa que uma falha em
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qualquer um dos discos pode ocasionar perda de informacoes para o siste-
ma todo, especialmente porque "pedacos" do mesmo arquivo podem ficar
armazenados em discos diferentes.

O foco do RAID O acaba sendo o desempenho, uma vez que o siste-
ma praticamente soma a velocidade de transmissao de dados de cada unida-
de. Assim, pelo menos teoricamente, quanto mais discos houver no sistema,
maior € a sua taxa de transferéncia. Nao é dificil entender o porqué: como
os dados sao divididos, cada parte de um arquivo € gravada em unidades
diferentes ao mesmo tempo. Se esse processo acontecesse apenas em um
dnico HD, a gravagao seria uma pouco mais lenta, ja que teria que ser feita
sequencialmente.

Por ter essas caracteristicas, o RAID O é muito utilizado em aplica-
¢oes que lidam com grandes volumes de dados e nao podem apresentar
lentidao, como tratamento de imagens e edicao de videos.

RAID 1

O RAID 1 €, provavelmente, o modelo mais conhecido. Nele, uma uni-
dade "duplica" a outra, isto €, faz uma "coépia" da primeira, razao pela qual
0 nivel também é conhecido como “mirroring” (espelhamento). Com isso,
se o disco principal falhar, os dados podem ser recuperados imediatamente
porque existe copias no outro.

Perceba que, por conta desta caracteristica, sistemas RAID 1 devem
funcionar em pares, de forma que uma unidade sempre tenha um "clone". Na
pratica, isso significa que um sistema RAID composto por dois HD com 500
GB cada tera justamente essa capacidade, em vez de 1 TB.

O nivel RAID 1 é claramente focado na protecao dos dados, ou seja,
nao torna o acesso mais rapido. Na verdade, pode até ocorrer uma ligeira
perda de desempenho, uma vez que o processo de gravacao acaba tendo
que acontecer duas vezes, uma em cada unidade.

E importante observar, no entanto, que o uso de RAID 1 ndo dis-
pensa solucdoes de backup. Como a duplicacao dos dados € feita prati-
camente em tempo real, significa que, se uma informagao indevida for
gravada na primeira unidade (como um virus) ou se um arquivo importante
for apagado por engano, o mesmo acontecera no segundo disco. Por isso,
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RAID 1 se mostra mais adequado para proteger o sistema de falhas "fisi-
cas" das unidades.

RAID O+1 e RAID 10

Tal como vocé ja deve ter imaginado, o nivel RAID 0+1 é um sistema
"hibrido" (hybrid RAID), ou seja, que combina RAID O com RAID 1. Para isso,
0 sistema precisa ter, pelo menos, quatro unidades de armazenamento, duas
para cada nivel. Assim, tem-se uma solucao RAID que considera tanto o as-
pecto do desempenho quanto o da redundancia.

Ha uma variacao chamada RAID 10 (ou RAID 1+0) de funcionamento
semelhante. A diferenca essencial € que, no RAID 0+1, o sistema se trans-
forma em RAID O em caso de falha; no RAID 1+0, o sistema assume o nivel
RAID 1.

RAID 5

O RAID 5 é outro nivel bastante conhecido. Nele, o aspecto da redun-
dancia também é considerado, mas de maneira diferente: em vez de existir
uma unidade de armazenamento inteira como réplica, os préprios discos
servem de protecao. Desse modo, pode-se inclusive montar o sistema com
quantidade impar de unidades. No entanto, como isso é possivel? Com o uso
de um esquema de paridade.

Nesse método de protecao, os dados sao divididos em pequenos
blocos. Cada um deles recebe um bit adicional — o bit de paridade — de acordo
com a seguinte regra: se a quantidade de bits '1' do bloco for par, seu bit de
paridade € '0'"; se a quantidade de bits '1' for impar, o bit de paridade é '1'.

As informacoes de paridade — assim como os proprios dados — sao
distribuidas entre todos os discos do sistema. Via de regra, o espaco des-
tinado a paridade é equivalente ao tamanho de um dos discos. Assim, um
“array” formado por trés HD de 500 GB tera 1 TB para armazenamento e 500
GB para paridade.

A partir dai, se em uma tarefa de verificacao o sistema constatar,
por exemplo, que o bit de paridade de um bloco é '1', mas ali ha uma
quantidade par de bits, percebe que ha um erro. Se houver apenas um bit
com problema e se o sistema conseguir identifica-lo, conseguira substitui-lo
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imediatamente. A restauracao dos dados podera ser feita inclusive depois
de o HD ter sido trocado.

Como exemplo, imagine um bloco de dados com os bits '110X' e pa-
ridade '1'. O X indica um bit perdido, mas sera que ele € '0' ou '1'? Como a
paridade € '1', significa que o bloco é composto por quantidade impar de bits
'1'. Logo, se X fosse '0', a paridade também deveria ser '0', pois ali existiria
quantidade par de bits '1'. Isso significa que o bit X s6 pode ser '1'.

Durante a substituicao, é possivel manter o sistema em funciona-
mento, principalmente com o uso de equipamentos que suportam “hot-swap-
ing”, ou seja, a troca de componentes sem necessidade de desligamento do
computador. Isso é possivel porque os dados sao distribuidos entre todos os
discos. Caso um falhe, o esquema de paridade permite recuperar os dados
a partir das informacodes existentes nas demais unidades.

RAID 6

O RAID 5 é uma opcao bastante interessante para sistemas que
precisam aliar redundancia com custos (relativamente) baixos, mas tem uma
limitacao consideravel: consegue proteger o sistema se apenas um disco
apresentar falha.

Uma maneira de lidar com isso é acrescentando um recurso de nome
“hot-spare” ao sistema. Trata-se de um esquema em que um ou mais discos
sao acrescentados para ficar de reserva, entrando em acéo tao logo uma
unidade apresente problemas.

Uma alternativa interessante é o uso de RAID 6. Trata-se de uma es-
pecificacdo mais recente e parecida com o RAID 5, mas com uma importante
diferenca: trabalha com dois bits de paridade. Com isso, € possivel oferecer
redundancia para até dois HD no sistema, em vez de apenas um.

JBOD (“Just a Bunch Of Disks”)

Quando o assunto é RAID, vocé também pode ouvir falar de JBOD,
sigla para “Just a Bunch Of Disks” (algo como "Apenas um Conjunto de Dis-
cos"). Nao se trata de um nivel de RAID, mas, sim, de um método que sim-
plesmente permite o uso em conjunto de dois ou mais HD (independente-
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mente de sua capacidade), de forma a fazer com que o sistema operacional
enxergue o arranjo como uma Uunica unidade logica.

De fato, JBOD é semelhante ao RAID, mas nao possui foco em de-
sempenho ou redundancia, considerando apenas o aumento da capacidade
de armazenamento. Aqui, os dados sao simplesmente gravados; e, quando
um disco fica lotado, a operacao continua no outro. Dessa forma, se um HD
sofrer danos, os dados existentes nos demais nao sao prejudicados.

Implementacao de RAID

Antigamente, montar sistemas RAID ndo era uma tarefa das mais
simples, e seu uso normalmente se limitava a servidores. Hoje, no entanto,
€ possivel implementa-los até mesmo em computadores pessoais, mesmo
porque praticamente qualquer sistema operacional moderno (Windows, Linux,
Mac OS X, entre outros) suporta esse recurso.

A maneira mais facil de fazer isso é adquirindo uma placa-mae que
conta com uma controladora RAID. Em poucas palavras, esse dispositivo,
que pode funcionar com interfaces PATA, SATA ou SCSI, identifica as unida-
des de armazenamento conectadas e as fazem trabalhar como um siste-
ma RAID. Sua configuracao geralmente € feita a partir do setup do BIOS,
embora algum software de controle possa ser fornecido para funcionar no
sistema operacional.

Um sistema RAID também pode ser implementado via software, sem
a necessidade de controladoras. Nesses casos, o gerenciamento todo € feito
a partir do sistema operacional, portanto, é necessario contar com uma boa
configuracao de hardware para que o computador ndo fique sobrecarregado.

Interfaces de Rede

A interface de rede € o canal de comunicacao de seu servidor com o
mundo externo, € por ela que os dados vao transitar entre os diversos pon-
tos. Neste ponto, quanto mais rapido melhor.

Os padroes basicos de comunicacao sao:

+ 10 megabits/segundo;

+ 100 megabits/segundo;
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1 gigabit/segundo;
10 gigabits/segundo.

A escolha da sua interface de rede deve obedecer sempre a seu
componente central de rede de forma a estar alinhado com sua velocidade e
tecnologia ou alinhado com sua estratégia de crescimento proxima.

A rede gigabit (1 gigabit/segundo) apresenta um conjunto importante
de tecnologia para que sejam verificados no momento da escolha:

1000BASE-T

Ea tecnologia mais viavel, caso a rede possua menos de 100 me-
tros, pois ela utiliza os mesmos tipos de cabos “par-trancado” categoria 5
(CAT5) ou 6 que as redes de 100 Mb/s atuais. Além de nao necessitar da
compra de cabos, nao sao necessarios ajustes maiores para suportar esta
tecnologia, e com a utilizacao de “switches” compativeis a essa tecnologia,
podem ser combinados nés de 10, 100 e 1000 megabits, sem que 0S mais
lentos atrapalhem no desempenho dos mais rapidos.

No entanto, também ha o problema da resisténcia dos cabos de
par-trancado. Eles sao muito frageis, tendo por varios motivos a perda de
desempenho; e como a taxa de transmissdo é maior, o indice de pacotes
perdidos acaba sendo muito maior que nas redes de 100 megabits.

No Padrao 1000baseT, o nimero de pares de cabos usados difere
dos demais utilizados em padrbes anteriores, ele utiliza os quatro pares dis-
poniveis no par trancado, por este motivo que ele consegue transmitir a 1000
mbps diferente das demais que utilizam somente dois pares desse cabo.

1000BASE-TX

O padrao 1000BASE-TX (TIA/EIA-854) utiliza cabos CAT6 ou supe-
riores, utilizando apenas dois dos quatro pares do cabo. O objetivo desse
padrao é ser de implementacao mais simples, mas tem a desvantagem de
exigir a troca do cabeamento CAT5/CAT5e antigo. Por esse motivo, o padrao
nao foi bem aceito pelo mercado, ainda mais quando os adaptadores de rede
1000BASE-T se tornaram mais baratos e disponiveis.
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1000BASE-CX

1000baseCX € o padrao inicial para Gigabit Ethernet sobre fio de
cobre com alcance de até, no maximo, 25 metros. Nela o cabeamento € feito
com cabos STP (Shielded Twisted Pair ou Par Trancado Blindado).

Ainda é usado para aplicacbes especificas em que o cabeamen-
to nao é feito por usuarios comuns, por exemplo, o IBM BladeCenter usa
1000BASE-CX para conexao ethernet entre os servidores blade e os mdodulos
de comutacao.

O preco dos modems e cabos do padrao 1000baseCX sdo menores,
mas menos usuais, devido a curta distancia por ele atingida.

1000BASE-SX (“Small Extension™)

Nesta tecnologia entra o uso de fibras 6pticas nas redes, e é re-
comendada nas redes de até 550 metros. Ela possui a mesma tecnologia
utilizada nos CD-ROM, por isso € mais barata que a tecnologia 1000baseLX,
outro padrao que utiliza fibras dpticas.

Ela possui quatro padrdes de lasers. Com lasers de 50 microns e
frequéncia de 500 MHz, o padrao mais caro, o sinal é capaz de percorrer 0s
mesmos 550 metros dos padroes mais baratos do 1000BaselX. O segundo
padrdao também utiliza lasers de 50 microns, mas a frequéncia cai para 400
MHz; e a distancia, para apenas 500 metros. Os outros dois padroes utilizam
lasers de 62,5 microns e frequéncias de 200 e 160 MHz, por isso sao capa-
zes de atingir apenas 275 e 220 metros respectivamente.

Pode utilizar fibras do tipo monomodo e multimodo, sendo a mais
comum a multimodo (mais barata e de menor alcance).

1000BASE-LX (Large Extension)

Esta é uma tecnologia mais cara, pois atinge as maiores distancias.
Ela é capaz de atingir até 5km utilizando fibras épticas com cabos de 9 mi-
crons. Para distancias maiores que 5km, interfaces 1000BASE-EX poderao
ser consideradas.

Caso utilizem-se nela cabos com nucleo de 50 ou 62,5 microns,
com frequéncias de, respectivamente, 400 e 500 MHz, que sao os padroes
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mais baratos nesta tecnologia, o sinal alcanca somente até 550 metros,
compensando mais o0 uso da tecnologia 1000baseSX, que alcanca a mesma
distancia e € mais barata.

Todos os padroes citados acima sao compativeis entre si, a partir da
camada Data Link do modelo OSI. Abaixo da camada Data Link, fica apenas a
camada fisica da rede, que inclui o tipo de cabo e o tipo de modulacao usada
para transmitir os dados por meio deles.

A tecnologia 1000baselX é utilizada com fibra do tipo monomodo,
por esse motivo, ela pode alcancar uma maior distancia, em comparacao
com o padrao 1000baseSX.

SOFTWARE

Equipamentos como servidores normalmente vém com pacotes de
software para apoio e monitoramento, esse tipo de software pode ser um di-
ferencial para gestao dos seus ativos. Contudo, verifique se nao esta criando
um ambiente totalmente heterogéneo e inadministravel, pois 0 excesso de
ferramentas pode fazer com que, na pratica, nada seja monitorado. Inicie
sempre pelas praticas do ITIL e monte um CMDB do seu ambiente.

CMDB

CMDB é um Acronimo para “Configuration Management Database”.
Ele é um banco de dados que contém todas as informacdes relevantes sobre
0s componentes do sistema de informacgao utilizado em servicos de Tl de
uma organizacao e as relacoes entre esses componentes.

O CMDB oferece uma visao organizada de dados e um meio de anali-
sa-los a partir de qualquer perspectiva desejada. A partir dessa perspectiva,
0s componentes de um sistema de informacao sao referidos como itens
de configuracao, que podem ser qualquer componente de Tl concebivel, in-
cluindo: software, hardware, documentacao pessoal ou qualquer combinagao
deles. Os processos de gerenciamento de configuragcao procuram especificar,
controlar e rastrear itens de configuragcao e todas as mudancas feitas a eles
de uma forma abrangente e sistematica. Entenda mais sobre:

No mundo legado, o banco de dados de gerenciamento de configu-
racao (CMDB) é, muitas vezes, visto como um mal necessario. Projetos de
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CMDB tém uma reputacgao de repetidas falhas, longas implementagoes e os
desafios continuos de manutencao que resultam em valor de negécios limi-
tado e muito trabalho ingrato.

No entanto, o CMDB permite tracar toda a infraestrutura de TI. Trata-se
de introduzir todos 0os componentes fisicos e nao fisicos do ambiente de Tl para
o CMDB, como itens de configuracao, e, em seguida, a criacao de relagdes entre
cada um dos componentes. Ao manter o CMDB up-to-date, pode-se facilmente
ver um mapa completo da rede a partir da perspectiva de um Unico componente.
Isso torna mais facil a previsao do impacto de falhas de componentes e contribui
para construir planos de recuperacao de desastres. Também é possivel ver o
que esta em jogo toda vez que um problema é relatado dentro da rede.

As quatro principais tarefas do Gerenciamento da Configuragao

De acordo com o padrao de Tl Infrastructure Library (ITIL), as quatro
principais tarefas de gerenciamento de configuracao sao:

Identificacao de itens de configuracao a serem incluidos no
CMDB;
Controle de dados de tal forma que eles possam ser alterados
somente por pessoas autorizadas;
Manutencao de status, que consiste em assegurar que o status
atual de qualquer item de configuracao seja constantemente gra-
vado e mantido atualizado;
A verificacao, por meio de auditorias e revisdes dos dados, para
garantir que eles estejam corretos.

GARANTIA E REDE DE SERVICO

Esse é um ponto de grande atencao ao processo, a garantia de um
equipamento de grande porte, como servidores, pois, diferentemente de uma
estacao de trabalho, que no caso de um defeito pode prejudicar uma pessoa
no seu trabalho, um servidor pode parar toda uma operacao e essa operacao
pode ser muito critica para a organizagao.

Nese caso, quando pensamos em garantia, é fundamental pensar
em tempo de solucao, e nao de atendimento, em atendimento fora do horario
do expediente e em garantia 24 horas, 7 dias por semana.
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Para servidores de grande porte, € comum que o fabricante utilize
software de monitoramento do equipamento, para que ele identifique fadiga
de equipamento mesmo antes que ocorra a falha. Essa pratica é muito bem-
-vinda para ambientes que requerem uma disponibilidade mais alta, mas nao
ha redundancia melhor do que ter um plano de contingéncia pronto e conhe-
cido por todos para entrar em acao.

PONTOS DE ATENCAO PARA O EDITAL

A escolha de aquisicao de servidor € sempre um jogo de xadrez. Nor-
malmente, sao varias pecas para se encaixar em um unico tabuleiro. Como
estamos falando de um equipamento que € mais caro, por definicao, esse
jogo deve ser jogado com atengao. Nesse momento, vale uma boa conversa
com o time técnico, para saber bem o que podemos fazer para melhor se
utilizar dos recursos. Vale lembrar que um servidor normalmente vai ter vida
dtil de aproximadamente 4 anos, entdao o que pode parecer um exagero para
a data atual, pode ser pouco recurso para daqui a 4 anos, especialmente no
que diz respeito a meméoria.

A quantidade de especificacoes adicionais para um servidor € inter-
minavel. No fim das contas, todas podem ser questionaveis, pois podem ser
entendidas que se tratam de itens para direcionamento para fornecedor A ou
fornecedor B. Fique focado em fatores de continuidade, como fontes redun-
dantes, discos redundantes e outros fatores que mantenham seu servidor
ligado o maior tempo possivel; e, é claro, nao adianta ter um servidor com a
maior disponibilidade existente se ele nao tiver fornecimento de eletricidade
e refrigeracao adequadamente.

SWITCHS DE REDE

Um switch de rede ou somente switch é um equipamento de rede que
permite interconectar dispositivos em uma rede de computadores, usando
comutacao de pacotes para receber, processar e encaminhar dados ao dis-
positivo de destino.

O switch permite a conexao de dispositivos por meio de suas portas.
E possivel encontrar switches com a partir de 4 portas até 48 (ou mais em
alguns modelos especiais), operando em velocidades que podem variar entre
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Fast Ethernet (100 Mbps) e 10 Gbps (ou mesmo maior, em modelos muito
especializados). E possivel também associar alguns modelos de switches
para permitir a conexao de mais dispositivos a um mesmo segmento de rede,
com maior nimero de portas.

O QUE FAZEM

Os switches utilizam os enderecos de hardware (MAC Addresses)
para processar e encaminhar dados na camada de enlace (nivel 2 no modelo
0Sl), e alguns modelos de switch também conseguem processar dados no
nivel 3 (camada de rede), incorporando assim algumas funcionalidades de
roteamento. Um switch que pode operar em mais de uma camada é chamado
de Switch Multilayer.

Ha até mesmo switches de camada 4 e camada 7 disponiveis
no mercado.

Os switches gerenciam o fluxo de dados através de uma rede, trans-
mitindo uma mensagem recebida apenas para um ou mais dispositivos para
0s quais a mensagem foi enviada. Cada dispositivo de rede conectado a um
switch pode ser identificado usando um nimero de endereco MAC (endereco
fisico), permitindo assim que o switch controle o fluxo de trafego. Assim, é
possivel obter o maximo de eficiéncia e seguranca na rede.

Um switch ainda pode transmitir pacotes para toda a rede, quando
uma mensagem € enviada em para todos os pontos de rede ao mesmo
tempo, também conhecida como broadcast, por exemplo. Por conta disso, o
segmento de rede formado pelos dispositivos conectados a um switch € con-
siderado ainda um “Dominio de Broadcast”. Porém, um “Dominio de Colisdo”
€ criado em cada porta do switch, o que elimina os problemas de colisao de
dados que ocorriam ao se usar hubs.

Muitos switches permitem a conexao de diferentes tipos de redes,
geralmente por meio do uso de interfaces modulares, como, por exemplo,
Ethernet, Fibre Channel, ATM e outras.

Modelo OSI

Lancado em 1984 pela Organizacao Internacional para a Normaliza-
¢cao (em inglés International Organization for Standardization — 1S0), o Modelo
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0SI (em inglés Open Systems Interconnection) tem como principal objetivo ser
um padrao para protocolos de comunicacao entre diversos tipos de sistema,
garantindo a comunicagao end-to-end.

Trata-se de uma arquitetura modelo que divide as redes de computa-
dores em 7 camadas para obter camadas de abstracao. Cada protocolo rea-
liza a insercao de uma funcionalidade assinalada a uma camada especifica.

Utilizando o Modelo OSI, é possivel realizar comunicagcao entre ma-
quinas distintas e definir diretivas genéricas para a elaboracao de redes de
computadores independentemente da tecnologia utilizada, sejam essas re-
des de curta, média ou longa distancia.

Existe uma vasta documentacao de referéncia a respeito desse modelo.

7 | Aplicacao

6 | Apresentacao

4 | Transporte
3 | Rede
2 | Ligacao de dados

1| Fisica

Acima, uma relacao das camadas e sua aplicacao teorica.

FUNCIONAMENTO DE UM SWITCH

O switch encaminha os pacotes para o dispositivo ou grupo de dis-
positivos de destino, em vez de simplesmente encaminhar os pacotes para
todos os nds da rede, como ocorria com os hubs, que eram dispositivos com,
basicamente, a mesma funcao dos switches, porém sem muitas de suas
capacidades. Para isso, ele tem a capacidade de aprender os enderecos
fisicos dos dispositivos a ele conectados, e armazenar essa informacao para
uso posterior, associando 0s enderecos fisicos as portas nas quais esses
dispositivos estao conectados.

Uma vez que o switch tenha aprendido os enderecos fisicos dos
dispositivos a ele conectados, ele ira encaminhar os quadros da camada de
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enlace de dados usando um método de encaminhamento especifico. Existem
quatro métodos de encaminhamento que um switch pode usar:

- Store and Forward: o switch armazena em buffer os dados e ve-
rifica cada quadro antes de encaminha-lo; um quadro é recebido
em sua totalidade antes de ser encaminhado.

- Cut-through: o switch inicia 0 encaminhamento logo ap6s o ende-
reco de destino quadro ter sido recebido. Quando a porta de sai-
da esta ocupada no momento, o switch passa a operar no modo
store and forward. Nao ha verificacao de erros neste método.

+  Fragment Free: este método junta beneficios dos dois métodos
anteriores. Nele, os primeiros 64 bytes do quadro, em que a in-
formacao de enderecamento é armazenada, sao verificados. De
acordo com as especificacoes Ethernet, as colisbes devem ser
detectadas durante os primeiros 64 bytes do quadro, de modo
que quadros que possuam erros devido a colisdbes nhao devem
ser encaminhados. Dessa forma, o quadro vai sempre chegar ao
seu destino pretendido. A verificacéo de erros dos dados reais no
pacote sera realizada no dispositivo de destino.

- Adaptive Switching: neste método, é realizada uma selecao auto-
matica entre os outros trés modos.

Quem atua em projetos de Tl e redes ja escutou muito esses termos:
switches core, switches de distribuicao e switches de borda, porém raramente
um fabricante de switch aponta um modelo como de borda ou outro como
core. No maximo, eles descrevem um determinado modelo como "apropriado
para aplicacoes de borda e distribuicao"”, ou entao "um switch core para pe-
quenas redes que pode ser um de borda/distribuicao para grandes redes".
Entao o que diferencia cada um desses trés tipos?

Na verdade, nao existe uma linha de separacao entre esses trés
conceitos. E quase como tentar diferenciar uma picape de um caminhdo. Um
veiculo aberto de transporte de carga pequeno € uma picape, ja um veiculo
de carga grande € um caminhao, mas € dificil de dizer quando um veiculo
médio é picape ou caminhao. Outros fatores acabam entrando em jogo, como
conforto, design etc.
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SWITCH DE CORE

Um switch de core é um switch central, por isso normalmente tem
grande capacidade de comutacao de pacotes e portas de alta velocidade
(tipicamente 1Gbp e 10Gbps ou mais). Entretanto, e se eu tiver uma rede
de 12 computadores, com apenas um switch de 24 portas 100Mbps? Entao
esse é o switch de core da minha rede. Nao existe outro!

Esse tipo de configuracao é comum em redes pequenas, de algumas
poucas dezenas de equipamentos.

SWITCH DE BORDA

E em uma rede maior, em que temos um switch central (as vezes,
com alguns desktops conectados diretamente nele) e alguns switches em
outros pontos da rede ligados a esse switch? Nesse caso, esse switch cen-
tral — obviamente — continua sendo chamado de switch de core, e 0s switches
mais distantes sdo os switches de borda ou também chamados de switches
de acesso.

Normalmente, nesse caso, 0s desktops, impressoras, telefones IR
cameras IP etc. ficam conectados nesses switches de boda, e os servidores,
roteadores (inclusive acesso Internet) ficam conectados no switch de core.

Esse é um tipo de rede média, em que chegamos a algumas cente-
nas de equipamentos.

SWITCH DE DISTRIBUICAO

Agora quando a rede é muito grande, talvez seja necessario adicio-
nar mais uma camada de switches. Por exemplo, em projeto no qual temos
uma grande quantidade de switches de borda pode ficar complicado e caro
conectar todos eles ao switch central. Imagine uma rede com milhares de
equipamentos conectados a uma centena de switches de borda. Teriamos
que ter um switch de core com centenas de portas.

Nesse caso, colocamos switches intermedidrios, que vamos batizar
de switches de distribuicao. Podemos entao pegar como exemplo a seguin-
te rede:

1 switch de core com 48 portas Gigabit e 4 portas 10Gbp.
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+ b5 switches de distribuicao, com 24 portas Gigabit.

+ 50 switches de borda, com 24 portas Gigabit.

Nesse caso, cada grupo de 10 switches de borda estaria ligado a
um switch de distribuicdo; e cada switch de distribuicao teria conexao com o
switch central. Isso reduz a quantidade de cabos e ajuda a simplificar a rede.

Neste momento, contudo, alguém pode se preocupar com fato de
que cada switch de distribuicao vai tomar conta de centenas de portas gigabit
nas bordas. Isso nao vai criar um gargalo? Depende, tudo isso precisa ser
analisado, e o trafego na rede precisa ser dimensionado.

Podemos, por exemplo, pensar em conectar mais de uma porta giga-
bit entre cada switch de distribuicao e o core (trunking). Podemos usar portas
10Gbps nessas conexdes também etc. Todavia, normalmente os usuarios
de borda tém picos curtos de trafego; e, assim, raramente ocorre que varios
usuarios usem pesadamente a rede ao mesmo tempo.

No entanto, existem casos em que sabemos que alguns usuarios vao
demandar muito trafego, entdo nada impede que se faca uma rede mista: a
maioria dos usuarios fica conectada aos switches de borda, que sao ligados
aos switches de distribuicao. Porém, esses usuarios "power" sao conectados
diretamente a um switch de distribuicao (ou diretamente no switch de core).

Notas Adicionais

Algumas informacoes Uteis adicionais:

- Em projetos em que é necessario o uso de PoE (Power Over Ether-
net), os switches de borda sao os que tem esse recurso.

- Normalmente, os switches de borda sdao camada 2 (nao fazem
roteamento), e apenas os switches de core (e as vezes 0s de
distribuicao) sao camada 3. Isso para evitar o uso de switches
camada 3, que sao sempre mais caros.

- Por uma questao de redundancia e confiabilidade, em redes mui-
to grandes, normalmente se usa mais de um switch de core, €,
neste caso, todos os switches de distribuicao e servidores sao
conectados simultaneamente aos dois, e ai sdo usados protoco-
los como RSTR OSPF, BGP4, etc. para garantir que a rede conti-
nue funcionando mesmo em caso de falha de um switch de core.
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PONTOS DE ATENCAO PARA O EDITAL

A aquisicao de switchs pode parecer uma tarefa trivial, mas nao é.
Pense por esse prisma: se uma estacao de trabalho parar, afetaremos um
usuario da rede; se um servidor parar, afetaremos todos 0s usuarios de um
determinado servigco; se um switch parar, quantos usuarios estamos impac-
tando? Se for um de borda, pelo menos um andar. E se for um core? Paramos
a rede inteira da SES e o Secretario de Saude da descanso para todos os
funcionarios? Outro ponto importante na parte de rede sao suas integragoes,
especialmente para os switchs core. Ja para os switchs de distribuicao, que
tem portas de comunicacao de fibra 6tica, existe toda uma especificidade
tecnoldgica de tipo de cabo (verifigue a sessao de cabeamento abaixo). Além
disso ha a necessidade de um componente extra chamado gbic (gigabit inter-
face converter), que precisa ser comprado separadamente.

Outro ponto bastante importante é a quantidade de VLAN (é uma
rede logicamente independente, criando um isolamento 16gico) que seu swi-
tch pode suportar. Isolar o transito de rede é um recurso bastante importan-
te, pois, criando dominios de broadcast separados, além de organizar melhor
a rede, se ocorrer algum problema em uma delas, isso nao vai atrapalhar a
outra.

Vale observar que um bom projeto de rede deve prever caminhos
alternativos, para que no caso de acidentes com uma das linhas de trans-
missao fisica, haja sempre caminhos de contingéncia. Essa parte nao esta
diretamente ligada com o switch, mas a existéncia de caminhos alternativos
pode consumir mais portas de interligacao que devem sempre estar sendo
pensadas em seu projeto de conectividade.

REDES SEM FIO

A tendéncia do ambiente corporativo atual é apostar cada vez mais
na rede sem fio, que € mais simples de instalar, além de fornecer liberdade
e conectividade. Porém, é importante pensar bem sobre a infraestrutura ne-
cessaria para evitar imprevistos e problemas de seguranca.

A primeira coisa a saber é que a implementacao do wireless varia
conforme o tamanho da instituicao e as operacoes que ela executa. Assim, é
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possivel assegurar um bom funcionamento organizacional, que preveja uma
boa conexao para transferir arquivos com agilidade e garantir flexibilidade de
armazenamento.

A REDE SEM FIO PARA O AMBIENTE CORPORATIVO

A conexao wireless € uma forma simples de manter os colaboradores
conectados o tempo todo. Essa infraestrutura de redes fisicas facilita a rotina
organizacional, porque simplifica a integracao entre todos os funcionarios.

Entretanto, o que ela realmente significa? Na infraestrutura de com-
putadores, é quando uma mesma rede reline diferentes dispositivos por meio
de um ponto de acesso (AP — Access Point), a exemplo de um roteador. Por
isso, esse € o requisito minimo para a construgao desse sistema.

Além disso, o AP e os colaboradores devem ter os seus equipamen-
tos configurados para que o mesmo nome de rede (SSID) seja utilizado. O
ponto de acesso é conectado por meio de fio para garantir que os usuarios
acessem a internet ou a outros recursos, como impressoras. Ainda pode ha-
ver o complemento de mais AP para aumentar o alcance da rede empresarial
e oferecer um suporte maior.

Nesse momento, é importante fazer a diferenciacao da conexao
wireless para as redes sem fio ad hoc. Esse modelo de que estamos
tratando traz mais escalabilidade, aumento de alcance e gestao de segu-
ranca centralizada.

Por exemplo: os dispositivos sem fio podem se conectar a uma LAN
operante de outro modo. Mais AP também podem ser agregados. A imple-
mentacao é permanente e duradoura, diferentemente da rede ad hoc, que
costuma ser de curta duracgao.

Os principais itens para conquistar esse objetivo sao os que lista-
mos a seguir.

Roteador

A contratacao do provedor de internet e o fornecimento do modem,
que costuma ser oferecido, permitem ativar o acesso a internet pelo compu-
tador. O roteador é o aparelho que distribui o sinal e, portanto, é o item que
assegura a possibilidade da conexao wireless.
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O cuidado em relacao a esse aspecto é mudar a senha padrao que
vem com o dispositivo. Esse é um dos passos mais importantes para garan-
tir que a infraestrutura de rede se mantenha segura. Afinal, uma pesquisa
publicada em um site de seguranca demonstra que 49% dos gestores acre-
ditam que a rede empresarial sem fio € o aspecto de maior vulnerabilidade.

Vale a pena também desativar o protocolo WPS, que facilita a co-
nexao de dispositivos periféricos, como impressoras e smartphones, sem a
necessidade de senha. Assim, se alguém mal-intencionado tentar acessar a
rede, tera mais dificuldade.

Lembre-se também de posicionar o roteador em um local central e
longe de possiveis obstaculos, como portas, mobilias e alguns aparelhos,
como telefones sem fio, micro-ondas e alarmes.

Site Survey

Esse item é como um roteiro para implementar uma rede ideal. A
partir dele, & possivel fazer um levantamento para verificar se a instalagao
tem chances de ser bem-sucedida ou se ha possiveis interferéncias e pontos
negativos para a cobertura.

Perceba que a quantidade de locais de instalacdo de roteadores, a
densidade de usuarios e o layout do edificio sao aspectos essenciais para
conceber uma infraestrutura de rede eficiente.

Componentes Fisicos

O ambiente fisico impacta diretamente as solucdes a serem instala-
das. Grandes quantidades de poeira, vibracoes pesadas e ampla densidade
de particulas no ar — caso de um setor de armazenagem ou fabril, por exem-
plo — exigem um planejamento diferenciado.

Paredes espessas, elementos metalicos e alguns equipamentos,
como os de radiologia, também podem causar conflito com o sinal e gerar
interferéncias. Por isso, é preciso analisar a necessidade de um reforco para
resistir a esses problemas.
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Aplicacdes

Os aplicativos utilizados, independentemente de serem de video, da-
dos ou voz, influenciam na largura de banda e podem requerer mais espaco.
Esse quesito deve ser considerado para definir qual contexto € viavel para as
demandas organizacionais.

Softwares de gestao de rede sem fio

Essas solugoes contribuem para o planejamento e para a configuragao
da conexao wireless, porque fornecem relatérios de estatistica de uso e iden-
tificam AP nao autorizados. Outro beneficio € o gerenciamento centralizado.

Firewall

Esse é um software ou dispositivo que controla as conexoes e blo-
queia acessos a sites de baixo nivel de confiabilidade. Outra responsabilida-
de é o rastreio de solicitacdes inseguras provenientes de agentes externos.
Assim, é possivel impedir que usuarios se conectem a recursos da rede
corporativa.

O firewall pode ser configurado diretamente no roteador ou no mo-
dem, com um equipamento préprio ou no sistema operacional.

Filtro de MAC Address

Esse recurso reconhece cada aparelho que se conecta a rede a par-
tir de um numero hexadecimal Unico, que é conferido a placa de rede no
processo de fabricacao. Essa € outra ferramenta para evitar acessos nao
autorizados.

Todos esses aspectos sao fundamentais para garantir um acesso
wireless limpo e sem interferéncias. Eles também garantem a seguranca da
conexao para que a implantacao seja racionalizada, ou seja, mais bem plane-
jada para evitar custos desnecessarios com novos projetos, que requerem a
contratacao de profissional técnico ou a aquisicao de outros equipamentos.

Entdo, lembre-se sempre dos requisitos que apresentamos para
construir a sua rede sem fio. Ao garantir as melhores praticas de imple-
mentacao, vocé mantém o0 acesso aos seus colaboradores, a produtividade
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da equipe e a segurancga, inclusive se a sua empresa adotar o BYOD. O
resultado é deixar a infraestrutura de computadores menos vulneravel a
ataques maliciosos.

BYOD

BYOD, que € um acrénimo para Bring Your Own Device, € um novo mo-
delo em que o funcionario nao mais recebe o dispositivo moével da empresa,
ele recebe um incentivo financeiro para que ele adquira um novo dispositivo
movel, de seu gosto e agrado, e esse dispositivo mével passara a ser parte
integrante de seu dia de trabalho. Foi constatado que quando o dispositivo
movel é do agrado e da escolha do funciondrio, ele tem mais cuidado e en-
tende que aquele dispositivo é seu, passando a ter mais zelo e trato por ele.

PONTOS DE ATENCAO PARA O EDITAL

Se ha algo que vai crescer, e muito, é o potencial das redes sem
fio. Junto com seu crescimento, vem também uma ameaca constante em
seu uso. Seu crescimento nao vai se dar somente no tamanho, mas tam-
bém no numero de dispositivos conectados a essa rede. Ela sera cada vez
maior, fazendo com que vocé possa rapidamente chegar ao limite dos seus
AP rapidamente.

Esse crescimento esta muito ligado a mobilidade, uma caracteristica
normal do ser humano; e com a facilidade de encontrar pontos elétricos e
com a dificuldade de encontrar pontos de rede, cada vez mais encontrara
editais no mercado que vao prever estacoes de trabalho que ja venham com
interfaces de rede hibridas, para cabos de rede e redes sem fio.

As redes sem fio sdao hoje mais lentas que as redes cabeadas, mas
essa percepcao é pouco nitida para os usuarios, pois apenas em casos de
transferéncias grandes de dados ela pode ser percebida, entao mais fara
sentido para ele pensar e preferir a rede sem fio. Outro ponto importante
€ pensar que, para ponto de rede cabeada para a estacao de trabalho, ele
pode precisar de um ou dois pontos para o telefone, outro para o tablet, outro
para o notebook e assim vai. Até mesmo os televisores e projetores agora ja
vém com a implementacao do protocolo Wi-Fi embutido, permitindo que se
conectem diretamente na rede.
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Uma observacao importante: a rede sem fio néao nasce sem fio, ela
precisa de toda uma estrutura cabeada, que leva os pontos de rede aos AR
Essa estrutura pode ser a chave para o sucesso: se essa estrutura for degra-
dada ou subdimensionada, pouco adiantara equipamento de rede sem fio de
Ultima geracao, vocé sempre estara limitado pelo menor limite de banda de
todo seu sistema de rede.

PROJETOS DE REDE

A integracao entre sistemas € cada vez mais um padrao a ser utili-
zado. O conceito de prédio inteligente ja € uma realidade em quase todas as
construcoes prediais da atualidade. Esse conceito de integracao entre siste-
mas possibilita controle e acesso a informacoes em todos os perimetros da
construcao. Hoje um projeto de rede é mais do que pensar em passar cabos
de um lado para outro, um projeto de rede é pensar como deixar uma infra-
estrutura em algo inteligente e garantir seguranca (em todos os sentidos).

Como, por exemplo, temos linhas telefénicas controladas por siste-
mas digitais, eletricidade gerenciada por computadores e sensores, siste-
mas de seguranga unificados por uma estrutura de rede que abrange todo
o prédio.

As vantagens que esse tipo de rede proporciona sao enormes: maior
seguranga, menores gastos com recursos de prestadores de servigo, infor-
macodes faceis e simultaneas para todos ocupantes. Porém, nao podemos
esquecer que isso implica algumas desvantagens que, se nao pensadas em
sua construgao, podem trazer varios tipos de problemas e gastos.

Uma rede unificada proporciona também a possibilidade de que uma
Unica falha possa comprometer varios servicos que estejam totalmente inte-
grados. Essa unica falha no controle da rede pode colocar em risco o forne-
cimento de energia elétrica, telefonia e deixar usuarios irritados. Sem contar
que, em alguns prédios, esses tipos de servicos nunca podem parar, como
em um hospital por exemplo.

Por essa razao, esse Unico sistema tem que ser muito bem plane-
jado, para que as falhas possam ser evitadas ou facilmente consertadas.
Criar uma rede confiavel, segura, com multifuncionalidades, que suporte
evolugoes tecnoldgicas, tenha flexibilidade para mudangas de topologia, alta
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disponibilidade, baixo custo de instalacao e manutencao simplificada, nao é
uma tarefa simples.

Para construir um sistema de cabeamento, é necessario ter, primei-
ramente, profissionais capacitados, em seguida, um planejamento adequa-
do, documentacao de toda a estrutura e, principalmente, um projeto. Entao,
nao podemos mais integrar sistemas apenas acrescentando mais cabos e
unificando estruturas.

A integracao € um dos pontos essenciais da infraestrutura de cabe-
amento estruturado, porém nao é o unico ponto que deve ser considerado.
A garantia da qualidade é o objetivo principal de todo projetista, que passara
a ter outros desafios, como encontrar uma solucao que satisfaca todos os
padroes estabelecidos, seja flexivel, confiavel, segura, tenha um alto desem-
penho e, principalmente, economicamente viavel.

A ele sera cobrada a responsabilidade de ter solucdes antecipadas
dos possiveis problemas, como dificuldade de expansao das instalacoes,
falhas frequentes, alto custo de manutencao, comprometimento das aplica-
coes e longos periodos de manutencoes e recuperacoes da rede.

Nao é incomum, portanto, haver uma licitacao inicial para o projeto
de rede e outra para a execucao do projeto. Isso gasta mais tempo, contudo
garante uma visao ampla de como podemos chegar ao maximo possivel para
utilizacao daquela infraestrutura.

Cabeamento

Vocé sabia que o padrao de cabos que vocé usa pode influenciar
na velocidade da sua rede? Calma, nao estamos dizendo que vocé podera
navegar mais rapido na internet, mas, sim, que vocé podera transferir arqui-
vos entre computadores em uma velocidade um pouco maior, dependendo
das circunstancias.

Embora parecam similares, existem diferencas de padrées entre os
cabos de rede que, em alguns casos, podem influenciar de alguma forma na
qualidade de transferéncia de dados. Entretanto, tenha em mente que, caso
vocé utilize um cabeamento com uma distancia inferior a cinco metros, o
ganho ou perda de velocidade serao pouco significativos.
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Basicamente, existem trés padroes de cabos: Cath, Catbe e Cat6.
Conheca um pouco mais sobre eles:

Catb: mais antigo e mais lento

Teoricamente, 0s cabos do padrao Catb podem suportar velocidades
de transferéncia entre 10 Mbps e 100 Mbps. Entretanto, é possivel atingir ve-
locidades acima de 1 Gigabit em distancias mais curtas, mas tudo vai depen-
der das condicoes da sua rede. Compativel com as redes mais antigas, ainda
hoje ele é capaz de dar conta do recado, em especial para redes domésticas.

Catbe: mais rapido e com menos interferéncia

A categoria Catbe é uma versao melhorada da Cat5. Ela foi feita para
suportar velocidades de 1.000 Mbps (ou 1 Gigabit) e, por conta disso, em te-
oria, € também mais rapida que a sua antecessora. Outra vantagem € a redu-
cao de interferéncia nas transmissoes. Na pratica, o padrao se mostra mais
adequado para velocidades mais rapidas e transmissoes mais estaveis.

Cat6: ainda mais rapido, mas nem sempre necessario

A geracao seguinte de cabeamentos € conhecida como Cat6, que
inclui mais algumas melhorias. O nivel de interferéncia é consideravelmente
baixo, e, em alguns casos, o padrao pode suportar velocidades de até 10
Gigabits. Em uma rede doméstica, dificilmente vocé vai usar todo o potencial,
de forma que ela s6 tem alguma utilidade em locais onde a distancia de ca-
beamento seja superior a 10 metros.

Qual cabo eu devo escolher?

E importante lembrar mais uma vez: a velocidade da sua rede é di-
ferente da velocidade da sua internet. Por conta disso, é possivel que uma
atualizacao nos seus cabos nao resulte em nenhum beneficio real para a sua
rede, uma vez que, em pequenas distancias, comuns nas redes domésticas,
essas perdas nao sao tao perceptiveis.

Entretanto, se o seu propdsito é transferéncia de arquivos entre com-
putadores, usar cabos mais novos, como os do padrao Cat6, pode significar
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um ganho de velocidade. Porém, vale lembrar que vocé vai precisar mais do
que apenas cabos compativeis com o formato mais recente. E preciso que
o roteador e as placas de rede das maquinas também estejam adaptados a
esse padrao.

Por fim, antes de sair trocando os seus cabos velhos por outros
mais novos, vale lembrar que essas velocidades sao tedricas; e, na pratica,
a diferenca pode ser menor, resultando em uma troca desnecessaria, um
investimento que nao vai trazer o retorno esperado.

CERTIFICACAO DA REDE

Certificacao de rede é o processo de comparacao do desempenho
de transmissao de um sistema de cabeamento instalado com uma norma
utilizando um método padrao de medicao de desempenho.

Segundo a ANSI/EIA/TIA, a certificacao é um teste obrigatério. Con-
siste em utilizar um equipamento, chamado de cable scanner, cable analyzer
Oou penta scanner para se testar todos os pontos instalados da rede. Para
iniciar o teste, € importante configurar o equipamento para o tipo de cabea-
mento que vai ser testado, Categoria 5e, Categoria 6, Categoria 6a e assim
por diante.

Varios fatores podem influenciar a taxa de transmissao em um ca-
beamento de rede, como caracteristicas elétricas do cabo, dobras, conexdes
malfeitas, interferéncias elétricas e eletromagnéticas e outras.

O equipamento devera estar programado para realizar testes exigi-
dos pelas normas ANSI/EIA/TIA ou ISO/IEC que possui valores padroes.
A medida que o teste comeca, os dados referentes a cada ponto de rede
testado sao armazenados dentro do equipamento. A impressao desse rela-
tério mostra uma anadlise detalhada e exibe o status, que pode ser PASSA ou
FALHA. O objetivo da certificacao € ter 100% de pontos com o status PASSA.

Os técnicos devem diagnosticar os enlaces com falha; e, ap6s a
tomada de agdes corretivas, eles devem testa-los novamente para assegurar
que o enlace atenda ao desempenho requerido de transmissao.

O tempo total para certificar uma instalacdo nao inclui apenas as
medicoes feitas para certificacao, mas também a documentacao e a resolu-
¢ao das falhas.
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A certificacao do cabeamento é a garantia de que tudo esta funcio-
nando de acordo com as normas técnicas definidas pelos padroes nacionais
e internacionais de instalacao.

DOCUMENTACAO DE REDE

Se tem uma coisa que quase sempre fica para depois é a documen-
tacao. Nao cometa esse equivoco, especialmente se sua rede for de médio
para grande porte. Uma documentacao completa, demonstrando todos os ca-
minhos percorridos, é fundamental para uma manutencao futura. Lembre-se
que esse tipo de obra normalmente é esquecida por anos, s6 em casos de
expansao ou mudancas mais radicais elas vém a tona, necessitando de ma-
nutencao; e nessa hora havera a necessidade de saber exatamente por onde
passa cada fibra 6tica, de que tipo é cada fibra, o que é cada porta do painel
de distribuicao, as cores padrao dos cabos, tudo isso deve ser documentado.

Observo aqui que a documentacao deve compreender tanto o com-
ponente fisico quanto o componente I6gico da rede, seus protocolos e ativos
de integracao.

Caso ja se utilize algum tipo de documentacao, deixe claro que o
padrao a ser seguido € esse para que consiga ter um uUnico modelo a ser
administrado.

PONTOS DE ATENCAO PARA O EDITAL

Esse tipo de edital deve ser construido em conjunto com o pessoal
da administracao predial e engenharia. E um tipo de projeto que eventu-
almente vai alterar estrutura fisica e que pode, porventura, necessitar de
alterar passagens elétricas (rede e eletricidade normal geralmente nao sao
grandes amigas e nao compartilham bem o espaco).

A parte estética deve ser pensada, por mais que a funcionalidade
seja o ponto final e objetivo. Sao muito desagradaveis aquelas canaletas
elétricas passando no teto, levando feixes de cabo de um lado para o outro.
Isso € possivel ser feito de forma mais elegante, quando previsto no edital.

A qualidade do material € importante, como também é importante a
qualidade do servico, portanto, ha a necessidade de um equilibrio entre eles.
Contudo a etapa de certificacao vai garantir que o que esta sendo entregue
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vai atender tecnhicamente a sua necessidade. Pode ocorrer que haja uma se-
paracao no certame entre a empresa que construira todo barramento fisico
€ seus enlaces e a empresa que fara os testes de campo para garantia da
entrega de forma independente.

Nao subestime o poder da documentacao, se ela nao for util hoje,
tenha certeza de que ela sera util amanha, e quando precisar, sera em uma
situacao importante.

INSTRUQAO NORMATIVA 1, DE 4 DE ABRIL DE 2019

O Ministério da Economia, pela Secretaria de
Governo Digital, publicou, no inicio do més de abril de
2019, uma Instrucao Normativa para os processos de
compras de solucbes de tecnologia da informacao e
comunicacao — TIC pelos 6rgaos do executivo do go-
verno federal. Esse documento vem como um grande
manual de boas praticas detalhando todo o processo
de compras, caracterizando todas as etapas a serem
cumpridas para o processo de compras, papéis a serem desempenhados,
instancias a serem trabalhadas e etapas a serem cumpridas.

Uma parte em especial gera grande destaque nesse documento,
para o qual ainda nao se sabe a dimensao e impacto, mas prevé que agora
toda a nova infraestrutura deve ser pensada em nuvem. Segue o destaque
exatamente como esta na normativa:

4. CONTRATACAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVI-
COS EM NUVEM, SALA-COFRE E SALA SEGURA:

4.1. Os 6rgaos e entidades que necessitem criar, ampliar ou renovar in-
fraestrutura de centro de dados deverao fazé-lo por meio da contratagao
de servigos de computagao em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratacao.

4.2. As contratacdes de servicos em nuvem devem observar o disposto
na Instrucao Normativa GSI/PR n° 1, de 13 de junho de 2008, e suas
Normas Complementares, notadamente a Norma Complementar 14/
INO1/DSIC/SCS/GSIPR.
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Vale observar que a Secretaria de Governo Digital ja havia lancado
um documento de boas praticas para contratacao de servicos em nuvem, la
vale o0 seguinte destaque:

8. Os 6rgaos deverao exigir, por meio de cldusulas contratuais, em con-
formidade com o disposto na NC 14/INO1/DSIC/GSIPR, que os dados e
informacdes do contratante residam exclusivamente em territério nacio-
nal, incluindo replicacao e copias de seguranca (backups), de modo que
o contratante disponha de todas as garantias da legislacao brasileira en-
quanto tomador do servigo e responsavel pela guarda das informagoes
armazenadas em nuvem.

Este documento pode ser encontrado em: https://www.governodi-
gital.gov.br/documentos-e-arquivos/Orientacao%20servicos%20em%20nu-
vem.pdf.

Mais um reforco, toda essa diretiva € para o Governo Federal.

Cabe destacar que, como se trata de uma Instrucao Normativa extre-
mamente nova, abril de 2019, ainda nao puderam ser dimensionadas todas
suas possiveis repercussoes. A integra do IN 1 encontra-se na sessao de
anexos.

RESUMO - PRINCIPAIS PONTOS DE ATENCAO

+ As especificacbes sao sua arma para buscar a qualidade que
vocé deseja, use-as com inteligéncia, contudo saiba que elas po-
dem se virar contra vocé em um edital se nao conseguir justificar
0 que esta solicitando;

+ As especificacbes devem ser capazes de ser avaliadas no ato da
entrega. Cuidado com aquela tecnologia que esta solicitando, se
nao for capaz de avaliar como ela lhe € entregue, pode ser ponto
de questionamento do concorrente;

+ Itens de TICS sao geralmente vistos como itens comuns, mesmo
os servidores de grande porte, logo pregdes do tipo técnico/ pre-
CO vao ser sempre vistos com resisténcia, evite;

- Estacao de trabalho € um daqueles trabalhos cruéis que, quando
fizer tudo certo, foi s6 sua obrigacao; e, quando falhar, sera sua
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peniténcia por um bom tempo. Se acostume com isso, ndo ha
fuga, sempre sera comparado com o computador de casa;

Crie pelo menos duas especificacdes (trés é o ideal): uma basica
e uma avangada, pontos-chave sdo o processador e a memoria;
Tente disciplinar seus usuarios a gravar seus documentos na
rede. Sua vida vai ser mais tranquila a cada troca de maquina
por defeitos técnicos, que sempre vao acontecer;

Aquisicao de servidores é uma arte para poucos, pense nos de-
talhes, pense que este computador devera estar em operacao
daqui a 4 anos, isso é um longo tempo em TICS;

Planeje exatamente seu uso atual e o uso futuro, pense em um
ciclo, hoje ele estara em producao para N sistemas, no futuro
ele podera abrigar a homologacao; e quem sabe no futuro mais
distante ainda abrigar o desenvolvimento;

Pensar em servidor € pensar em disponibilidade, e pensar em
disponibilidade é pensar em partes moéveis, partes méveis em
um computador estamos falando de disco, fonte e refrigeracao
interna, garanta que isso possa ser substituido com ele ligado;
Quando falamos de espaco em disco, pense sempre em, pelo
menos, dois cenarios, 0 mais rapido e mais caro, por iSso menos
espaco, € 0 um pouco mais lento, maior, mas um pouco mais ba-
rato, assim consegue dividir o que guardar em cada local: arqui-
vos do tipo texto e planilhas eletronicas, todos vao para o mais
lento, sistemas transacionais que requerem grandes leituras, to-
dos para o mais rapido;

Switch de rede tem sempre que se tomar cuidado com os rétulos,
essa coisa de borda, distribuicado e core depende do ponto de
vista e utilizacao;

Switch é o tipo de aparelho que a gente esquece que existe, ele
fica escondido, especialmente aqueles que ficam longe dos data
centers, até que ele falha e muita gente fica fora da rede, isso €
sério, contingéncia é mandatoéria;

Adquira sempre Switch com gerenciamento e com suporte a
VLANS, separar o trafego de rede nao é uma coisa s6 para data
center, fazer isso nos andares de um prédio, ou em um departa-



mento, por exemplo, ajuda a diminuir o risco de alguém mandar
impressao para uma impressora nao autorizada;

- Redes sem fio nao sao novidade. O que esta acontecendo € que
esta crescendo a quantidade de dispositivos que precisam dela;

+  Pense na cobertura, todos vao querer internet em todos os luga-
res;

- Pense também nos servicos que vai ofertar nessa rede, estamos
em lugar de trabalho, e o foco deve ser profissional;

+  Rede ampla é sinbnimo de seguranca atenta, coloque sempre
itens de seguranca em seu edital, veja também os aspectos bu-
rocraticos (LGPD) para as redes sem fio para visitantes;

+ Apesar da IN 1, cloud para governo ainda estda em um estagio
inicial, acompanhar o que vem € o melhor movimento agora, des-
cobrir se ha uma legislacao local (estadual) ajuda no desenrolar
dos préximos movimentos.

ANEXOS

Disponibilizamos a seguir exemplos de edital e memorial descritivo
que podem ser uteis:

Modelo de edital para contratacao de switches

Pregao Eletronico do Ministério Publico do Estado de Sao Paulo

Memorial descritivo para aquisicao de servidores

Fundacao de Apoio ao Ensino, Pesquisa e Assisténcia do Hospital
das Clinicas da Faculdade de Medicina de Ribeirao Preto-USP
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METODOLOGIA E ORGANIZACAO
ESTRUTURAL PARA A GESTAO
ESTADUAL DO SUS NA AREA DE
TICS PARA ACOMPANHAMENTO,
MONITORAMENTO E CONTROLE
DOS CONTRATOS

INTRODUCAO

Neste quarto capitulo, o principal objetivo € demostrar aos gestores
que os contratos de aquisicao ou prestagcao de servigo geram grandes res-
ponsabilidades e devem ser acompanhados com cuidado.

ESTRUTURA CLASSICA DA AREA DE TECNOLOGIA DA
INFORMAGCAO E COMUNICAGAO EM SAUDE - TICS

O posicionamento estratégico da TICS perante o gestor estadual in-
fluencia a forma como o departamento consegue se relacionar e entregar
valor, porém a propria estrutura do setor, a forma como ela se divide, em
papeis, funcdes, responsabilidades e estruturas internas influenciam ainda
mais na forma como ela consegue entregar valor ao gestor.

Atualmente, as areas técnicas ou setores de TICS (que poderao
ter diferentes denominagcdes em cada organograma) tém algumas funcoes
dentro das empresas; e, em especial, dentro de uma Secretaria Estadual
de Sadlde:

Relaciona-se com clientes (internos e/ou externos);

Conduz projetos para construgao de novas solugdes tecnolégicas;
Gerencia processos para entregar servigcos estaveis, confidveis e
com alto desempenho/disponibilidade;
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- (Gerencia seus processos internos.

Para isso, sua estrutura é agente influenciador de como os resul-
tados sao entregues, os servicos sao mantidos e os relacionamentos com
clientes sao executados.

Na histéria das areas técnicas ou setores de TICS, sempre existi-
ram indmeros desafios. Atualmente, um dos mais destacados é o fendmeno
conhecido como “shadow IT”, que é tido pela liberdade que as areas de
negoécios tém hoje de contratar facilmente servicos e produtos de Tl sem a
orientacao ou conhecimento do setor de TICS. Esse evento é um fendmeno
inevitavel e sera cada vez mais presente em todas as organizacoes, podendo
ser visto tanto como uma ameaca quanto como uma oportunidade. Outro fe-
némeno recente e bastante acentuado é a presenca de um nimero cada vez
maior de terceirizagcao de servigos basicos de Tl, o qual atinge principalmente
as areas de suporte, desenvolvimento e demais servicos basicos. Assim,
sobra para a area de Tl o “core”, a parte mais importante e relevante de todo
0 processo tecnoldgico existente nas organizagoes.

Piramide das atribuicoes de TI

Prover
Inovagdes
para 0 negacio

Entregar solugdes
tecnoldgicas que —
melhorem os Atribuicges

processos de el
negdcio assimidas
pelo negdcio
Servigos
bésicos deTl
sendo Suportar 0s processos
terceirizados de negdcio

Com isso acontecendo, o que se vé normalmente é uma divisao da
TICS em dois modos, a Tl Bimodal, a saber:
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Modo 1: é a TICS entregando niveis de servico e mantendo os servi-
¢os em funcionamento, o famoso fazendo a roda girar, mantendo a operacao
diaria com qualidade e satisfagcao dos clientes das diversas areas.

Modo 2: é a TICS entregando projetos novos, estratégicos e trans-
formadores a partir de um relacionamento bem estreito com as areas finais.

A existéncia desses dois modos faz com que o organograma ideal
tenha reflexos pela necessidade de profissionais de perfis distintos, sendo
um perfil mais tecnolégico e conservador para o0 modo 1, e perfis mais de re-
lacionamento e estratégia com proximidade as areas a serem desenvolvidos
0S projetos para o modo 2.

Para entender melhor o organograma para o setor de Tl, além de le-
var em consideracao as mudancas atuais da prépria Tl, € fundamental conse-
guir se ver dentro da sua Secretaria de Estado. Para uma analise detalhada,
€ fundamental entender alguns pontos-chave:

+ O papel da TICS na estratégia da organizacao;

+ A natureza do trabalho (foco mais operacional ou foco mais es-

tratégico);

+ 0O grau de coordenacao necessario para a entrega de valor ao

negocio;

- As tendéncias de terceirizagao;

- Arede de fornecedores com a qual atua.

O organograma de um setor de TICS levara sempre em consideragao
a disponibilidade da mao de obra, observando que, em diversos Estados, nao
ha a carreira de tecnologia da informacao disponivel para concurso e o que
existe sdo grandes desvios de funcao, terceirizacao ou utilizacao da unidade
de processamento de dados do Estado.

Para todos os casos, € sempre importante destacar que o orga-
nograma deve contar com a fundamental area de Governanca de TICS,
que é responsavel por todo apoio administrativo e por diversas das ativi-
dades que vamos destacar a seguir falando das atividades referente ao
acompanhamento, monitoramento e controle dos contratos de servico ou
aquisicao.

Abaixo, tem-se um exemplo de organograma em que fica clara a exis-
téncia de areas de apoio transversal, a existéncia de um modo 1 cuidando de
sustentacao da Tl tradicional e unidades do modo 2 criadas dinamicamente
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em funcao do projeto que se vai trabalhar, buscando sempre proximidade
com a area de negdcio.

Governanga de Seguranga da
TICS Informagédo

Proictode Projeto de
eh Logistica de TICS
Inovagdo de TICS
(exemplo)

Sustentagdo de
servicos de TICS
Responsével

Telecomunicacio Apoio Transversal

Modo 1

Service Desk

Modo 2

Infraestrutura

Desenvolvimento

E claro que nem todas as areas de TICS conseguem seguir um mo-
delo bimodal para entrega, contudo, essa é apenas uma tendéncia muito
encontrada nos processos de reformulagao ou reengenharia dos setores de
TICS. Seja como for seu organograma, o importante é ter clareza que o que
nao pode acontecer é existir uma estrutura organizacional que seja burocrati-
ca demais e que trave 0 andamento de processos e entregas para as areas
de negécio.

SHADOW IT COMO AMEACA E OPORTUNIDADE

Antes de mais nada, vamos definir corretamente o que é o Shad-
ow IT: Shadow IT é a utilizacao de ferramentas, solugdoes e/ou sistemas
instalados diretamente por seus usuarios, sem o conhecimento do departa-
mento de TI.

Vamos exemplificar: imagine que o departamento juridico da Secre-
taria de Estado decidiu utilizar um software para controle dos seus processos
e acaba por contratar um sistema em nuvem, sem notificar a TI.

Onde os dados da empresa ficam alocados? Como é realizado o
backup dessas informacoes? Que tipo de firewall esta protegendo este siste-
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ma? Essas perguntas jamais sao respondidas acarretando risco de perda ou
vazamento de informacoes sigilosas da empresa. Temos ai 0 grande ponto
da ameaca. Para lidar com essas ameacgas, vejam alguns pontos importantes
que podem se transformar em oportunidade.

RESTRINJA O ACESSO

E preciso que algumas aplicacbes tenham controle de acesso, para
determinar quem pode acessar o que e impedir, eventualmente, que usuarios
possam instalar aplicacdes alheias a rotina. Além disso, é importantissimo
que a empresa deixe claro para seus colaboradores qual é sua politica de
Tl mediante servicos e aplicacdes nao permitidos. Outro fato essencial é a
importancia de analisar cada situagao sem precipitagdes. Em alguns casos,
0 blogqueio pode nao ser a abordagem mais adequada, e, sim, identificar a
necessidade que levou o usuario a instalar tal aplicacao, de modo a explicar
e fazer que ele entenda quais os riscos de uma instalacao de aplicativos a
margem da Tl pode causar.

DISPONIBILIZE ALTERNATIVAS/OPCOES

Para entendermos essas alternativas, é importante entender primei-
ro um evento chamado BYOD — um acrénimo para Bring Your Own Device —,
que € um novo modelo em que o funcionario nao mais recebe o dispositivo
moével da empresa, mas, sim, um incentivo financeiro para que ele adquira
um novo dispositivo mével, de seu gosto e agrado, o qual passara ser parte
integrante de seu dia de trabalho. Foi constatado que, quando o dispositivo
movel é do agrado e da escolha do funcionario, ele tem mais cuidado e en-
tende que aquele dispositivo € seu, passando assim a ter mais zelo e trato
pelo aparelho.

Com o crescimento do BYOD, muitos colaboradores acessam as apli-
cacoes e ferramentas de trabalho em qualquer lugar por meio de seus dis-
positivos méveis. Entao, para que eles nao procurem alternativas que fujam
da Tl da empresa, € preciso que ela dé o respaldo de solugdes que atendam
as necessidades dos usuarios. A Tl deve analisar quais as plataformas mais
usadas pelos colaboradores, iOS ou Android, por exemplo, e fornecer alter-
nativas para que eles possam trabalhar por intermédio de suas plataformas.
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PRIORIZE AMEACAS

E importante saber que nem todos os softwares ou aplicacdes que
sao utilizados “por fora” do controle da Tl se enquadram como ameacas,
por isso, € preciso priorizar o que realmente representa riscos para a organi-
zacao. Fazer um registro objetivo e abrangente de identificacao é uma alter-
nativa, assim. vocé podera trata-los adequadamente, impedindo o acesso a
esses servigos por meio da infraestrutura existente.

FACA O MONITORAMENTO DA REDE

Um grande passo para lidar com o Shadow IT € monitorar continua-
mente sua rede quanto a conexao de novos dispositivos, principalmente os
desconhecidos, e sempre realizar uma comparacao entre as varreduras; as-
sim, é possivel determinar todas as vezes que aparecem novas aplicacoes e
novos recursos. Essa varredura pode e deve fazer parte da rotina empresarial
como forma de seguranca, pois permite reunir informacoes sobre os locais
onde os novos dispositivos estdao em sua rede e obter informacoes detalha-
das sobre cada um eles.

ESTABELECA POLITICAS DE BYOD

Com a aderéncia das empresas ao BYOD, algumas diretrizes preci-
sam ser seguidas, principalmente quando se trata de seguranca. Uma orien-
tacao é criar e compartilhar uma lista de aplicacées previamente aprovadas,
acomodando assim as necessidades das unidades de negécio e dos usua-
rios. Isso tornara possivel as unidades tomarem suas préprias decisoes de
compra com convicgao de que esse novo Servigo Nao causara riscos a segu-
ranca, bem como problemas de compatibilidade.

A FUNGAO FORMAL DO GERENTE DE CONTRATO

A aquisicao de determinado bem, servico ou realizagao de obra de-
vem ser executados de acordo com principios e normas legais, sempre bus-
cando eficiéncia administrativa, evitando-se prejuizos operacionais e desper-
dicios de recursos.
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Ao gestor do contrato, que tem atribuicoes e responsabilidades formal-
mente regradas, € reservado papel da maior relevancia nesse processo, princi-
palmente em se tratando de obras e prestacao de servicos de forma continua.

A Lei de Licitacoes e Contratos (Lei N° 8.666, de 21 de junho de
1993) dispoe que a "execucao do contrato devera ser acompanhada e fis-
calizada por um representante da Administragao especialmente designado"
(art. 67, caput).

Em se tratando de objetos complexos, que exijam especializacao,
como obras de grande porte, a Administracao tem a faculdade de contratar
terceiros para acompanhar e fiscalizar a atividade (art. 58, Ill).

A disposicao legal prevé a necessidade de controle efetivo e rigoro-
s0, objetivando a perfeita execucao do contrato. Com a designacao do gestor
do contrato pela autoridade competente, o servidor dispora de legitimidade
para atuar na funcao mencionada, acompanhando sistematicamente o de-
senvolvimento do contrato, o que possibilita a intervencao incontinenti, para
sanar eventuais irregularidades ou distorgoes.

Para efeito de transparéncia, a designacao do gestor e do cogestor de-
vera se operar mediante registro nos autos préprios da contratagao, por meio
de formulario especifico para tal finalidade, validado pela autoridade maxima
da unidade administrativa. Proceder-se-a da mesma forma quando da exone-
racao do gestor e/ou do cogestor do encargo, com a designacao de novo(s).

Cabe sublinhar que o "atesto" das notas fiscais é de extrema rele-
vancia, uma vez que a aposicao da assinatura, atestando a realizacdo dos
servicos/entrega de materiais, configura o adimplemento de todas as obri-
gacoes pactuadas, em estrita consonancia com as condicdes contratuais
(preco, forma de execucao, apresentacao de relatério, se for o caso, etc.).

ATRIBUICOES DO GESTOR DE CONTRATO

A adequada consecucao do contrato esta intimamente relacionada
com o acompanhamento de sua execucao. O gestor de contrato tem grande
responsabilidade pelos seus resultados, devendo observar o cumprimento,
pela contratada, das regras técnicas, cientificas ou artisticas previstas no
instrumento contratual.
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De acordo com o art. 66 da Lei de Licitacbes e Contratos Adminis-
trativos, o contrato devera ser executado fielmente pelas partes, em confor-
midade com as clausulas estabelecidas e as normas constantes da lei, res-
pondendo cada qual pelas consequéncias de sua inexecucao total ou parcial.

As atribuicOes expressas neste manual nao se restringem aos ter-
mos de contratos e respectivos aditivos, compreendendo também a contra-
tacao firmada por meio da emissao de Nota de Empenho para compras e
Servicos.

A seguir, estao relacionadas as atribuicoes do gestor de contrato, de
acordo com a natureza do objeto contratado.

ATRIBUICOES RELATIVAS AOS CONTRATOS DE AQUISICAO DE BENS OU
SERVICOS

a. manter-se atualizado sobre todas as alteracoes (termos aditivos)
dos contratos sob sua geréncia;

b. verificar se o prazo de entrega, especificacoes e quantidades se
encontram de acordo com o exigido pela Administracao;

c. zelar para que o inicio da prestacao de servicos/entrega de ma-
terial e de seu término estejam rigorosamente cobertos pela vi-
géncia do contrato;

d. receber o material somente apds a assinatura do contrato, quan-
do houver, e nao pela simples comprovacao de existéncia de
Nota de Empenho;

e. formalizar termo de recusa de recebimento de equipamentos que
apresentarem defeito durante os testes de conformidade e veri-
ficacao ou quando as especificacdes técnicas estiverem diferen-
tes das contidas na proposta ou em desacordo com a amostra
apresentada pelo licitante;

f. verificar se a entrega de materiais ou a prestacao de servicos foi
cumprida de acordo com as condicoes contratuais;

g. emitir termos de recebimento provisorio e definitivo, na forma
prevista no contrato, e ap6s a emissao do termo definitivo, re-
tornar o processo a area competente para os devidos registros;

h. informar ao superior imediato, com antecedéncia de N meses,
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o término da garantia do fabricante, visando a eventual contra-
tacao de empresa para manutencao de equipamentos (verificar
qual a pratica de seu departamento de compras);

comunicar a autoridade competente eventual atraso na entrega/
execucao dos servicos e os pedidos de prorrogacao de prazo;
comunicar formalmente a autoridade competente irregularidades
cometidas pela contratada passiveis de penalidade, na forma do
§ 2°do art. 67, da Lei 8666/93;

conferir os valores constantes na nota fiscal com os da Nota de
Empenho ou do instrumento contratual, bem como verificar a re-
gularidade dos documentos que acompanham, obrigatoriamente,
a Nota Fiscal, nos termos do contrato firmado ou substitutivo;
atestar as notas fiscais (12 via), por meio de formularios préprios
gerados pela sua unidade de gestao de contratos;

. encaminhar a autoridade competente pedido de aditamento con-
tratual, com vistas a acréscimos e/ou supressdes (quantitativos
e qualitativos), acompanhado das devidas justificativas;

na hipotese de percepcao prévia por parte do gestor acerca de
provavel impossibilidade de adimplemento do pactuado no prazo
avencado e desde que tal fato possa decorrer de forca maior,
fato fortuito ou de fato da Administracao, devera o gestor diligen-
ciar no sentido de instar a contratada a solicitar dilacao do prazo
contratual antes da expiracao da vigéncia deste;

agir de oficio, informando a area de compras, nos autos da con-
tratacao, acerca do interesse na prorrogacao, o que devera ocor-
rer no prazo de 6 (seis) meses antes do término da vigéncia do
contrato. A partir da provocacao formal por parte do gestor, a
area de compras devera dar inicio as rotinas de estilo, visando
ao aditamento;

cabera ao gestor acompanhar a rotina de aditamento, de forma
que, em se verificando a desvantajosidade da prorrogacao ou a
inconclusao da pesquisa de mercado, devera promover a emis-
sao de relatério detalhado, no prazo minimo de N meses antes
da data de expiracao da vigéncia do termo pactuado (verificar
qual a pratica de seu departamento de compras);
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g. compete ao gestor promover a emissao da solicitagao contra-
tacao, em um prazo de N meses antes da data de expiracao da
vigéncia contratual, quando o contrato estiver para atingir o prazo
maximo de 60 (sessenta) meses de vigéncia, estabelecido no
art. 57, inciso Il, da Lei n° 8.666/1993 (verificar qual a pratica
de seu departamento de compras);

r. na hip6tese de ter sido verificada de oficio, pelo gestor, a desvan-
tajosidade da prorrogacao contratual, em face de desinteresse
da Administracao ou em razao de um fato superveniente que
imponha alteracées contratuais nao admitidas por meio de adi-
tamento, cabera ao gestor promover a emissao da solicitacao de
contratacao, em um prazo minimo de N meses antes da data de
expiracao da vigéncia contratual, visando substituir o contrato em
vigor (verificar qual a pratica de seu departamento de compras);

S. 0s prazos indicados nas letras “0”, “p” “q” e “r” deverao ser
rigorosamente cumpridos. No caso de inobservancia deles, de-
verao ser formalmente apresentadas, no respectivo processo, as
devidas justificativas;

t. informar ao departamento de compras, imediatamente apés o
término da vigéncia do contrato, a existéncia ou nao de pendén-
cias para fins de encerramento dos compromissos financeiros;

u. informar ao superior imediato sobre eventual alteracao na sua
lotacao, a fim de que os contratos sobre sua responsabilidade
sejam transferidos para outro gestor, possibilitando ao depar-
tamento de compras proceder aos registros relativos ao novo
gestor;

v. exercer controle eficaz das horas extras trabalhadas, indicando,
expressamente, nos autos competentes, a motivacao para a
ocorréncia de eventos dessa natureza.

RESPONSABILIDADES DO GESTOR DE CONTRATO

Atribuir ao servidor de unidade diretamente interessada no servico pres-
tado por terceiros responsabilidade pelo acompanhamento do contrato € medida
de eficiéncia administrativa, pois descentraliza e agiliza atos e procedimentos.
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O gerenciamento de recursos publicos é matéria das mais relevantes
e mereceu enfoque especifico na Constituicao Federal de 1988. O paragrafo
unico do art. 70, com a redacao dada pela Emenda Constitucional n® 19, de
04 de junho de 1998, estabelece:

Art. 70. A fiscalizacdo contabil, financeira, orgamentdria, operacional e
patrimonial da Uniao e das entidades da administragao direta e indireta,
quanto a legalidade, legitimidade, economicidade, aplicagao das subven-
¢Oes e renuncia de receitas, sera exercida pelo Congresso Nacional, me-
diante controle externo, e pelo sistema de controle interno de cada Poder.

Paragrafo Unico. Prestara contas qualquer pessoa fisica ou juridica, pu-
blica ou privada, que utilize, arrecade, guarde, gerencie ou administre
dinheiros, bens e valores publicos ou pelos quais a Unidao responda, ou
que, em nome desta, assuma obrigacoes de natureza pecunidria.

Constata-se a abrangéncia da competéncia da Corte de Contas a
todos que, direta ou indiretamente, concorram, mesmo sem intencao, para
ocorréncia de dano ao eréario. E nesse contexto que a atuacdo do gestor de
contrato é imprescindivel para que o “atesto” reflita a execucao perfeita, em
estrita observancia as clausulas editalicias e contratuais.

A Lei 8.666/93 disciplina:

Art. 92. Admitir, possibilitar ou dar causa a qualquer modificagao ou vanta-
gem, inclusive prorrogacao contratual, em favor do adjudicatario, durante a
execucao dos contratos celebrados com o Poder Publico, sem autorizacao
em lei, no ato convocatério da licitacao ou nos respectivos instrumentos
contratuais, ou, ainda, pagar fatura com pretericao da ordem cronolégica
de sua exigibilidade, observado o disposto no art. 121 desta Lei: . (Re-
dacao dada pela Lei n° 8.883, de 08/06/94) Pena — detencao, de dois
a quatro anos, e multa. (Redacao dada pela Lei n° 8.883, de 08/06/94)

Paragrafo Unico. Incide na mesma pena o contratado que, tendo com-
provadamente concorrido para a consumacao da ilegalidade, obtém
vantagem indevida ou se beneficia, injustamente, das modificagdes ou
prorrogacoes contratuais.

O servidor, por forca de atribuicoes formalmente estatuidas, tem par-
ticulares deveres que, se nao cumpridos, poderao resultar em responsabili-
zacao civil, penal e administrativa. A Lei 8.112, de 11 de dezembro de 1990,
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em seu art. 127, prevé as penalidades disciplinares a serem aplicadas aos
servidores pelo exercicio irregular de atribuicoes a eles afetas, que sao:

a. adverténcia;

b. suspensao;

c. demissao;

d. cassacao de aposentadoria ou disponibilidade;

e. destituicao de cargo em comissao;

f. destituicao de fungcao comissionada.

As sancoes administrativas poderao cumular-se com as sancoes ci-
vis e penais, sendo independentes entre si.

A Lei 8.112/90 dispoe sobre a matéria:

Art. 122. A responsabilidade civil decorre de ato omissivo ou comissivo,
doloso ou culposo, que resulte em prejuizo ao erario ou a terceiros.

8§1° A indenizagao de prejuizo dolosamente causado ao erario somente
sera liquidada na forma prevista no art. 46, na falta de outros bens que
assegurem a execugao do débito pela via judicial.

§2° Tratando-se de dano causado a terceiros, respondera o servidor pe-
rante a Fazenda Publica, em acao regressiva.

§3° A obrigacao de reparar o dano estende-se aos sucessores e contra
eles sera executada, até o limite do valor da heranca recebida.

Dessa forma, a gestao compartilhnada por toda a Administracao deve
ser cumprida com competéncia e responsabilidade.

A Administracao do Tribunal de Contas da Uniao tem conviccao de
que pode contar com a dedicacao de seus servidores na execucao dessas
tarefas que tém por objetivo a busca de mais eficiéncia e transparéncia na
aplicacao de recursos publicos.

VEDACOES AO GESTOR DE CONTRATO

E vedado ao fiscal praticar atos de ingeréncia na administracéo da
contratada, tais como:

a. exercer o poder de mando sobre os funcionarios da contratada,

devendo reportar-se somente aos prepostos ou responsaveis por

ela indicados, exceto quando o objeto da contratacao prever o
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atendimento direto, tais como nos servicos de recepcao e apoio
ao usuario;

direcionar a contratacao de pessoas para trabalhar nas empre-
sas contratadas;

promover ou aceitar o desvio de funcoes dos trabalhadores da
contratada, mediante a utilizacao destes em atividades distintas
daquelas previstas no objeto da contratacao e em relagao a fun-
cao especifica para a qual o trabalhador foi contratado;
considerar os trabalhadores da contratada como colaboradores
eventuais do proprio 6rgao ou entidade responsavel pela con-
tratacao, especialmente para efeito de concessao de diarias e
passagens;

negociar folgas ou compensacao de jornada com os funcionarios
da contratada;

manter contato com o contratado, visando obter beneficio ou van-
tagem direta ou indireta, inclusive para terceiros.

Na hipétese de ingeréncia de terceiros no trabalho do gestor, com
constrangimento e impelindo-o a burlar as regras de vedacao acima descri-
tas, este devera formalizar a matéria para exame e adocdo das medidas
pertinentes por parte da alta Administracao.

DISPOSICOES GERAIS

a.

Considerando que exercer rigorosamente o controle sobre a vigén-
cia dos contratos administrativos é responsabilidade primaria do
gestor, a Administracao podera instaurar procedimento de apuracao
de responsabilidade na hipétese de solucoes de continuidade de
Servicos essenciais, em razao de riscos em potencial a que seja
submetida a Instituicao ou em decorréncias de prejuizos concretos.
Cabera ao gestor demandar, formalmente, a Administragao, por
qualquer meio de comunicacao valido, sempre que verificada
qualquer situacao que ponha em risco a continuidade dos ser-
vicos, independentemente de medidas concretas que ja tenham
sido adotadas pelo servidor no sentido de evitar a solucao de
continuidade da contratacao.
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c. Compete ao dirigente maximo da unidade requisitante da contra-
tacao, nos termos do caput do art. 67, a designacao do gestor
do contrato, que devera ter ciéncia formal de suas responsabili-
dades e atribui¢oes, definidas em lei e neste manual, registrada
no ambito do procedimento da contratacao.

d. O servidor designado para fiscalizacdao de contratos devera ser
capacitado e orientado para o exercicio de suas funcoes, por
meio de ciéncia prévia e formal dos dispositivos legais que re-
gem a matéria.

A RECUSA DO ENCARGO

Vimos que a Administracao deve nomear funcionarios para as tare-
fas de fiscalizacao e de recebimento do objeto do contrato. Também esta
claro que esses agentes passam a ter uma imensa responsabilidade, inclu-
sive de ordem pecunidria, na medida em que podem ser responsabilizados
por danos ao erario, respondendo a processos de tomada de contas especial
(e disciplinar) e tendo verbas descontadas em folha de pagamentos para a
reparacao do prejuizo.

Quem quer correr esse risco? E natural que funciondrios, entdo,
questionem a legitimidade do encargo. Eles sao obrigados a desempenhar
essas tarefas?

Quando o servidor — ou empregado publico — prestou concurso, nao o
fez, certamente, para essas funcdes. Ninguém se inscreveu em um concurso
para ser fiscal de contrato.

"A omissao do funcionario encarregado para o oficio — ou 0 incorreto
cumprimento da tarefa — pode gerar dano ao erario. Neste caso, além da
responsabilidade no plano disciplinar, por exemplo, ele sofrera as conse-
quéncias civis, atraindo para si o dever de reparar o prejuizo."

A questao, entretanto, esta resolvida ha décadas por manifestacao
do antigo Departamento Administrativo do Servigco Publico (DASP/TCU):

“A designacao para fazer parte de Comissao de Inquérito constitui en-
cargo obrigatério. As escusas que assumem cunho pessoal e conside-
ram a situagao dos funcionarios, passivamente envolvidos no processo,
revelam falta de nocao de cumprimento do dever a auséncia de espirito
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publico, que impede o servidor 0 ndo se isentar de missoes espinhosas,
exigidas pelo imperativo de moralidade administrativa.”

Nesse expediente, o DASP referia-se a obrigacdo de compor comis-
sao de inquérito. O raciocinio € o mesmo. Trata-se de obrigacao adicional,
mas que se integra ao elenco dos compromissos dos agentes publicos. En-
tao, nao ha, nesse prisma, possibilidade de recusa.

A recusa do funcionario, entendemos, somente podera ocorrer nas
seguintes hip6teses:

- Forimpedido (parente, conjuge, companheiro) ou suspeito (amigo

intimo, inimigo, recebeu presentes, tem relacao de débito com a
empresa ou qualquer tipo de interesse, direto ou indireto, junto
ao contratado).

- Nao detém conhecimento especifico. Neste caso, deve dirigir-

-se por escrito a autoridade, dizendo da situacao e solicitando a
substituicao. Se mantido, cumprira o encargo; mas, pelo menos,
estara resguardado de eventual erro.

Ha quem queira recusar por acimulo de servico na atividade princi-
pal. Sobre isso, o DASP também se pronunciou:

“Quanto a outros interesses do servico, cumpre a autoridade competen-
te aprecia-los previamente, nao cabendo ao funcionario designado fazer
a invocacao dos mesmos, para exonerar-se do encargo”.

Essa matéria é tao pouco tratada — e gera tantas confusdes — que
acreditamos oportuno o seu esclarecimento. Dessa forma, tanto autoridades
como funcionarios ficam devidamente resguardados.

Este contelddo é uma compilagao de diversos manuais de gestores
de contrato de servicos publicos e do Tribunal de Contas da Uniao, consulte
se sua secretaria ou se a administracao central do seu Estado tem seu pré-
prio manual e verifique se ele pode ter itens mais restritivos que os presen-
tes nesta compilacao.

CICLO DE VIDA DOS CONTRATOS

Agora que vimos a existéncia de uma tratativa legal quando temos
um contrato sob nossa responsabilidade, vamos avaliar 0s principais pontos
de contato e atencao quando vamos fazer esse acompanhamento.
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GRUPO DE TRABALHO PARA ACOMPANHAMENTO DO CONTRATO

O primeiro ponto de atencao a ser destacado no processo do ciclo de
vida do contrato é que, mesmo havendo um gestor e um cogestor para o con-
trato, € aconselhavel que seja criado um grupo de trabalho para acompanha-
mento. O gestor tem essa prerrogativa, e esse tipo de departamentalizagao
faz com que haja com compartilhamento das responsabilidades que, como
apresentadas anteriormente, nao sao pequenas, nao fiqguem todas centraliza-
das em uma Unica pessoa e, a0 mesmo tempo, deixem todos os envolvidos
informados dos passos e decisdoes tomadas.

Vale observar que a area de TICS é uma area meio, logo, a maioria
das suas aquisicoes sdo sempre para atender as areas fins, as vezes, uma
area especifica quando se pensa em um sistema para controle de processos
do juridico, as vezes, para atender a toda uma unidade governamental quan-
do se pensa em algo mais genérico, como uma atualizagao das estacoes de
trabalho. Essas areas que serao beneficiadas com essa aquisicao, que sera
gerenciada pela area de TICS, devem ser parte integrante desse grupo de
trabalho temporéario e sempre ter conhecimento do andamento do contrato
em detalhes.

RECEBIMENTO DA AQUISICAO OU SERVICO

Uma vez definido o grupo de trabalho que acompanhara o projeto,
0 proximo passo € se preparar para o inicio das atividades. Todo contrato
de aquisicao ou servico prevé um determinado tempo entre a assinatura do
contrato e o inicio das atividades, e nesse intervalo deve haver um planeja-
mento interno para verificar se ha condigcdes adequadas para que tudo seja
realizado apropriadamente. Nesse momento, € aconselhavel que o grupo de
trabalho se redna com o fornecedor para uma preparacao oportuna para o
recebimento da aquisicao ou servico.

Sim, ha de se falar em recebimento de servico, pois ha a necessidade
de preparo prévio para que o servico contratado seja prestado de acordo com
as regras que estao previstas no edital. Imaginem um cenario no qual esta
esperado um desenvolvimento de sistema, ha a necessidade de presumir cre-
denciais de acesso, espaco de trabalho, apresentacao de credenciais e qualifi-
cacdes (em casos em que o edital prevé que o foco de comunicacao sera exer-
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cido por um profissional com competéncias especificas, essas competéncias
devem ser apresentadas no momento do inicio das atividades). Vale observar
que a auséncia de informacao do contratante ou ainda a impossibilidade da
contratada de executar algo previsto em contrato por conta exclusiva de pen-
déncia da contratante pode acarretar penalizacoes para o 6rgao publico, por
isso, € fundamental pensar, sim, em recebimento de servico como a inicializa-
¢ao da jornada da prestacao do servico, a preparacao do ambiente de trabalho.

Quando se fala na reuniao inicial para um contrato de aquisi¢cao de
produtos, é fundamental a solicitacao da lista de material para verificacao
de recebimento. As solucbes tecnolégicas hoje em dia sao compostas de
diversos componentes que podem ou nao ser entregues de uma unica vez.
A sua conferéncia € uma atividade extremamente complexa quando falamos
de solucdes modulares que serdao todas montadas nas dependéncias da
contratante. Em experiencias passadas, houve caso de receber mais de
uma centena de caixas para um conjunto de servidores blades (em tese,
poucas pecas fisicas, afinal, eram apenas oito pecas grandes) em um unico
enclosure, contudo, no momento da entrega, houve mais de 60 volumes de-
talhados e separados de componentes a serem entregues; e sem uma lista
prévia, portanto, € impossivel fazer o recebimento.

No caso de aquisicao de material, outro problema a pensar é a ques-
tao de logistica. Estamos, sim, tratando aqui de questdes fisicas mesmo,
como dimensodes exageradas. Por exemplo, existem casos em que a solu-
¢ao ja vem montada, em um rack com altura elevada, ou em embalagem
superprotegida e que nao vai entrar em seu elevador ou passar pela porta
de entrada da sala de seu datacenter. Pense ainda naquela aquisicao de mil
estacoes de trabalho para fazer uma atualizagao geral da SES: onde armaze-
nar mil caixas de CPU e mil caixas de monitor? Onde deixar o material antigo
que esta sendo retirado?

Esses sao itens que deveriam ter sido pensados no momento do
edital, mas é sempre importante voltar a pensar neles neste momento. Essa
reuniao de alinhamento com o fornecedor tem a funcao de deixar todos os
presentes se conhecendo, montar um plano para recebimento do bem ad-
quirido ou um plano para inicio das atividades, reforcar a data limite dessa
entrega/inicio como consta no edital e deixar claro que esse contrato tem
gestor e que esse gestor tem um grupo que o acompanha.
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Vencida a reuniao inicial, o préximo passo ainda na etapa de recebi-
mento é o préprio recebimento. Este tem um rito préprio no que diz respeito
aos bens adquiridos, ja que, normalmente, ele € o marcador de recebimen-
to (aceite) do cliente. Verifique se a sua organizacao tem um documento
especifico para aceite de recebimento e o utilize; caso ele nao exista, o
que é bem pouco provavel, vale a pena pesquisar no governo estadual a
existéncia de um.

O termo de recebimento é um documento muito importante, espe-
cialmente para os fornecedores, uma vez que € por ele que alguns fabrican-
tes, especialmente as multinacionais que fazem operagao no Brasil, marcam
que o produto pode, enfim, entrar na contabilidade como um item finalizado.
Vale observar aqui a diferenca entre o fabricante do equipamento e a reven-
da que o esta atendendo e que fara o processo de integracao. Nesse caso
especifico, o documento de recebimento é fundamental para o fabricante
que entende que apds a entrega completa, ou seja, a emissao do termo de
recebimento definitivo, a relacao dele com o integrador esta finalizada e que
agora € uma atividade do integrador colocar tudo em operagao.

Esse termo de recebimento definitivo deve levar em consideracao
se o0 material esta em concordancia com a especificacao técnica solicitada.
Essa conformidade pode ser de dificil verificacao em funcao da complexidade
do projeto. Assim, podem entao ser emitidos termos de recebimento parciais
e temporarios, solicitados ao integrador, que validem que todo material re-
cebido esta realmente em conformidade com o que estava sendo esperado.

Existem casos em que realmente ha problemas de recebimento. E
nessa hora que uma inspecao detalhada deve defender o servico publico de
materiais de baixa qualidade, como casos nos quais rolos de cabos blinda-
dos de 300 metros sao comprados e sao entregues em rolos de 250 metros.
Obviamente, o fornecedor ndao contava com a paciéncia e com a perseve-
ranca do grupo de trabalho em medir uma caixa da amostra, para verificar
e autuar a empresa, deixando-a impedida de fornecer ao servico publico por
um periodo.

Havendo inconformidade com o servico prestado ou aquisicao nessa
etapa inicial, elabore seu relatério de recebimento, apresente ao grupo de
trabalho em uma reuniao extraordinaria e encaminhe com a maior brevidade
para o departamento de compras, para que se siga o rito administrativo ne-
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cessario para esse caso. Observa-se que o rito pode variar de caso a caso,
e é necessario orientacao da equipe de compras.

PAGAMENTOS RECORRENTES OU ENTREGAS DEFINIDAS

Existem contratagoes que preveem entregas parciais ou pagamentos
intermediarios, observando que, geralmente, o pagamento se da na entrega
final do projeto ou do servico.

Caso o processo licitatério admita esses pagamentos por objeto
entregue ou por recorréncia, € fundamental que toda a documentacao que
comprove a entrega parcial (ou que deixe claro que o fluxo da recorréncia foi
atingido) seja juntada, para que fique claro que o objeto do certame foi exe-
cutado a contento do ente publico.

Essa documentacao deve ser avaliada por todo o grupo de trabalho
de forma que a concordancia deve ser geral para sequéncia no fluxo de paga-
mento. Vale observar que, por vezes, apesar do contrato ser tipicamente de
TICS, a sua execucao esta na area finalistica, entao a opiniao e o seu parecer
sao vitais para o prosseguimento.

ACEITE E TERMINO DAS ATIVIDADES

Constitui a entrega e o recebimento do objeto em uma das etapas
finais da execucao dos contratos administrativos. O recebimento do objeto
contratual pela Administragao se dara, segundo previsao legal, de forma pro-
visOria ou definitiva.

Provisério é o recebimento que se efetua em carater experimental,
em um periodo determinado, no qual se verifica a perfeita adequacao do
objeto entregue as especificacoes contratadas, bem como a sua qualidade.
Durante o periodo do recebimento provisoério, ficam retidas as garantias ofe-
recidas a execucao do contrato.

A regra é o recebimento definitivo. Assim, deve o recebimento provi-
sOrio ser previsto expressamente no edital € no contrato, sendo, igualmente,
registrado no termo de recebimento respectivo. Transcorrido o prazo do rece-
bimento provisério sem impugnacao do objeto pela Administracao, converte-
-se 0 recebimento provisério em definitivo.
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Em todo caso, nos termos do § 2° do art. 73 da Lei n® 8.666, o re-
cebimento provisério ou definitivo ndo exclui a responsabilidade civil do con-
tratado pela solidez e seguranga da obra ou do servico, a responsabilidade
ético-profissional pela adequada execucao do objeto, nos termos estabeleci-
dos na legislacao civil aplicavel ou no instrumento contratual. Pode ocorrer
até eventual responsabilidade penal do contratado na hipétese de culpa ou
dolo na execucao do contrato que venha causar lesao a terceiros.

Uma vez recebido definitivamente o objeto do contrato, deve a Admi-

n.33  nistragao restituir ao contratado as garantias prestadas, atualizadas moneta-

Guiade  riamente, se em dinheiro.
Contratagdo = i i i i ici
de Servigos e Apesar de nao estar mais vigente, a Lei 16.920/10 - Lei de Licita-

Aquisicio de  ¢cOes do Estado de Goias, que complementava e detalhava o disposto no art.
Tesﬂiﬁzz 73 da Lei n° 8.666, apresentava orientacdo ainda valida aos gestores de

Informacio ~ dU€, quando executados os contratos, seu objeto deveria ser recebido:
para a Gestdo | — em se tratando de obras e servigos:

Estadual do SUS a) provisoriamente, pelo responsavel por seu acompanhamento
e fiscalizacdo, mediante termo circunstanciado, firmado pelas
partes, em até 15 (quinze) dias da comunicacao escrita do
contratado, com a duracao maxima de 90 (noventa) dias do
periodo de provisoriedade;

b) definitivamente, em razao de termo circunstanciado emitido
por servidor ou comissao designada pela autoridade compe-
tente, assinado pelas partes, ap6s o decurso de prazo de ob-
servacao ou de vistoria.

Il — em se tratando de compras ou locagao de equipamentos:

a) provisoriamente, para efeito de posterior verificacao da confor-
midade do material com a especificacao, pelo prazo maximo
de 15 (quinze) dias do periodo de provisoriedade;

b) definitivamente, ap6s a verificacao da qualidade e quantidade
do material e consequente aceitacao.

O recebimento deveria ser feito mediante termo circunstanciado.
Era, facultada a emissao de simples recibo somente em alguns casos (gé-
neros pereciveis, servicos profissionais e obras e servigcos, exceto os de
engenharia, até o valor previsto para a modalidade de convite), desde que
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nao fossem aparelhos, equipamentos e instalacoes sujeitos a verificacao de
funcionamento e produtividade.

Ja o recebimento definitivo de obras, compras ou servigos, cujo valor
do objeto fosse superior ao limite estabelecido para a modalidade de convite,
deveria ser confiado a uma comissao constituida por, no minimo, 03 (trés)
membros, dos quais dois tercos deveriam ser servidores efetivos.

No caso de ensaios, testes ou demais provas exigidas por normas
técnicas oficiais para a boa execucao do objeto do contrato, estes devem
correr por conta do contratado, salvo disposicao em contrario constante do
edital ou ato normativo (art. 75 da Lei n° 8.666).

Deve a Administracao rejeitar, no todo ou em parte, obra, servico ou
fornecimento em desacordo com as condi¢cdes pactuadas (art. 76 da Lei n°
8.666).

Fora os aspectos legais do processo de recebimento de um contrato,
ha ainda diversos e fundamentais processos técnicos que devem ser apre-
ciados com muita atencao:

GARANTIA

Todo produto ou servigco vem acompanhado de um periodo de garan-
tia. Esse periodo é aquele no qual, conforme especificado em edital, o fabri-
cante, ou um agente por ele indicado, é responsavel por manter a qualidade
geral do produto o servico que foi entregue a Administracao. Entender como
essa garantia funciona é fundamental, pois, em diversos casos, essa garan-
tia sera acionada durante a vigéncia do contrato, observando que, em caso
de equipamentos de maior valor e maior criticidade, € recomendavel que o
formato de contratacao dessa garantia seja em tempo de solucao, e nao em
tempo de atendimento.

Outro ponto importante também no item de garantia é a verificagao
do término do periodo da garantia. Alguns equipamentos ainda estao uteis
mesmo apls seu tempo de garantia ter finalizado, neste caso, é possivel
haver um certame apenas para a garantia, mas verifique se ha compensagao
econdmica, pois nao é raro o custo da garantia estendida ser préximo de
equipamentos mais novos e atualizados.
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COMUNICAGAO

Uma das etapas primordiais durante o término das atividades é es-
tabelecer os canais de comunicacao futura. Observe que, apds o aceite final,
€ comum que a equipe técnica se retire de suas dependéncias; e agora sua
aquisicao, seja ela um bem ou um servico, esta sob sua total tutela. E sem-
pre importante ter em mente um plano de contingéncia caso ocorra algum
problema, esse plano deve prever desde quem deve ser acionado no caso
de uma falha até montar uma rotina de execucao extrema, em que o bem ou
servico é eliminado efetivamente da rotina diaria.

FLUXOGRAMA DE ACEITE E TERMINO DAS ATIVIDADES

Fiscal Técnico

Fiscal
-+ Téenico
Apdiz

| Re quisitante
g
=

Fisca

eréncia
Termes
Conirauais fisedl

écnico
Paricipa

Fiscal Administrativo

conformidades? %,/ NAO

As ndo
conformidades

s30 passiveis ¢
de comreg3o? "\ 4

Gestor do Contrato

Contratada
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RESUMO - PRINCIPAIS PONTOS DE ATENCAO

- Monte uma equipe compativel com a necessidade que vocé tem.
Desenvolvimento de time é um exercicio continuo. No servico
publico, uma das tarefas mais dificeis € montar um corpo coeso
de funcionarios;

+ Sua equipe de apoio e governanca devera contar com um expe-
diente com conhecimento nas etapas administrativas de com-
pras. E comum que a Secretaria da Fazenda Estadual forneca
capacitacao para o processo de compras;

+ 0O shadow IT é um fator que nao vai desaparecer apenas porque
desejamos que ele desapareca. Aprenda a conviver com ele e a
entender o que é possivel aproveitar como oportunidade;

- 0 acompanhamento de um contrato é um trabalho formal e ele tem
diversas etapas a serem cumpridas; e a menos que exista um laco
familiar ligando o designado ao fornecedor, nao ha como evita-lo;

« Dividir as responsabilidades criando um grupo de trabalho tem-
porario € uma das melhores estratégias para se acompanhar um
contrato, seja ele de prestacao de servico, seja de aquisicao;

+ Nao pule a etapa da reuniao preliminar com o fornecedor a me-
Nnos que sua aquisicao seja bastante simples. Essa etapa de-
mostra ao fornecedor que o tomador do servigo esta organizado
e cobrara corretamente todas as entregas, respeitando rigorosa-
mente os detalhes do processo de aquisicao;

+  Pagamentos parciais ou por entrega intermediaria precisam de
comprovacao clara de que o objetivo parcial ou o fluxo recorrente
foi alcancado;

+ 0O aceite final da aquisicao ou servigco também é um ato formal,
seu aceite pode ser definitivo ou provisério (se assim houver
previsao);

+ Antes do término do contrato, ndo deixe de verificar se ha a
possiblidade e o interesse em manter um contrato de manuten-
cao do bem ou servico em questao. Avalie sempre bem o valor,
alguns produtos, depois da manutencao, tém seu custo de re-
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paro tao mais alto que € mais interessante um novo processo
de aquisicao;

- Na duvida de qualquer etapa, nao hesite, consulte o departamen-
to de compras. Por mais que sua compra possa parecer comple-
xa, tenha certeza de que eles ja fizeram coisas bem piores.
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A ideia ao reformular o projeto grafico do CONASS
Documenta estd diretamente associada a assi-
natura da publicagcao - Cadernos de informagao
técnica e memaria do CONASS - que, além de ndo
possuir periodicidade definida, aborda diversida-
de de contetidos. A representagao da etiqueta e
da pasta plastica adotada na capa busca reafir-
mar o propdsito de organizar, armazenar e distri-
buir o vasto contetido que o CONASS se propde
a levar as Equipes Gestoras Estaduais do SUS e
a pesquisadores de Salide Publica por meio do
CONASS Documenta.

Ao abrir a capa e adentrar a publicagdo, a mar-
ca CONASS Documenta da espaco ao contelido,
delegando as linhas e a cor a missdo de manter
a relacao entre capa e miolo. As linhas utilizadas
no miolo remetem as pautas de fichas e formu-
larios, normalmente armazenados em pastas eti-
quetadas, mas o faz de forma sutil, buscando nao
interferir no fluxo de leitura.

0 projeto grafico do miolo é composto com as fa-
milias tipograficas ITC Franklin Gothic Std e Charter
BT, possui margens externas generosas, a fim de
oferecer conforto no manuseio do livro durante a
leitura. O titulo corrente nas paginas pares possi-
bilita a rapida identificagdo do exemplar quando
fotocopias de parte do livro sdo utilizadas. Nas
paginas impares, o logotipo CONASS Documen-
ta complementa esta identificagdo. A numeragao
da pagina corrente em corpo destacado facilita a
busca, e aplicada a cor predominante do volume,
com contraste um pouco menor, diferencia-se ni-
tidamente do corpo de texto corrido. O papel é o
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