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RESUMEN

En esta segunda parte de la serie Cédigos QR en Educacion Médica describiremos los principales
aspectos relacionados con los distintos tipos de codigos bidimensionales, las herramientas y
aplicaciones necesarias para generar y decodificar un codigo QR, y los problemas de seguridad que
pueden surgir durante su utilizacion. Nuestro objetivo es lograr que los educadores se familiaricen
con esta tecnologia y puedan incorporarla al material educativo utilizado en el proceso de ensefianza-
aprendizaje, tanto en el aula tradicional como en los cursos virtuales. Con la finalidad de facilitar una
correcta comprension del articulo, en la ultima seccién se proporciona un glosario alfabético con los
términos y conceptos introducidos en el mismo. En la tercera y ultima parte de esta serie de articulos
describiremos los aspectos relacionados con la personalizacién de los simbolos y su uso diferentes
contextos educativos tanto analdgicos como digitales.
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ABSTRACT

In this second section of the series QR Codes in Medical Education we will describe the main
aspects related to the tools and applications necessary to generate and decode a QR code and
how to customize them. The different types of based on their function and how to generate mixed
function codes to be applied in Augmented Reality educational contexts will be analyzed. The final
purpose is to ensure that all educators feel familiar with this technology and can incorporate it into
the educational material used in the teaching-learning process, both in the traditional classroom
and in virtual courses. In order to facilitate a correct understanding of the article, the last section
provides an alphabetical glossary with the terms and concepts introduced in it. In the third and last
part of this series of articles we will describe aspects related to the personalization of symbols and
their use in different educational contexts, both analog and digital.

Keywords: Continuing Medical Education, QR codes, Smartphone, Internet, Mobile Applications,

Information Technology.

INTRODUCCION

Los codigos bidimensionales QR o codigos de
respuesta rapida son un sistema de codificacién
que emplea simbolos geométricos de forma
cuadrada denominados moddulos para formar
una matriz también de forma cuadrada similar
a un crucigrama y son los mas utilizados en
diversos escenarios, tales como: difusion de
informacioén, comercio electrénico, educacion,
medicina, marketing, turismo, etc (1). Los
coédigos QR, como herramienta tecnoldgica,
nos ofrecen una gran soluciéon para conectar
el contenido fisico y virtual y proporcionar a
los usuarios informacién adicional o permitir
interactuar con ellos. Para poder utilizar al
maximo su potencialidad es fundamental
considerar qué acciones se pueden realizar al
escanearlos.

Un codigo QR es una imagen bidimensional
compuesta por modulos claros y oscuros
agrupados en tres regiones: una zona silenciosa
o0 de amortiguamiento que rodea los cuatro
lados del simbolo, una regién funcional donde
se encuentran los patrones de posicionamiento,
alineacién, temporizacion y separadores y, por
ultimo, la regién de codificacion que contiene
informacion sobre los datos codificados, el
formato, la version y el area de redundancia
o de correccion de errores. Los cdédigos QR
se utilizan para representar diferentes tipos
de datos a los que convierte en un mensaje
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encriptado que puede ser leido por un escaner
optico u otro dispositivo de decodificacion.

El concepto de Codigos QR fue introducido por
primera vez en el afio 1994 por la corporacion
japonesa Denso-Wave, una division de Denso,
que es una subsidiaria de la compafiia de
automoviles Toyota Motor Corporation, con la
finalidad de identificar y rastrear de manera
rapida las piezas y autopartes durante el
proceso de fabricacion de vehiculos y eliminar
de esta manera el potencial error humano.
Han pasado 27 afios desde su creacién, pero
recién a partir de los ultimos cinco afos han
sido adoptados por el mundo occidental a gran
escala, ganando popularidad y convirtiéndose
en una herramienta tecnolégica dinamica y facil
de usar. (2-4)

En la dltima década y mas especificamente
desde el inicio de la pandemia de COVID-19
hemos sido testigos de un gran incremento en
el uso de las Tecnologias de la Informacion y
Comunicacion en la ensefianza universitaria.
En muchos casos los docentes han tenido
que adaptarse al uso de estas tecnologias,
que sus alumnos ya manejaban con fluidez.
Estos alumnos crecieron en la era digital, en
el contexto de Internet y son poseedores de
una nueva cultura basada en la tecnologia
movil y en los medios digitales y esperan
que esa misma tecnologia sea usada en su
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educacion (5). La incorporacién de la tecnologia
escaneable en las aulas ha demostrado ser
una importante herramienta que fomenta
un aprendizaje mas interactivo y permite a
los alumnos acceder al contenido creado y
seleccionado por el docente, involucrandolos
tanto en tareas tradicionales como innovadoras.
Se ha documentado ampliamente que su uso
fortalece la comprension, estimula el interés y
mejora la satisfaccion. Por eso cada vez mas
docentes han comenzado a utilizar codigos QR
no solamente en las aulas sino también en sus
conferencias, presentaciones y publicaciones
cientificas analégicas o virtuales. (6-8)

Codigos de Barras Bidimensionales:
Actualmente existen mas de 49 tipos de cédigos
de barra 2D de diferentes formas, tamanos,
capacidad de almacenamiento de datos y
funcionalidad para ser utilizados en distintos
escenarios y situaciones. A continuacién, se
describen los mas comunes. (4-9)

Cédigos QR: Caodigos de barras que, en lugar
de barras paralelas, utilizan otros patrones
geométricos tales como puntos, rectangulos
o cuadrados. Los codigos QR son los codigos
2D mas populares usados actualmente; fueron
desarrollados por la empresa japonesa Denso
Wave para facilitar el proceso de logistica.
Existen seis modelos diferentes denominados:
Cddigo QR Modelo 1 y 2; Cédigo Micro QR;
Cdédigo iQR; Codigo SQRC y Cadigo Frame
QR. (4)

Codigo QR Modelo 1 y Modelo 2: El Modelo
1 es el modelo original de cédigo QR creado en
1994 por el ingeniero Masahiro Hara y su equipo
de la empresa Denso Wave. Este modelo es
capaz de codificar hasta 1.167 caracteres
numéricos, 707 caracteres alfanuméricos o
468 bytes. Existen 14 versiones diferentes del
Modelo 1; la mas grande (versién 14) posee una
capacidad de 73 x 73 moddulos. Visualmente,
el Modelo 1 es muy similar al Modelo 2 pero
carece del cuadro o patrén de alineacion;
como contraparte posee regiones funcionales
adicionales ubicadas en las secciones medias
de los bordes inferior y derecho. Los codigos
del Modelo 1 tienen un uso limitado en las
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aplicaciones actuales, dado que la simbologia
que cumple con los requisitos de las normas
ISO / IEC 18004: 2006 pueden no ser legibles
en algunos equipos. No se recomienda su uso
en aplicaciones de sistemas nuevos o abiertos,
o enaquellos en los que los volumenes de datos
a codificar sean altos. El Codigo QR Modelo 2,
que ya fuera descripto en detalle en el articulo
anterior, es una forma mejorada del Modelo
1 con caracteristicas adicionales, tales como
mayor cantidad de versiones que permiten una
mayor cantidad de datos (la version 40 que es
la mas grande almacena hasta 7089 caracteres
numéricos) y la adicion del patron de alineacion
que permite un mejor ajuste de la posicion
para ayudar a la navegacién en simbolos mas
grandes en caso de una distorsion del cédigo.
Actualmente el uso del término codigo QR hace
referencia al codigo QR Modelo 2 (Figura 1)

Figura 1. Cédigo QR Modelo 2 Versioén 5 compuesta
por 37 x 37 modulos.
Cdédigo Micro QR: Los cddigos Micro QR se
caracterizan por ser mas pequefios que los
clasicos codigos QR, lo que permite su uso en
aplicaciones donde se requiere menos espacio
y datos. Son una alternativa al uso de cédigo
de barras lineales. El tamafio minimo de un
simbolo Micro QR es de solo 11 x 11 médulos,
mientras que el tamafo mas pequefio de un
codigo QR es de 21 x 21 mddulos. Existen en
cuatro versiones de codigos Micro QR, desde la
version M1 con un tamafio de 11 x 11 mddulos
hasta la versién M4, con un tamafio de 17 x 17
modulos y una capacidad de almacenamiento
de hasta 35 datos numéricos. Poseen un solo
patron o cuadro de posicionamiento ubicado
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en la esquina superior izquierda del simbolo
(Figura 2). No poseen cuadros ni patrones
de alineacion y tienen solo tres niveles de
correccion de errores que permiten recuperar
hasta un 25% de los datos. La zona silenciosa
o de amortiguamiento en el perimetro del
simbolo tiene solo dos modulos de ancho, lo
que permite su impresion en areas pequenas. A
pesar de su baja capacidad de almacenamiento,
se los puede usar en espacios pequefos
como componentes electronicos, tarjetas de
presentacion, sitio web, documentos y etiquetas
de productos.

=
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Figura 2. Cédigo Micro QR.

Cédigo iQR: El cédigo iQR es una simbologia
2D tipo matriz desarrollado en el afio 2008 por
Denso Wave muy similar a los tradicionales
Cédigos QR con muchas méas ventajas vy
para ser aplicado en espacios reducidos. La
simbologia puede ser de forma cuadrada
o rectangular; esta ultima es ideal para
superficies cilindricas de pequefio tamafo. Los
cédigos iQR cuadrados permiten una amplia
gama de versiones, desde la mas chica de 9
X 9 mddulos (version 1) hasta la mas grande
de 422 x 422 médulos (version 61) esta ultima
puede codificar hasta 40.637 caracteres
numeéricos. Los codigos rectangulares poseen
varias versiones; la mas pequefa (version R1)
es de 5 x 19 mddulos mientras que la version
mas grande (version R15) es de 43 x 131
modulos. Un cédigo iQR de igual tamafio que
un cédigo QR convencional puede contener un
80% mas de informacion que este ultimo. Una
caracteristica importante es la gran capacidad
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de correccion de errores; poseen seis niveles
de correccién que permiten restaurar un cédigo
que esta danado hasta en un 60%.

Cdédigo Seguro SQRC: ElI cdédigo SQRC
(Secret Function Equipped QR Code) es un tipo
de cdédigo QR con una funcién de restriccion
de lectura que permite almacenar informacion
privada adicional confidencial. La simbologia es
similar al de un cddigo QR convencional, pero
a diferencia de éstos poseen dos componentes
adicionales: la informacion confidencial o
encriptada y la clave que permite leerla (Figura
3). Los codigos SQRC solo pueden ser leidos
por ciertos tipos de escaneres por lo que
requieren de un hardware especializado para
su decodificacion. Se utilizan para administrar
la informacién interna de una empresa y del
personal.

[m]

Figura 3. Codigo Seguro SQRC.

Frame QR Code: Los coédigos Frame QR
fueron desarrollados por Denso Wave luego
que identificaran las tendencias de las personas
para incorporar imagenes en codigos QR. El
codigo se caracteriza por poseer un area central
en blanco para poder permitir la insercion de
una imagen, ya sea el logotipo de una empresa
0 institucién o cualquier tipo de estructura
grafica (Figura 4). Los cddigos QR modelos 1y
2 permiten incorporar una imagen central chica,
pero en el caso de los Frame QR se pueden
usar imagenes mas grandes. A diferencia de
los codigos QR normales, el software para
generarlos no suele ser gratuito.
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Figura 4. Frame QR Code

Funcionalidad de los Coédigos QR: Si bien
hay una multitud de acciones que se pueden
generar al escanear un codigo QR, la mas
utilizada en el area de la educacion es la que
permite acceder de manera rapida al material
vinculado, tales como un sitio web, un video,
documentos, encuestas, examenes o cualquier
material didactico que ayude a complementar
una clase. Esta accién se logra generando
un codigo cuyo contenido codificado crea
una conexion automatica al sitio deseado. La
manera en que un codigo QR redirecciona al
usuario a un sitio web una vez decodificado
va a depender de su funcionalidad. Asi, los
cédigos QR se pueden clasificar en: Estaticos,
Dinamicos y Mixtos. Sin embargo, la estructura
modular de estas tres variedades de codigos
es similar y solo se diferencian entre si por la
forma de ejecutar la accion al ser decodificados.
Independientemente del tipo de funcionalidad,
si un codigo se encuentra danado fisicamente,
sucio o estan interrumpidos los patrones o
cuadros de alineacion el codigo no se podra
leer. (3,6,7,9)

- Cédigos QR Estaticos: Son los tipos
mas comunes de cédigos QR empleados para
la difusion de informacion. Se los utiliza para
codificar textos y enlaces con informacion
permanente. Una vez generado el codigo éste
es definitivo y en caso de errores en el texto,
éstos no se pueden modificar o, por ejemplo,
si se generd un cédigo con una URL de una
determinada pagina web y ésta posteriormente
cambia su sitio de alojamiento, se necesitara
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un nuevo cédigo. Esto es debido a que la URL
codificada tiene un destino fijo. En docencia los
codigos estaticos son muy utiles para brindar
informacion general que se puede repetir
en distintas cursadas o como orientacion y
requisitos que deban cumplir los alumnos
para acceder a un curso. Para acceder a la
informacion codificada no es necesario estar
conectados a Internet ya que el dispositivo
movil puede leer y mostrar toda la informacion
contenida dentro del coédigo mismo, pero la
conexidn es necesaria si es requerida en el caso
de ser una URL a la cual se quiere acceder. La
mayoria de los generadores de codigos QR
estaticos son gratuitos.

- Cédigos QR Dinamicos: La principal
caracteristica de este tipo de codigos es la
posibilidad de actualizar y editar el contenido
vinculado a la URL de destino. Un cdédigo
QR dinamico posee un enlace que activa
una conexion a un servidor intermediario con
una pagina de administracion de contenidos.
La base principal sobre la que trabaja un
generador de cddigos QR dinamicos es la de
ser un servicio online que asigna una URL corta
que al ser escaneada redireccionara al usuario
a un nuevo contenido, accién o ubicacion
deseada (URL de destino). La URL de destino
se puede modificar las veces que uno desee
mientras que la URL generada en el coédigo
permanece inalterada y no hay necesidad de
reemplazar el codigo QR original. A diferencia
de los codigos estaticos la informacion que se
quiere codificar no se encuentra en el propio
codigo. Los cédigos dinamicos son mas faciles
de escanear que los estaticos porque al utilizar
URL cortas el simbolo que se genera va a ser
de baja densidad modular. El cédigo se puede
proteger con una contrasefia y la mayoria los
generadores permiten acceder a la analitica
de datos y examinar parametros tales como
la cantidad de personas que escanearon el
cédigo, el pais y ciudad, el tipo de dispositivo
movil utilizado, la hora en que se escaneo, etc.
En el area de la educacion estos datos son de
gran ayuda, por ejemplo, para determinar los
temas mas consultados, producir materiales
mas personalizados, etc. La desventaja de este
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tipo de codigos es la necesidad de contar un
servicio de administracion de enlaces cortos y
su servidor, que en la mayoria de los casos son
pagos. (8)

- Cédigos QR Mixtos: Es una alternativa
gratuita paraaquellos casos enlos que el usuario
desee incorporar a sus materiales educativos
contenidos virtuales editables mediante el uso
de codigos QR estaticos. Los codigos mixtos
combinan la rapidez de lectura y gratuidad de
los codigos estaticos con el dinamismo y la
posibilidad de edicion de datos y contenidos de
los codigos dinamicos, permitiendo acceder en
tiempo real a los mismos, tanto en condiciones
de presencialidad como de virtualidad.
Para generar codigos QR de funcién mixta
se requiere primeramente un servicio de
almacenamiento gratuito en la nube para alojar
el material educativo (documentos de texto,
presentaciones, imagenes, videos, etc.), como
por ejemplo Google Drive®. Posteriormente se
debera crear una carpeta en el Drive para alojar
los recursos que se deseen compartir con la
audiencia. Hasta este momento esa carpeta es
de acceso restringido; para hacerla compartida
se debera obtener el enlace (URL) de la
misma y seleccionar la opcion que permita que
cualquier persona pueda acceder. Debido a que
los enlaces obtenidos suelen ser demasiado
largos (esto se traduciria en la generacion
de cddigos QR de alta densidad modular que
podrian afectar su lectura), los mismos deben
ser acortados mediante un reductor de URL, por
ejemplo: TinyURL® (https://tinyurl.com/app/).
Una vez acortado el enlace, éste se utiliza para
generar un cédigo QR estatico de baja densidad
modular mediante un generador de cddigos
como, por ejemplo: QRCODE® (https://www.
grcode.es/). El codigo asi generado permite
ahora acceder a la audiencia a los documentos
en tiempo real y el docente puede cambiar y
editar en cualquier momento el contenido de
la carpeta sin necesidad de generar un nuevo
codigo QR, ya que los cambios se actualizan
automaticamente en los dispositivos de la
audiencia. (10)
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Otros tipos de Cédigos Bidimensionales

Caodigo Azteca (Aztec code): ElI Cédigo Azteca
es una simbologia matricial bidimensional y fue
desarrollado por A. Longacre y R. Hussey en
1995. El nombre asignado es por su parecido
a la vista aérea de una piramide azteca. El
simbolo es cuadrado, compuesto por médulos
cuadrados en una cuadricula. Poseen un solo
patrén o cuadro de posicionamiento ubicado en
su centro con los demas datos codificados a su
alrededor en anillos cuadrados concéntricos,
por lo que la direccion de escaneo es de
adentro hacia afuera. Carecen de la zona
silenciosa o de amortiguamiento en el perimetro
del simbolo, lo que permite almacenar mas
datos en un espacio mas pequefio (Figura 5).
Un cédigo azteca puede codificar modulos de
distintos tamafios, desde el mas chico de 15x15
modulos (almacena 12 caracteres alfabéticos
o 13 numéricos) hasta el mas grade de
151x151 modulos (almacena 3067 caracteres
alfabéticos, 3828 numéricos o 1914 bytes de
datos). Poseen 32 niveles de seguridad, los
que garantizan una correccién de errores de
hasta un 40%. Los cédigos aztecas se utilizan
en diversas areas tales como el transporte (por
ejemplo, para la emision de boletos de tren,
pases de abordar de avién), en hospitales para
la identificacién de paciente y medicamentos,
etc.

Figura 5. Cédigo Azteca (Aztec code).

Codigo Data Matrix: Los codigos Data
Matrix son codigos de simbologia matricial
bidimensional compuestos por moddulos de
color blanco y negro dispuestos en un patron
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cuadrado. Comparados con los cédigos QR
convencionales son mas eficientes en términos
de consumo de espacio ya que son capaces
de codificar grandes cantidades de datos
en un espacio mas compacto. El sistema de
correccién de errores puede llegar hasta un
33%. La simbologia de los cédigos de Data
Matrix puede ser cuadrada o rectangular y
se hallan compuestos por los patrones de
posicionamiento, que son dos lineas oscuras
sélidas de un moédulo de ancho ubicadas en el
perimetro de la regién de datos en dos lados
adyacentes (izquierdo e inferior), en forma de
letra ele (L) y que se utilizan para determinar el
tamafio fisico, la orientacién y la distorsion de
los simbolos. Los otros dos lados opuestos se
componen de dos lineas de trazos compuestas
por médulos oscuros y claros que se alternan
y que definen la estructura de la celda del
simbolo. El codigo esta rodeado por los cuatro
lados por un borde de zona silenciosa o de
amortiguamiento la cual debe tener un ancho
minimo de un modulo. Los codigos Data Matrix
pueden tener diversos tamanos desde el mas
chico compuesto por 10 x 10 modulos, hasta
el mas grade con un maximo de 144 x 144
modulos que puede almacenar hasta 2335
caracteres alfanuméricos. Se lo utiliza en una
gran variedad de aplicaciones en todo tipo de
industrias donde los controles de calidad son
muy exigentes, tales como la farmacéutica para
la identificacion y trazabilidad de medicamentos
(Figura 6).

Figura 6. Codigo Data Matrix.
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Independientemente del tipo de cdbdigo
bidimensional que se use hay una serie de
conceptos que deben ser considerados al
momento de trabajar con esta herramienta
tecnoldgica y lograr su maximo potencial, tales
como: Moddulo, Densidad Modular, Tamarno
Modular, Tamafio de los cédigos QR y distancia
de escaneo, Seguridad de los cédigos QR vy
verificacion, Generadores y lectores de Codigos
QR Y Formatos de imagen digital utilizados en
los codigos QR.

Médulo: Es la unidad elemental de Ila
simbologia de los cédigos matriciales (codigos
2D). Es de forma cuadrada y su color puede ser
oscuro (negro) o claro (blanco). Cada mdédulo
es utilizado codificar la informacién de un bit de
datos, donde al modulo oscuro le corresponde
el bit uno (1) y al claro el bit (0). El conjunto de
todos los modulos forma la simbologia de un
cadigo QR.

Densidad Modular (Version de un cédigo): El
término “versién” usado en este contexto hace
referencia a la cantidad de médulos que posee
o densidad modular y esta en estrecha relacion
con la cantidad de datos que el simbolo pueda
almacenar; por lo tanto, la versidon determina
el tamafio del cédigo. La mayor parte de los
datos almacenados esta destinada a comunicar
el nivel de correccién de errores. Los codigos
QR convencionales poseen hasta 40 versiones
diferentes desde la version 1 (la mas pequefa)
que posee 21 x 21 moédulos hasta la mas
grande con un tamafio de 177 x 177 médulos.
Cada version posee cuatro modulos mas que la
version previa, por ejemplo, la version 3 tiene 29
x 29 modulos mientras que la versiéon 4 posee
33 x 33 médulos. Los cédigos Micro QR poseen
4 versiones, desde la version M1 de 11 x 11
modulos hasta la version M4 de 17 x 17 médulos
y los cédigos iQR poseen hasta la version 61
que es la mas grande con 422 x 422 maodulos.
El simbolo de los cédigos QR se mide en base
a la cantidad de modulos y no en centimetros,
pulgadas o pixeles; sin embargo, la cantidad de
modulos no necesariamente hace referencia a
su tamanio fisico. Al momento de trabajar con un
codigo bidimensional hay que tener en cuenta
que aquellos con alta densidad modular pueden
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producir interferencias durante el proceso de
lectura y decodificacion y considerar ademas
que algunos teléfonos celulares con camaras
de baja resolucion necesitan de una imagen lo
mas clara posible y con una densidad modular
baja para ser escaneada.

Tamafo modular: El tamafio de un médulo de
un codigo QR corresponde a sus dimensiones
fisicas y la unidad de medida que se utiliza
es el pixel. La cantidad de pixeles que se
utilizan para formar un moédulo va a incidir en
la calidad de la imagen del simbolo generado.
Cada modulo puede estar formado por grupos
de pixeles adyacentes. El grupo de pixeles
que presentan un brillo menor que el umbral
(oscuros) generan un modulo oscuro (negro)
que corresponde al digito binario 1 (uno),
mientras que aquellos que poseen un brillo
superior al umbral (claros) generan un moédulo
claro (blanco) que se corresponde con el digito
binario 0 (cero). La cantidad de pixeles por
modulo no esta relacionada con la capacidad de
almacenamiento de datos por lo que se puede
modificar sin afectar el contenido del codigo.
En cambio, modificar la cantidad de pixeles
por moédulo va a modificar el tamafio de la
imagen de un simbolo generado y por lo tanto la
legibilidad por parte de los dispositivos moviles.
Una imagen de un simbolo con médulos de un
tamano de 5 pixeles sera de menor tamafo
que una de 30 pixeles. A mayor cantidad de
pixeles por médulo mas grande la imagen. Es
recomendable que el tamafio minimo de cada
modulo sea de 5 pixeles para impresiones de
300 dpi (Figura 7)

Médulo Médulo
claro oscuro

1 médulo
claro de
5 pixeles

v (BININ(-

112(3 |4

A
|:| 1 pixel claro

Figura 7. Codigo QR Modelo 2. En este ejemplo,

cada modulo claro correspondiente al digito binario

0 (cero) se halla compuesto por una grilla de 5 x 5
pixeles de lado.
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Tamaio de los cédigos QR y distancia de
escaneo: El término tamano usado en este
contexto hace referencia a las dimensiones
fisicas de la simbologia para representar un
codigo QR y se expresa en unidades métricas
delongitud, ya sea en centimetros o en pulgadas
(1 pulgada es equivalente a 2,54 cm). Al pensar
en el tamafo fisico uno de los principales
aspectos a considerar es la relacion entre el
tamano del cddigo y la distancia de escaneo
(distancia desde el simbolo al lector de cddigos
de barras que permite un escaneo sin errores)
ya que ésta va a determinar si un codigo QR es
legible o no. Existen otros factores que también
pueden influir en la legibilidad de un codigo
QR tales como: la densidad modular, el nivel
de correccion de errores, el contraste modular
y factores externos al codigo como el tipo de
dispositivo movil empleado y distancia focal de
la camara, el angulo de escaneo, la iluminacién
y el medioambiente donde se lo usa. No existe
un tamano unico y estandarizado para los
codigos QR debido a las diferentes aplicaciones
en las que se los puede usar y al tipo de soporte
0 entorno donde se ubicara. Este ultimo puede
ser fisico (analdgico) como, por ejemplo: un
poster, un libro, una tarjeta de presentacion,
un folleto, un cartel, etc. o virtual (digital)
como, por ejemplo: un poster electronico, una
presentacion en PowerPoint, una pagina web,
un libro o revista electrénica, etc. A pesar de
que un cédigo QR Modelo 2 para un entorno
fisico se puede imprimir en cualquier tamano
es conveniente respetar un tamafo minimo,
el cual debe ser de 2 cm para que sea legible
(9). Una manera simple de calcular el tamafo
ideal de impresién de un cédigo es tener en
cuenta que la relacion entre la distancia de
escaneo y el tamafio del cdédigo QR debe ser
de 10:1. Por ejemplo, para que una tarjeta de
presentacion de tamano estandar con un codigo
QR pueda ser correctamente escaneada a 20
cm de distancia del codigo, éste debe medir no
menos de 2 cm; mientras que un poster con un
coédigo QR para que pueda ser correctamente
escaneado desde una distancia de 1 metro
el codigo debe ser impreso con un tamafo
no menor de 10 cm. El uso de cddigos en
entornos virtuales es bastante similar y aunque
no existe ninguna especificacion con respecto
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al tamafo que debe tener un cdédigo QR en
un slide (dispositiva) de una presentacién de
PowerPoint es recomendable que su tamafo no
sea inferior al 20% del area del slide. Antes de
hacer publico un codigo QR es recomendable
verificar la integridad operacional del mismo
mediante diferentes dispositivos moéviles y a
diferentes distancias de escaneo.

Seguridad de los cédigos QR: Los codigos
QR se comportan como una herramienta
tecnolégica de comunicaciéon intermedia muy
eficaz que utiliza datos codificados mediante un
simbolo ubicado ya sea en un soporte fisico o
virtual que permite recuperar datos de un medio
digital. Aunque se emplea estos simbolos
para multiples usos, el mas comun es el de
codificar la informacion de una larga y compleja
direccion de Internet para que esté disponible
al instante sin necesidad de escribir la URL.
El hecho de que los codigos QR se pueden
generar y distribuir facilmente crea un problema
potencial porque algunos atacantes o piratas
informaticos pueden utilizarlos indebidamente
como vectores de ataque y hacer que codifique
cualquier URL que deseen sin ser detectados
ya que un humano no puede leer codigos QR.
Los riesgos de seguridad que se asocian con los
cédigos QR estan en el destino final al cual nos
conduce cada codigo, ya que el simbolo que lo
representa es solamente una imagen estatica
enformato TIFF, PNG, SVG o0 EPS que se puede
reemplazar facilmente. Existen distintos tipos
de riesgos de seguridad, pero el mas frecuente
es el que se realiza mediante la practica de la
ingenieria social con la modalidad del phishing.
Para realizar el phishing el atacante utiliza
codigos QR maliciosos (QRishing) mediante un
hipervinculo relacionado a un sitio web falso,
que es visualmente similar a su homodlogo
legitimo. El usuario al ignorar la ilegitimidad del
sitio web hace clic en el enlace y es redirigido
al sitio web fraudulento cuyo objetivo es instalar
programas o cualquier otra accién que admita
el dispositivo moévil para robar informacién
personal confidencial, como nombres de
usuario, contrasefias o informacion de tarjetas
de crédito (11). EI atacante puede utilizar
dos formas de vectores de ataque mediante
coédigos QR. El mas simple consiste en crear
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un nuevo cédigo QR con un enlace malicioso
codificado y pegarlo sobre uno ya existente y
el otro, menos efectivo, consiste en modificar
modulos individuales del cédigo cambiandoles
el color (12,13). Existen varias acciones que
podemos tomar para minimizar los riesgos y
problemas de seguridad de los cédigos QR; las
mas importante son:

- Configurar el lector de codigos QR de
nuestra aplicacion, ya que muchos lectores
realizan acciones sin mostrar previamente
al usuario el contenido del cédigo QR. La
configuracion se realiza mediante el menu
de ajustes del lector, seleccionando la opcion
mostrar un mensaje de apertura antes abrir. De
esta forma se desactiva la funcion “abrir sitio
web automaticamente” en el teléfono. Cuando
se escanea un cédigo QR que nos dirige a una
pagina web, primero nos muestra el texto del
enlace y podremos verificar si la misma es un
enlace legitimo o fraudulento (Figura 8).

1051 =l 41%8 5 40%8
Ment X URL <
& Ajustes paralalectura de codigos QR ~
i i
: Mostrar un mensaje de confirmacion antes de 'Y
1 contenidos de cédigo QR apertura 1
1 1
https://pubmed.ncbi.nim.nih.gov/
Configuracién del navegador un navegador
() Preguntas més frecuentes Copiar URL
O Consua Abrir direccion URL
condiciones de uso
= ra = r
= O U 4 = = 3 I AR C:
I 0 < 1l 0 <

Figura 8. Configuracion del menu de la aplicacion
QRQR - QR Code® Reader para que muestre un
mensaje de apertura antes abrir una URL.

- No escanear codigos QR de fuentes
que no se puedan verificar, como por ejemplo
aquellos pegados en sitios publicos sin ninguna
referencia olos recibidos en correos electrénicos
marcados como spam o no deseados.

- Comprobar que el codigo QR que uno
quiere escanear forme parte del disefio original
del soporte en el que se encuentra embebido,
como por ejemplo un poster cientifico, un
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anuncio o propaganda y que no sea un codigo
malicioso pegado y superpuesto sobre el
original. Si un cédigo esta pegado siempre es
conveniente cuestionar su legitimidad.

Verificar antes de usar (Test before use):
Una regla muy importante al utilizar codigos
QR es la de probar la integridad operacional
de los mismos antes de ser utilizados. Es
recomendable que el simbolo sea verificado
con varios dispositivos, utilizando los lectores
de cédigos QR mas populares y en diferentes
circunstancias. En el caso de utilizar codigos
impresos hay que tener en cuenta los posibles
problemas ambientales tales como: limpieza
del entorno, niveles de iluminacion, distancia de
escaneo, intensidad de la senal de WiFi, etc. Es
necesario considerar aquellas situaciones en
las que los alumnos o la audiencia destinataria
del codigo no tienen o no pueden tener una
aplicacion de escaneo de Cddigo QR en su
teléfono. En esta situacion, independientemente
del medio que se utiliza (fisico o virtual), se
sugiere incluir al lado del cdédigo la informacion
decodificada, ya sea un contacto de WhatsApp
o la direccion de un sitio web (URL).(9,12,14)

Generador de Cédigos QR: Un generador de
cédigos QR es un software online que permite
crear rapida y facilmente un cédigo QR con la
informacion que uno desee (texto, direccion de
un sitio web, numero de teléfono, etc.). Puede
ser gratuito o pago. Una vez generado, el codigo
puede ser descargado como una imagen en
mapa de bits en formato PNG de alta resolucion
(Portable Network Graphics), en formato TIFF
(Tagged Image File Format), como un grafico
vectorial en formato SVG (Scalable Vector
Graphics) o EPS (Encapsulated PostScript)
listo para ser usado.

Existe una gran variedad de generadores de
codigos QR. El mas sencillo es el que esta
presente en el navegador Google Chrome,
tanto para computadoras de escritorio como
para aplicaciones moviles. Esta funcion
del navegador permite, una vez que se ha
entrado a una pagina web de nuestro interés
y simplemente haciendo clic con el botdn
derecho del mouse, abrir un menu contextual
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Figura 9. Codigo QR generado mediante el
navegador Google Chrome.

con el texto “Crear codigo QR para esta
pagina”. Automaticamente aparecera una
pequefia ventana emergente con la imagen del
cédigo QR decorado con el popular dinosaurio
que Google muestra en situaciones en las que
no hay conexién a internet (Figura 9). Existen
ademas multiples softwares online gratuitos que
permiten generar coédigos QR con diferentes
opciones de funcionalidad, personalizacion,
tamafo, formatos de imagen, etc. Entre los
mas conocidos se encuentran: Generador
QR-Code® en: https://www.qrcode.es/es/
generador-gr-code/, y QR Code-monkey® en:
https://www.qrcode-monkey.com/es/

Por ultimo, uno de los mejores generadores
es el de la empresa austriaca de desarrollo
de software TEC-IT, la cual ofrece una amplia
gama de opciones gratuitas para generar todo
tipo de codigos tanto 1D como 2D con multiples
opciones de ajuste. El sitio se denomina
Generador de Coédigos de barras de TEC-IT®
y se encuentra disponible en: https://barcode.
tec-it.com/es/.

La mayoria de los generadores de codigos QR
poseen una interfaz de usuario simple e intuitiva
que permite en pocos pasos obtener un cédigo.
En la Figura 10 se muestra un esquema tipico de
una interfaz con seis opciones (dependiendo del
generador puede haber mas) correspondientes
a: URL, texto, SMS, WhatsApp, WiFi y V-card.
Una vez seleccionada la accién que se desea
generar, presionamos el boton para codificar
una URL, ingresamos la direccion del sitio en el
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cuadro correspondiente y luego elegimos el nivel
de correccion de errores (en este ejemplo es M
con una capacidad de restauracién de hasta un
15 %) y el tamafio en pixeles que debe tener
cada médulo del simbolo (en este ejemplo se
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selecciond 10 pixeles). Por ultimo, presionamos
el botén de “Generar el Codigo QR” y elegimos
el formato de archivo de imagen del simbolo
(SVG o PNG) o los imprimimos directamente.

=) E-) [0 |

s) &=) (&)

WhatsApp V-card

)

Enlace - URL

http://www.med.unlp.edu.ar/

| Nivel de correccion de errores | | M vl

| Tamafiio del modulo en pixeles | | 10 V|

5 sve X PNG @

[ Genere el Cédigo QR ]

Figura 10. Esquema tipico de una interfaz para generar codigos QR. En este ejemplo se muestra la opcion
para generar un cédigo correspondiente a una URL.

Lector de Codigos QR (QR Reader): Un lector
de cédigos QR es un software o aplicacion que
instalado en un dispositivo mévil con camara
funciona como un escaner bidimensional.
Al enfocar con la camara el coédigo QR, el
software lo decodifica y muestra la informacion
almacenada. Actualmente la mayoria de los
dispositivos mdviles tienen escaneres de
codigos QR integrados en sus camaras (3).
No obstante, existen numerosas aplicaciones
gratuitas de lectura de cédigos QR de terceros
en diferentes plataformas de distribucion
(Google Play y Apple App Store) de acuerdo con
el sistema operativo del dispositivo. Algunos
ejemplos son:

- QRQR - QR Code® Reader (Google Play
y Apple App Store) es una de las mejores y
permite configurar la aplicaciéon para mostrar un
mensaje de apertura de un sitio web antes abrir.

- Integral Scanner® (Google Play) es una
aplicacion muy util para escanear codigos
diferentes de los clasicos QR, tales como:
Azteca, Micro QR y Data Matrix.

Formatos de imagen digital utilizados en los
coédigos QR

Imagen vectorial: Las imagenes o graficos
vectoriales se componen de lineas y curvas
definidas por un conjunto de objetos en forma
matematica. Los vectores describen unaimagen
de acuerdo a sus caracteristicas geométricas.
Debido a que este tipo de archivo solamente
contiene informacion acerca de los puntos que
deben ser conectados, el resultado es un archivo
muy pequefo. Otra caracteristica distintiva que
lo diferencia de las imagenes de mapa de bits
es su independencia de la resolucion, por lo
que se pueden ampliar en cualquier tamafo e
imprimir en cualquier resolucion sin pérdida del
detalle ni deformacion del objeto. Son la mejor

139



Spinelli, O. et al » Codigos QR en Educacion Médica - Parte 2. Una Cooperacion de Tecnologia Analégica - Digital

An. Fac. Cienc. Méd. (Asuncion) / Vol. 54 - N°3, 2021

opcién para representar graficos, logos, mapas
o trazados artisticos que requieran lineas
nitidas. Dos formatos de imagen de imagen
vectorial son:

* SVG (Scalable Vector Graphics): Formato
de archivo utilizado para representar
imagenes bidimensionales en Internet. Este
formato almacena imagenes como vectores
basados en puntos, lineas rectas y curvas y
formas basadas en férmulas matematicas.
Se utiliza para dibujar graficos, imagenes
y logotipos que pueden manipularse
con CSS y JavaScript en la web y en los
navegadores.

e EPS (Encapsulated PostScript): Tipo de
archivo grafico digital vectorial que comporta
restricciones que facilitan la inclusién de
este archivo en otros documentos PostScript
a través de softwares especializados. El
archivo contiene una descripcién PostScript
(texto) que informa a una impresora como
imprimir una imagen independientemente
de su resolucion.

Imagen en mapa de bit (bitmap): Otro método
pararepresentar imagenes graficas es mediante
la utilizacién de un mapa de bits y, tal como su
nombre lo indica, son un conjunto o0 mapa de
bits que forman una imagen. En este tipo de
imagen se emplea una cuadricula de unidades
conocidas como pixeles para representarlas.
A cada pixel se le asigna una ubicacion y un
valor de color especificos usando bits, que
son la unidad mas pequefia de informacién
que emplea una computadora. Asi un mapa de
bits estd compuesto por el ancho y alto de la
imagen en pixeles y un numero determinado
de bits por pixel que determinan el niumero de
colores que puede representar. Las imagenes
de mapa de bits son el medio electronico mas
usado para las imagenes de tono continuo,
como fotografias digitales, ya que pueden
representar degradados sutiles de sombras
y color. A este tipo de también se las conoce
con el nombre de imagenes rasterizadas. Dos
formatos de imagen en mapa de bits son:
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e TIFF: Corresponde a la contraccién de
las palabras en inglés Tagged-Image File
Format (formato de archivo de imagenes
con etiquetas). La designaciéon de archivo
con etiquetas se debe a que, ademas de los
datos de la imagen propiamente dicha, el
archivo posee informacion adicional sobre
las caracteristicas de la imagen (etiquetas)
que seran de utilidad para su posterior
tratamiento. Se lo emplea para guardar
imagenes desde el scanner y programas
para creacion de imagenes y retoque
fotografico. TIFF es un formato flexible
de imagenes de mapa de bits admitido
practicamente por todas las aplicaciones
de pintura, ediciéon de imagenes y disefio de
paginas. Es el formato elegido para trabajos
con imagenes de gran calidad, aplicaciones
en 3-Dy aplicaciones de imagenes médicas.
TIFF puede soportar una profundidad de
color de 1 bit a 24, ofrece una excelente
calidad de imagen y presenta un alto nivel
de compresién sin pérdida, reduciendo el
tamario final del archivo sin modificar la
calidad de la imagen.

e PNG (Portable Graphics Format): es
un formato de imagen de mapa de bits,
disenado para ser utilizado en laweby como
alternativa al formato GIF. Soporta hasta 48
bits de color; permite una compresion sin
pérdida y la utilizacion de transparencias.

GLOSARIO

Con la finalidad de garantizar y facilitar una
correcta comprension del articulo a continuacion
se proporciona un glosario alfabético con los
términos y conceptos empleados en el mismo.

Aplicaciones moéviles (App): Una App es un
software de aplicacién -gratuito o pago- disefiado
para ser ejecutado en un hardware especifico
de dispositivos moviles (teléfonos inteligentes,
tabletas y otros dispositivos portatiles). Se
encuentran disponibles a través de plataformas
de distribucion (Google Play y Apple App Store),
o por intermedio de las companias propietarias
de los sistemas operativos moviles tales como
Android e iOS. Las aplicaciones moviles se
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dividen en tres categorias basicas: Nativas,
Basadas en la web e Hibridas.

Computacion en la nube (Cloud Computing):
Conjunto de servicios informaticos accesibles a
través de Internet. Incluye el almacenamiento
de datos y la capacidad de computo.

Correccion de Errores: Es un concepto
utilizado para la transmision de datos digitales
donde se puedan producir errores. El proceso
se basa en codificar el mensaje afiadiendo bits
adicionales de redundancia a la informacion del
mensaje original; la redundancia le permite al
receptor de la informacion detectar los errores
producidos en la transmision y corregirlos sin
necesidad de retransmitir la informacion.

Dispositivo movil: Término genérico para
describir a cualquier tipo de computadora
de mano, tal como tabletas (tablets),
lectores electronicos y teléfonos inteligentes
(smartphones).

Google Drive: Herramienta online de trabajo
colaborativo asincrénico. Esta herramienta
provee diversos tipos de recursos que pueden
ser creados, editados y compartidos por varios
usuarios. Dentro de estos recursos se cuentan
los documentos de texto, las hojas de calculo
y las presentaciones. Google Drive permite
ademas la creacion de carpetas compartidas por
varios usuarios y la generacién de formularios
online para encuestas, control de asistencia,
comentarios, y otros usos; al igual que el
navegador Google Chrome tiene la funcién de
crear automaticamente un codigo QR.

Google Lens: Aplicaciéon para dispositivos
moviles con sistema operativo Android e iOS
que permite identificar y dar informacién sobre
los objetos que aparecen en las imagenes.
Puede identificar imagenes, mostrar vinculos
con informacién relacionada con ellas,
reconocer texto, copiarlo y leerlo en voz alta.

Ingenieria Social: En el campo de las
tecnologias de la informacién y comunicacion
se define a la ingenieria social como el arte de
manipular a las personas mediante disfraces
sociales y trucos psicolégicos para que el
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usuario de un dispositivo informatico revele
informacion confidencial al atacante para lograr
su intrusion ilegal.

Phishing (suplantacién de identidad): Es uno
de los delitos cibernéticos mas comunes del
mundo digital y es realizado por atacantes con
la finalidad de robar informacion confidencial. El
proceso de phishing se realiza enviando correos
electronicos a los usuarios con un hipervinculo
relacionado con un sitio web falso, que es
visualmente similar a su homélogo legitimo. El
usuario, al ignorar la ilegitimidad del sitio web,
hace clic en el enlace y es redirigido al sitio web
fraudulento que le solicita detalles de su cuenta
bancaria, cambios de contrasefia, informacion
de la tarjeta de crédito, etc. (12,14)

QRishing (combinacién entre QR y phishing):
QRishing es una forma de phishing que utiliza
codigos QR como sefiuelos disefiados para
hacer que las victimas potenciales escaneen
el codigo. Tienen el mismo efecto que el
correo electrénico del phishing. Para evitar
QRishing, los usuarios solo deben escanear
codigos provenientes de fuentes seguras con
un escaner confiable, y ademas deshabilitar
cualquier tipo de accién automatica por parte
del lector para abrir sitios web. (12,14)

Tecnologia: es la aplicacion del conocimiento
(ciencia) y habilidades (técnica) con la finalidad
de obtener una solucion que satisfaga nuestras
necesidades o nos ayude a resolver un
problema.

Tecnologia escaneable: es la interaccion de
un dispositivo mévil y una imagen de activacion
como por ejemplo un cédigo QR, que permite a
los usuarios mediante una conexion a internet
acceder, seleccionar, interactuar y compartir
recursos educativos.

Teléfono Inteligente (Smartphone): Un
teléfono inteligente es un teléfono movil o
celular con un sistema operativo que permite
ademas de hacer llamadas telefénicas
funcionar como una computadora. Posee
camara digital y dispositivo de navegacion GPS;
admite aplicaciones méviles y proporciona una
conexion a Internet.
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URL (Uniform Resource Locator): Direccion
Unica asignada a cada uno de los recursos
disponibles de Internet. Un URL puede ser
asignado a una direccion de mail, un archivo
dentro de un servidor ftp, una pagina web, y a
otros recursos. En el caso de la web, el URL
permite que el navegador pueda localizar el
recurso y éste pueda ser abierto y visto por el
usuario.

URL Shortener (acortador de URL): Un
acortador de URL es una herramienta online
gratuita que permite transformar cualquier URL
larga en otra de menor longitud, disminuyendo
la cantidad de caracteres. Al hacer clic en
el enlace abreviado, se redirige al usuario
automaticamente al sitio web de la URL
original. Los enlaces URL abreviados son
particularmente utiles para ser utilizados en
redes sociales como Twitter o para generar
cédigos QR de baja densidad modular.

CONCLUSION

En este articulo hemos descripto los principales
aspectos relacionados con los distintos tipos
de codigos bidimensionales, las herramientas
y aplicaciones necesarias para generar y
decodificar un cddigo QR, y los potenciales
problemas de seguridad surgidos durante su
utilizaciony que acciones tomar para evitarlos. El
empleo de esta nueva herramienta tecnoldgica
permitira al educador incorporar contenidos
virtuales a la informacién analdgica o fisica del
mundo real tanto en el aula tradicional como en
los cursos virtuales.
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