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La incorporación de las tecnologías de la información y de la co-
municación a la cadena de valor del sistema de salud supone su 
transformación digital. Esta transformación exige una gobernan-
za que incluye aspectos de derechos, normas, responsabilidades y 
riesgos en áreas como Internet y salud; utilización de los datos de 
salud; y sistemas de información. La gobernanza de la salud digi-
tal se dirige a la mejora de la calidad, la eficiencia y la efectividad 
del sistema de salud. La triple carga de morbilidad, enfermedades 
no transmisibles, enfermedades infecciosas y factores externos; 
la sostenibilidad fiscal y financiera; y la necesidad de mejora de 
la efectividad y calidad de la atención médica exigen profundos 
cambios del sistema de salud que hacen imprescindible su trans-
formación digital.

La gobernanza de la salud digital precisa estrategia, presupues-
to, garantizar los derechos de todos los involucrados y conectivi-
dad. Forman parte de esa estrategia el liderazgo y el compromiso 
de las autoridades y de los directivos del sistema de salud.  
La salud digital tiene relación con decisiones estratégicas del 
gobierno y del sistema de salud, con el gasto sanitario, con los 
profesionales clínicos, con los pacientes, con los derechos de las 
personas y además precisa legislación específica.

El rol de gobierno incluye el respaldo expreso a la transformación 
digital, asegurar la coherencia y sinergia entre distintas políticas; 
proporcionar la financiación y las infraestructuras; y aprobar o 
promover la legislación necesaria. Para que la transformación 
digital del sistema de salud sea posible, el gobierno debe llevar a 
cabo, entre otras las siguientes acciones:

1.	 Declarar la salud digital como una prioridad nacional.
2.	 Proporcionar a la estrategia de salud digital un respaldo  

preciso, diáfano y público.
3.	 Dotar a la salud digital de un presupuesto plurianual.
4.	 Asegurar la congruencia de la estrategia de salud digital con 

la de la agenda digital.
5.	 Promover la formación de ingenieros informáticos.
6.	 Promover la formación de ingenieros informáticos y personal 

sanitario en salud digital.

Resumen ejecutivo
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7.	 Asegurar la conectividad de los hospitales y demás centros  
y servicios de salud, y dotarles de las infraestructuras  
necesarias.

8.	 Promover y aprobar la legislación necesaria que proporcione 
seguridad jurídica a todos los involucrados.

La alta dirección del sistema de salud, su gerencia general, es la 
responsable de que se elabore y concrete la estrategia de salud 
digital cuyos objetivos generales deben enfocarse a la mejora de 
la calidad, la eficiencia y la efectividad del sistema de salud. Se 
debe asegurar que los sistemas de información y más tarde la 
salud digital, forman parte de la estrategia de salud. También se 
debe planificar y controlar la ejecución de esa estrategia, evaluan- 
do los criterios de éxito, que miden el impacto de la transforma- 
ción digital en la mejora del sistema de salud.

Los hospitales y centros de salud deben asegurarse de que la 
transformación digital aporta valor a los pacientes y a los pro-
fesionales, de implantar los sistemas de información clínica y de 
promover el uso responsable de la información. Para todo ello de-
ben ser parte en la toma de decisiones y además deben fomentar 
y facilitar la participación de los profesionales sanitarios.

Los profesionales deben buscar de forma continua la innovación 
que haga posible la transformación digital, definir sus necesi-
dades en materia de información clínica, apoyar la implantación 
de la historia clínica electrónica, participar en los pilotos y evaluar 
las nuevas funcionalidades.

Los ciudadanos y pacientes deben defender sus derechos, com-
probar la aportación de valor de la transformación digital e instar 
los cambios necesarios en la legislación.

La transformación digital debe basarse en los fundamentos de la 
ética profesional, porque está directamente relacionada con dere-
chos fundamentales de la persona como el derecho a la intimidad, 
a la integridad física, a la salud, a la libertad, a la confidencialidad 
y a la privacidad. Para que los principios éticos se conviertan en 
derechos de las personas son necesarias las leyes.

La legislación de la salud digital debe contemplar al menos los 
aspectos siguientes:
 
1.	 La validez legal de los registros electrónicos de información y 

documentación clínicas, de la receta electrónica y de la tele- 
salud.

2.	 La obligación de registrar, custodiar y garantizar la seguridad 
de la información resultante de la asistencia sanitaria. La segu-
ridad de la información incluye todos los aspectos relaciona-
dos con la protección de datos.

3.	 El contenido de la historia clínica, especificando los documen-
tos clínicos, su estructura y la información que como mínimo 
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debe registrarse.
4.	 Los protocolos y estándares que se emplearán para asegurar 

la interoperabilidad y los procedimientos de gobernanza de 
esa interoperabilidad.

5.	 Los derechos específicos de los pacientes con respecto a sus 
datos.

6.	 Los usos de la historia clínica, que se pueden sintetizar en 
asistenciales, legales y generación de conocimiento. 

La transformación digital se dirige a la mejora del sistema de 
salud, que se concreta en la mejora de la salud de la población y 
de las personas. El impacto de la transformación digital se debe 
medir con criterios que tengan en cuenta el punto de vista de los 
pacientes y de la población. La transformación digital debe tener 
siempre en cuenta los derechos de las personas conforme con los 
fundamentos de la ética y con la legislación.
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La gobernanza se define como el arte o manera de gobernar que 
se propone como objetivo el logro de un desarrollo económico, 
social e institucional duradero; promoviendo un sano equilibrio 
entre el Estado, la sociedad civil y el mercado. Kauffman precisa 
que “la gobernanza es el conjunto de tradiciones e instituciones 
a través de las cuales se ejercita la autoridad de un país; y que 
comprende 1) el proceso de selección, supervisión y sustitución 
de los gobiernos, y sus mecanismos de rendición de cuentas (ac-
countability) al público en general; 2) la capacidad del gobierno 
para administrar los recursos públicos de forma eficaz y elaborar, 
poner en marcha y ejecutar políticas y leyes adecuadas para el 
desarrollo del país y el bien común; y 3) el respeto, por parte de 
los ciudadanos y del Estado, de las instituciones que rigen sus 
relaciones económicas y sociales”. En síntesis, podría decirse que 
la gobernanza exige primar el interés general en el marco de un 
estado de derecho. Si se traslada este concepto a la salud digital, 
la gobernanza incluye aspectos de derechos, normas, responsabi- 
lidades y riesgos en áreas como Internet y salud; utilización de 
los datos de salud; y sistemas de información. Una gobernanza 
de salud digital sólida comprende participación, transparencia, 
responsabilidad ante la sociedad, equidad y efectividad, todo ello 
en el marco del estado de derecho (Kauffman 2000, OMS).
 
La gobernanza de la salud digital se puede definir como el ejer-
cicio de las autoridades política, administrativa y técnica para la 
gestión de todo lo relacionado con el sistema de información de 
salud, en todos los ámbitos de un sistema nacional de salud. La 
estructura de la gobernanza consiste en los mecanismos, pro-
cesos e instituciones mediante las cuales todos los involucrados 
(stakeholders), así como los todos las partes interesadas articulan 
sus intereses, ejercen sus derechos, cumplen sus obligaciones, 
resuelven sus diferencias y supervisan el funcionamiento del siste-
ma de información de salud. (Smith 2013).

La salud digital es el resultado de la incorporación de las tec-
nologías de la información y de la comunicación (TIC) a los 
sistemas y servicios de salud, que supone una oportunidad para 
su transformación que precisa una nueva forma de gobernanza. 

Introducción
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La gobernanza de la salud digital debe considerar los retos y 
las estrategias del sistema de salud, su liderazgo, los intereses y 
derechos de todos los involucrados, la legislación necesaria y las 
dificultades que presenta la implantación de las TIC en el sistema 
de salud, entre otros muchos aspectos (Figura 1)

Las TIC contribuyen a la transformación del sistema de salud 
cuando se incorporan a su cadena de valor y se constituyen en 
un instrumento fundamental para la planificación, la gestión y 
la evaluación de la asistencia sanitaria, pero sobre todo para la 
asistencia misma. Todo esto se consigue cuando esa incorpo-
ración a la cadena de valor logra que las TIC se conviertan en un 
instrumento clínico propiamente dicho. Esta transformación del 
sistema de salud exige una nueva forma de gobernanza, la gober-
nanza de la salud digital. 

El propósito de este trabajo es describir las principales caracte- 
rísticas de la gobernanza de la salud digital para analizar el papel 
que deben desempeñar los principales involucrados, como el go-
bierno de la nación, las autoridades de salud, los profesionales y 
los ciudadanos y pacientes. También se describen los principales 
aspectos que debe considerar la legislación. 

Figura 1: Elementos que determinan la gobernanza de salud digital
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El contexto: los retos 
de los sistemas 
de salud

En la región de las Américas se presenta una triple carga de 
morbilidad, las enfermedades crónicas o no transmisibles, las 
enfermedades infecciosas o transmisibles, y los traumatismos 
o morbilidad causada por agentes externos1 . La mayoría de los 
sistemas públicos de salud se enfrentan a varios retos entre los 
que destaca el envejecimiento de la población, que provoca un 
aumento de la incidencia y de la prevalencia de enfermedades 
crónicas, y una mayor frecuentación de los servicios de asistencia 
sanitaria. También resulta un importante reto para los sistemas de 
salud la continua incorporación de nuevas tecnologías sanitarias, 
fruto de la investigación y de la innovación, tanto en el sector 
farmacéutico como en el de los equipos y técnicas de diagnósti-
co y tratamiento. A todas estas circunstancias se añade la mayor 
conciencia cívica de los derechos de la persona, que se traduce 
en una mayor demanda de calidad de los servicios de salud. Todo 
ello contribuye al crecimiento del gasto sanitario, que genera con-
siderables tensiones presupuestarias, que se agravan en caso de 
crisis económica. Figura 1.

Por otra parte, además de los factores mencionados que inducen 
al crecimiento del gasto sanitario, debe añadirse que los sistemas 
de salud occidentales mantienen cinco deficiencias que no se 
resuelven por la progresión de los avances científicos: fracaso en 
la prevención de enfermedades prevenibles, bajo nivel de seguri-
dad de pacientes, variabilidad indeseada de la calidad, y falta de 
eficiencia en la utilización de recursos e inequidades, tanto en el 
acceso al sistema como en los resultados (Muir Gray 2011). Es-
tas deficiencias contribuyen al crecimiento del gasto sanitario y 
tienen un elevado coste social. (Carnicero 2016).

En resumen, triple carga de morbilidad; sostenibilidad fiscal y 
financiera; y necesidad de mejora de la efectividad y calidad de 
la atención médica. Todo ello requiere el tratamiento intensivo de 
los datos para lograr información exhaustiva y de máxima calidad 
para su empleo en las acciones necesarias para mejorar la cali-
dad, la efectividad y la sostenibilidad del sistema de salud. Este 
esfuerzo para generar conocimiento es impensable sin la incor-
poración de las TIC a la cadena de valor del sistema de salud. La 
incorporación de las TIC al sistema de salud mejora su eficacia; 

1 Causas por agentes externos: mortalidad 
por accidentes y por violencia, incluidas 
autolesiones.
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pero cuando forman parte de la cadena de valor también ayudan 
a mejorar la calidad, la eficiencia y la efectividad, y conducen a la 
transformación digital del sistema de salud. (Rojas 2015) 

La transición demográfica de la región de las Américas muestra 
un cambio hacia una población que envejece. En el 2019 en todas 
las subregiones se observa un perfil con una población creciente 
de adultos mayores. En ese mismo año, las personas de 65 años o 
más en la región de las Américas suman 116 millones, lo que repre- 
senta el 12% de la población total de la región. El sobrepeso y la 
obesidad son los principales factores de riesgo de aparición de 
las enfermedades cardiovasculares, la diabetes y algunos tipos de 
cáncer. La prevalencia del sobrepeso y la obesidad ha aumentado 
extraordinariamente durante los últimos 20 años. (OPS 2019).

El progresivo envejecimiento de la población, unido al crecimien-
to de la prevalencia de los factores de riesgo, ha tenido como 
consecuencia un aumento de la incidencia de enfermedades 
crónicas no transmisibles (ENT), entre las que destacan las enfer-
medades cardiovasculares, que son la primera causa de mortali-
dad. La segunda causa es el cáncer y, aunque su tasa de morta- 
lidad ha descendido, se estima que un porcentaje mayoritario de 
las muertes sería evitable mediante la aplicación de tratamientos 
ya existentes. La mortalidad, analizada por amplios grupos de 
causas, muestra un predominio de las ENT en el 2000, que repre-
sentaban el 77% de todas las muertes en ese año y aumentaron al 
81% de todas las muertes en el 2016. Entretanto, se observó una 
disminución gradual en las muertes por enfermedades transmisi- 
bles, neonatales, maternas y nutricionales. Puede concluirse que 
la Región sigue haciendo frente a una transición demográfica y 
epidemiológica (OPS 2019).

El sector farmacéutico genera grandes expectativas, pero tam-
bién enormes quebraderos de cabeza a los sistemas de salud. Al-
gunos de los nuevos medicamentos proporcionan grandes benefi-
cios a los pacientes, como los nuevos tratamientos para el cáncer 
o el síndrome de inmunodeficiencia adquirida,que han conver-
tido estas enfermedades en crónicas; o el nuevo tratamiento de 
la hepatitis C, cuya efectividad no se discute, pero cuyo precio 
puede ser prohibitivo para algunos sistemas de salud. Sin embar-
go, los elevados precios de los nuevos medicamentos no siempre 
se corresponden con su valor añadido. (OCDE 2017).

Todo lo expuesto hasta ahora indica que los sistemas de salud 
deben ir más allá de su tradicional mera evaluación de actividad 
y coste, y perseguir también resultados que aporten valor tanto 
al paciente como a la sociedad, por lo que deben tener sentido 
tanto para ambos, por intangibles o difíciles de ponderar que 
estos resultados puedan ser. Para garantizar la sostenibilidad del 
sistema es imprescindible superar los conceptos de eficacia y 
coste, y evolucionar hacia los de calidad, eficiencia y efectividad. 
La la efectividad y la eficiencia forman parte de la calidad. Para la 
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medición de esta última también debe tomarse en consideración 
la valoración que los pacientes y los ciudadanos hacen del servi-
cio recibido, no sólo en términos generales de satisfacción sino 
también con indicadores que evalúen aspectos concretos del pro-
ceso por el que han sido atendidos. Este esquema propone una 
organización que esté enfocada en el paciente, que esté orienta-
da a la consecución de los resultados que se hayan definido pre-
viamente en los objetivos generales, que elimine lo innecesario, 
que delimite claramente competencias y responsabilidades, y que 
reduzca costes allá donde sea posible y razonable. (Porter 2013).

La triple carga de morbilidad; la sostenibilidad fiscal y financie- 
ra; y la necesidad de mejora de la efectividad y calidad de la 
atención médica exigen la transformación digital del sistema de 
salud. Esa transformación exige una nueva gobernanza, la gober-
nanza de la salud digital.
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La contribución 
de las TIC: 
la salud digital

Existe consenso sobre los beneficios de la incorporación de las 
TIC al sistema de salud, que son los que se indican a continuación.
(González Bernaldo de Quirós 2012, OECD 2010).
 
•	 Mejora de la calidad y la eficiencia
•	 Reducción de los costos operativos de los servicios clínicos
•	 Reducción de los costos administrativos
•	 Posibilidad de nuevas formas de asistencia
•	 Mejora de la efectividad

En síntesis, las TIC contribuyen a mejorar la calidad, la eficiencia 
y también la efectividad del sistema de salud, porque el funciona-
miento de la asistencia sanitaria y de la salud pública se basa en 
el tratamiento intensivo de los datos y en la generación de nueva 
información, y las TIC facilitan o hacen posible ese tratamiento 
de los datos. Además de tratar datos y producir información, el 
sistema de salud siempre ha sido un importante generador de 
conocimiento. Las tensiones que se han descrito antes obligan 
a que ese conocimiento se traslade cuanto antes al sistema de 
salud, para mejorar los tres atributos antes mencionados: calidad, 
eficiencia y efectividad.
 
Las TIC contribuyen a mejorar la eficiencia, porque el registro 
electrónico de los datos permite compartir la información con 
todos quienes atienden al paciente, incluso de forma concurrente, 
en cualquier momento y lugar donde sea necesaria. Compartir 
la información y facilitar su accesibilidad siempre que sea nece-
sario mejora la continuidad de la asistencia, que es un criterio de 
calidad por sí mismo, y además facilita que se evite la repetición 
de exploraciones y que la asistencia sea más efectiva, porque 
incorpora el conocimiento que se adquiere de manera continua y 
permite ajustar el tratamiento a las características personales del 
paciente. Las TIC también hacen posible, entre otros beneficios 
que contribuyen a la eficiencia y a la calidad, la implantación de 
sistemas de ayuda a la toma de decisiones clínicas. Todo ello re-
dunda en la reducción de los costes administrativoscomo y de los 
de asistencia al paciente. (Carnicero 2002, Carnicero 2012, Carni- 
cero 2005-2006).
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Las TIC mejoran la calidad y la seguridad de los pacientes. Su 
utilización en el sistema de salud exige sistemas de identificación 
unívoca, que evitan graves errores; el registro electrónico per-
mite asegurar que el tratamiento que se dispensa o se adminis-
tra coincide con el prescrito; alerta sobre posibles interacciones 
medicamentosas y también previene sobre la prescripción de 
exploraciones, medicamentos y otros tratamientos que puedan 
estar contraindicados; hace posible el registro electrónico de la 
lista de comprobación (check list) inmediatamente antes del acto 
quirúrgico y facilita en general la toma de decisiones clínicas más 
apropiadas en cada caso. Además, las TIC hacen posible que cada 
médico, servicio clínico, hospital o centro de salud, pueda evaluar 
sus objetivos y sus deficiencias, y comprobar su contribución a la 
cadena de valor del sistema de salud, y su aportación a la mejora 
del estado de salud de la población. (Ay Ayaad 2019, Robinson 
2018, Tanoubi 2017, Campanella 2016, Carnicero 2005- 2006,  
Carnicero 2016).

Las TIC hacen posible la medicina personalizada y de precisión, 
lo que supone una mejor calidad y también una mayor efectivi-
dad. Ya se dispone de ejemplos en el caso del diagnóstico por la 
imagen, porque los sistemas de ayuda al diagnóstico, sobre todo 
en el caso de la patología mamaria, se introdujeron hace años. Al 
diagnóstico por la imagen se ha incorporado Radiomics, que es 
el proceso que convierte imágenes médicas en datos objetivos 
y cuantificables para detectar patrones que aportan información 
acerca de la patología de un paciente concreto. Este instrumen-
to ya se emplea para el cribado de las imágenes médicas, como 
ayuda para el diagnóstico, y hay quien aventura cambios profun-
dos de las especialidades médicas de diagnóstico por la imagen. 
Como Radiomics utiliza el procesado de grandes fuentes de datos 
(Big Data) se elimina, o al menos se reduce, la subjetividad y la 
variabilidad interprofesional. Su empleo permite disponer con 
mayor rapidez de un enfoque diagnóstico y terapéutico de cada 
paciente. Todo ello mejora la precisión diagnóstica, y por lo tanto 
la calidad y la efectividad. (Lambin 2017, Rizzo 2018).

Avances similares se han producido en otra disciplina, diferente 
pero muy relacionada, como es la Radiogenómica. Se trata de 
una disciplina computacional que correlaciona los datos extraídos 
de las imágenes clínicas de un tejido o tumor con su información 
genética (patrones de expresión genómica, mutaciones genéti-
cas). La combinación de la Radiómica y Radiogenómica repre-
senta la evolución de la imagen biomédica desde un terreno más 
descriptivo, fundamentalmente cualitativo, a uno predictivo, más 
cuantitativo. El potencial de ambas disciplinas no sólo radica en 
la identificación de los procesos patológicos sino también en el 
descubrimiento de los mecanismos fisiopatológicos subyacentes 
únicamente a través de la imagen clínica. Las dos disciplinas em-
pleadas de manera conjunta son instrumentos de gran potencial 
para la terapia personalizada del cáncer. (Saini 2019).
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Las TIC también contribuyen a mejorar la efectividad porque 
hacen posible que la generación de conocimiento se aplique con 
rapidez a la mejora de la asistencia y tambien que se cree nuevo 
conocimiento. La aplicación de nuevo conocimiento a la clínica 
ayuda a que la atención a cada paciente sea la más ajustada a sus 
necesidades y a que se facilite la consecución de los resultados 
previstos para el conjunto de la sociedad y también para cada 
paciente. Por otra parte, el análisis de datos de salud que permi- 
ten las TIC facilita la autoevaluación de los profesionales, la plan-
ificación, la evaluación y la administración del sistema de salud. 
Todo ello permite que las decisiones que se adopten en cada 
ámbito tomen como base la información generada por el propio 
sistema de salud en lugar de hacerlo en función de información 
teórica o con escasa evidencia científica. Estas propiedades  
conducen a la conclusión de que las TIC son un instrumento im-
prescindible para conseguir este modelo de sistema de salud que 
se basa en la aportación de valor a los pacientes y a la ciudadanía. 

Además de todo lo anterior, las TIC permiten el análisis y el proce- 
samiento de grandes fuentes de datos que se han originado pre-
cisamente gracias a la incorporación de esas mismas tecnologías 
al sistema de salud. Esta explotación de datos y generación de 
conocimiento que contribuye a la eficiencia y efectividad debe 
articularse como un apoyo expreso a la consecución de los obje-
tivos generales del sistema de salud. (Carnicero 2019, Rojas 2018, 
Carnicero 2018, Martin-Sanchez 2014, Martin-Sanchez 2017).

La salud digital también facilita tanto el acceso seguro de los 
pacientes a su información clínica como que registren su infor-
mación de salud, incorporándola ellos mismos a su historia clínica 
electrónica, de forma que se contribuya a fomentar el autocuida-
do, que es esencial en el control de las ENT. Por ejemplo, el peso 
en pacientes con insuficiencia cardíaca, la tensión arterial, los per-
files de glucemia o la frecuencia cardíaca son controles que los 
mismos pacientes pueden registrar para ponerlos a disposición 
del equipo responsable de su asistencia. Por otra parte, las TIC 
también hacen posible la telesalud, tan importante para territorios 
aislados, con gran dispersión de población o con dificultades para 
incorporar profesionales. 

La contribución de las TIC al sistema de salud hace posible su 
transformación. Esta transformación requiere un uso tan intensivo 
de la salud digital que la convierte en estratégica. La transfor-
mación digital tiene relación con los derechos de las personas, 
con decisiones estratégicas del sistema de salud, con el gasto 
sanitario, con los profesionales clínicos y con los pacientes, y 
exige una legislación específica. La contribución estratégica de 
las TIC a la transformación digital del sistema de salud, sus reper-
cusiones sobre los derechos de las personas y la necesidad de 
legislación específica hacen imprescindible un sistema de gober-
nanza de la salud digital.
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La gobernanza de la salud digital exige estrategia, presupuesto, 
garantizar los derechos de todos los involucrados y conectivi- 
dad. Forman parte de esa estrategia el compromiso y el lideraz- 
go de las autoridades y de los directivos del sistema de salud. 
Transformar el sistema incorporando la salud digital es una tarea 
compleja, costosa y de larga duración, que hace necesario conci- 
liar los intereses de todos. 

Por todo lo anterior es necesaria una planificación del gobierno 
que fije los grandes objetivos y garantice la coherencia de sus ac-
tuaciones. Esa planificación se concreta en las estrategias digital 
y de salud, de la que forma parte la estrategia de salud digital. 
Todo ello se dirige a la transformación del sistema de salud, que 
además supone una gran oportunidad para el sector de las TIC.
La Figura 2 sintetiza las premisas de la salud digital.

Premisas

Figura 2: Premisas para la salud digital
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El gobierno de la nación debe contar con una estrategia digital, 
dotada de presupuesto, que se dirija a incorporar a todos los ciu-
dadanos y empresas a la era digital, y que dote al país de infra- 
estructuras de comunicaciones; que fije objetivos para la puesta 
en funcionamiento de la administración digital; y que ponga a 
disposición de las empresas y organizaciones públicas profesio-
nales debidamente formados para que todos estos proyectos 
sean posibles. Esta estrategia suele denominarse agenda digital. 
Sin embargo, la agenda digital no puede pretender la digitali-
zación y mucho menos la transformación digital del sistema de 
salud, porque eso compete a las autoridades del sistema de salud. 

Se debe evitar el error de confundir digitalización de la adminis- 
tración pública con digitalización y transformación digital del 
sistema de salud. Es imprescindible que la estrategia de salud 
digital forme parte y esté integrada con la estrategia del sistema 
de salud. Por eso debe ser administrada en primer lugar por las 
autoridades sanitarias con la colaboración de los responsables 
de la agenda digital. Es interesante valorar la posibilidad de crear 
una agencia gestora de la agenda digital que tenga entre sus 
funciones la colaboración con el sistema de salud para su digitali-
zación. De esta forma se puede crear una gestión conjunta con el 
sistema de salud que aproveche las sinergias que se crean entre la 
agenda digital y la transformación digital del sistema de salud2.

El Ministerio de Salud debe elaborar una estrategia de salud que 
fije sus objetivos teniendo en cuenta el estado de salud de la 
población y que para conseguirlos se apoye en los sistemas y 
tecnologías de la información. La estrategia de salud digital es 
un instrumento esencial para la transformación del sistema de 
salud, no es un fin en sí mismo; es parte de la estrategia de salud, 
porque se dirige a mejorar la calidad, la eficiencia y efectividad 
del sistema. Los objetivos de la estrategia de salud son los de la 
de salud digital. Dependiendo de la organización de cada país, la 
estrategia digital del sistema de salud debe ser elaborada por sus 
responsables y someterse a la aprobación del Ministerio de Salud. 
Además, debe contar con un presupuesto plurianual y con profe-
sionales, tanto de salud como ingenieros TIC, que se especialicen 
en sistemas y tecnologías de la información de salud.

Las autoridades del gobierno y las de salud tienen que asegurar 
la coherencia de sus estrategias, de forma que se aprovechen las 
sinergias que puedan generarse entre ellas. Por ejemplo, la salud 
digital necesita infraestructuras de comunicación y profesionales 
cualificados, aspectos que debe contemplar el gobierno en su 
estrategia digital. Además, la digitalización de la salud es una 
oportunidad para el desarrollo tecnológico de las empresas del 
país, que es uno de los objetivos de la agenda digital. Todo ello 
requiere un fuerte liderazgo que impulse la digitalización, que fije 
las prioridades, que concilie objetivos e intereses y que asegure la 
necesaria visión en el largo plazo. 

2 Un ejemplo de una agencia como la que 
aquí se sugiere es AGESIC y Salud.uy en la 
República Oriental del Uruguay
https://www.gub.uy/agencia-gobierno-elec-
tronico-sociedad-informacion-conocimien-
to/ 
https://www.gub.uy/agencia-gobierno-elec- 
tronico-sociedad-informacion-conocimien-
to/saluduy

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
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El sistema de salud forma parte de un ecosistema de salud, con-
cepto que es más amplio que el del sistema de salud propiamente 
dicho. Consiste en un conjunto de entidades que están enfo-
cadas en el paciente y pueden llegar a convertirse en una zona 
de prestación de servicios, empresarial o de negocio (cluster o 
business hub) que aprovecha sus sinergias. Se trata de hospitales 
y otros centros y servicios de salud, empresas del sector, centros 
de investigación, universidades, grupos de interés y asociaciones 
profesionales entre otros. Tanto el sistema de salud como todas 
estas organizaciones pueden y deben colaborar en la prestación 
de servicios, en los planes de formación de profesionales, en 
la innovación y en la investigación, que son objetivos tanto del 
sistema de salud como de la agenda digital. Por otra parte, todas 
estas organizaciones generan, comparten y tratan información 
de salud, y deben ser tenidas en cuenta en el proceso de digitali-
zación de salud (Tabla 1).

De todo lo anterior se concluye que los actores relevantes para  
la gobernanza de la salud digital son los que se indican a  
continuación.

1.	 Gobierno de la nación, Ministerios de Salud y de Agenda  
Digital.

2.	 Gerencia general del sistema de salud, que incluye a sus  
gestores de sistemas y tecnologías de la información.

3.	 Hospitales, centros de atención primaria y otros servicios de 
salud.

4.	 Profesionales del sistema de salud.
5.	 Ciudadanos y pacientes.

Todos ellos tienen un importante rol que desempeñar y son 
responsables de las acciones necesarias para asegurar la trans-
formación del sistema de salud y contribuir a la gobernanza de 
la salud digital. El resto de las entidades que forman parte del 
ecosistema de salud, aunque son usuarias y generadoras de in-
formación de salud, tienen un papel más reducido en materia de 
gobernanza de la salud digital. 
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Gobierno de la nación 
y gobernanza de la salud 
digital

El protagonismo en materia de gobernanza de la salud digital le 
corresponde al Ministerio de Salud, pero como ya se ha indicado 
antes, también tiene una gran trascendencia el Ministerio res- 
ponsable de la Agenda Digital. La Tabla 1 resume la función del 
Gobierno en materia de gobernanza de la salud digital.

La transformación digital del sistema de salud exige un plan de 
varios años de duración. Este plan debe contar con un expreso y 
explícito respaldo del Gobierno; que debe ser preciso, diáfano y 
público. Preciso, porque establece de forma concreta los objeti-
vos y recursos del plan; diáfano, porque además de darse a cono- 
cer, despeja obstáculos para la ejecución de ese plan; y público, 
porque también se da a conocer el plan a la ciudadanía.

El Gobierno debe establecer las líneas generales de la agenda 
digital y de la estrategia de salud. Los respectivos departamentos 

El rol del gobierno en la gobernanza de la salud 
digital

>>

Tabla 1: Gobierno de la nación y gobernanza de la salud digital

ROL ACCIONES

Respaldo expreso al proyecto Definir la salud digital como un proyecto de país o nacional

Establecer prioridades y dotar de presupuesto

Aprobar una estrategia de salud digital que forme parte de la 
estrategia de salud y la dote de presupuesto

Dotar al país de las infraestructuras de comunicación 
necesarias y definir el marco de interoperabilidad

Aprobar la legislación de protección de datos, derechos del 
paciente, validez de registros electrónicos, entre otros

Elaborar los proyectos de ley necesarios para la gobernanza 
de la salud digital. Elaborar los reglamentos y notas técnicas 
necesarios para la aplicación de las leyes

Financiación

Garantía de coherencia y sinergia entre distintas políticas

Seguridad jurídica

Proponer al poder legislativo la legislación necesaria  
para la gobernanza de la salud digital. Aprobar los  
reglamentos que permiten la aplicación de las leyes  
relacionadas con la salud digital

Infraestructuras y conectividad. Interoperabilidad 
y estándares
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ministeriales son los responsables de concretar estas estrategias, 
asegurar su presupuesto y fijarlas como prioridades en sus planes 
anuales y plurianuales. Con ello se consigue que todos los  
directivos, los profesionales e incluso los ciudadanos, sean  
conscientes de los objetivos del Gobierno, de que los relaciona-
dos con la digitalización gozan de prioridad y de que esa priori-
dad se pone de manifiesto incluso con la dotación presupuestaria. 
Además, el Gobierno tiene que asegurar la coherencia entre la 
agenda digital y la estrategia de salud digital, de forma que se 
aprovechen sus sinergias y no se produzcan interferencias. 

Los objetivos de la planificación de salud también deben ser 
precisos, diáfanos y explícitos. Para hacerlos precisos y explícitos 
nada mejor que emplearlos como criterios de la evaluación del 
desempeño de los directivos y profesionales. La estrategia de 
salud digital, como ya se ha indicado antes, tiene que estar vin-
culada a la estrategia de salud, formar parte de ella y contar con 
financiación, acción que se traduce en la dotación presupuestaria 
necesaria. Como se trata de un plan cuya duración se mide en 
años, el presupuesto debe planificarse y preverse para varios 
años. La financiación tiene que contemplar necesariamente las 
infraestructuras, la conectividad, las infoestructuras (interope- 
rabilidad, estándares), la gestión del cambio, y la formación de 
profesionales en salud digital, entre otros.

La incorporación de las TIC al sistema de salud supone una nueva 
forma de gestionar los datos, la información y el propio sistema. 
Cambia el tratamiento de la información y también cambia la 
forma de la asistencia sanitaria, de la gestión de los hospitales y 
centros de atención primaria; así como la forma de relacionarse 
con los pacientes y su papel en su autocuidado. Todo ello exi- 
ge revisar el marco jurídico para dotarse de una legislación que 
asegure los derechos de todos los involucrados. Es imprescindible 
que esa revisión del marco jurídico se haga de forma sistemática 
y que fije las normas que regirán la salud digital. De esta forma, 
todos los involucrados gozarán de la seguridad jurídica necesaria 
para la transformación digital del sistema de salud.

Como se ha indicado antes, el Gobierno debe apoyar de for-
ma expresa y explícita la digitalización del sistema de salud. 
Este respaldo se debe traducir en varias acciones, algunas con 
una fuerte carga simbólica, como es declarar la salud digital un 
proyecto nacional o de país. Una declaración como esta tiene 
incluso más valor que el puramente simbólico. En primer lugar, 
porque todos serán conscientes de la importancia que conceden 
las autoridades a la salud digital. Nada mejor para la motivación 
de los directivos y empleados públicos que la importancia que 
conceden las autoridades a un proyecto concreto. En segundo 
lugar, porque después de esa declaración es más probable su 
dotación presupuestaria suficiente cuando compita con otros  

Acciones del gobierno>>
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programas o proyectos del Gobierno. En tercer lugar, porque 
como los ciudadanos conocen la prioridad que concede el Go- 
bierno a la salud digital, la declaración también se convierte en un 
instrumento para la ruptura de la brecha digital. Pero sobre todo, 
porque supone que el Gobierno adquiere un compromiso con los 
ciudadanos y estos, directamente o mediante sus representantes, 
podrán exigirle resultados. Sin embargo, hay que tener en cuenta 
que no es una buena práctica que la salud digital se convierta en 
bandera del gobierno o de un determinado grupo político. Como 
se ha explicado antes se trata de un proyecto nacional, de Estado, 
que trasciende la acción de un gobierno concreto y que tiene una 
duración mayor que la habitual del poder ejecutivo. Por el con-
trario, sí sería una buena práctica que el ejecutivo y la oposición 
acordaran el tratamiento del sistema de salud y de la salud digital 
como políticas de Estado dirigidas a mejorar el estado de salud 
de la población.

Ya se ha indicado antes que es imprescindible disponer de una 
estrategia de salud digital vinculada a la estrategia de salud. 
Vinculación con la estrategia de salud es mucho más que un plan 
de salud digital anexo a la planificación del sistema de salud. Se 
trata de que los objetivos de salud sean los de la salud digital; de 
que la planificación y objetivos de la salud digital se concreten de 
forma que satisfagan los objetivos del plan de salud; y que des-
de el primer momento se considere la estrategia digital como un 
instrumento para mejorar la calidad, la eficiencia y la efectividad 
del sistema de salud. Por ejemplo, si una de las prioridades del 
sistema de salud es mejorar la atención a los pacientes que sufren 
enfermedades no transmisibles y el criterio de evaluación es la 
razón de ingresos en el hospital o su atención en el área de urgen-
cias, en relación con el número de pacientes incluidos en el plan; 
el sistema de información debe tener en cuenta esta situación y 
facilitar su control de gestión. Un plan para atender a estos pa-
cientes exige identificarlos, que todo el equipo asistencial pueda 
acceder y registrar la información clínica de cada paciente en su 
historia, y que los registros del hospital permitan contabilizar los 
reingresos de estos pacientes y su atención en el área de urgen-
cias, entre otras utilidades necesarias para el éxito del plan. En 
resumen, las prioridades del sistema de salud son las prioridades 
de su sistema de información.

Por otra parte, la estrategia de salud digital también debe delimi-
tar sus propias prioridades teniendo en cuenta las herramientas y 
funcionalidades básicas para que el sistema de información fun- 
cione. Se debe establecer el sistema de identificación de pacien-
tes; la arquitectura del sistema de información; las políticas de se-
guridad de la información y también de seguridad de los pacien- 
tes; y los grupos de trabajo para el análisis, desarrollo, implan- 
tación, mantenimiento y evolución del sistema de información, 
entre otras muchas tareas. Pero siempre con la mirada puesta  
en los objetivos del sistema de salud. Todo ello debe concretarse 
en planes para el corto plazo y también para períodos de  
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tiempo más largos. Uno de los planes para el corto plazo debe ser 
la elaboración y aprobación del marco de interoperabilidad.

Fijados los objetivos, se deben asignar los recursos para el plan. 
Estos recursos son profesionales, tanto de ingenieros TIC como 
de profesionales clínicos y administradores del sistema de salud, 
además de responsables de la administración de salud digital. 
También son necesarios los recursos materiales, como son las in-
fraestructuras de comunicaciones, equipamiento y software bási-
co; sin olvidar los costes de desarrollo, mantenimiento y evolución 
del sistema. Todo ello debe tener su reflejo en el presupuesto.  
Es importante que la estrategia de salud digital cuente con crite- 
rios y estándares de medición que permitan su control de gestión 
y también la evaluación del plan. La costumbre de publicar los 
resultados de un plan como este no está generalizada, pero es 
importante publicar sus resultados al menos cada dos años, para 
informar a los ciudadanos y además para mantener la tensión 
necesaria para el éxito.

Es imprescindible que el Gobierno se aplique en una tarea que 
forma parte de sus competencias, como es la de promover la 
legislación necesaria para la salud digital, así como la elaboración 
y aprobación de los reglamentos y notas técnicas necesarios para 
la aplicación de las leyes. Aunque la legislación necesaria se des- 
cribe con más detalle en la sección 9, las normas básicas necesa- 
rias para garantizar la seguridad jurídica de todos son las que se 
indican a continuación.
 
•	 Validez de los registros electrónicos de información clínica, 

como son la historia clínica electrónica, la receta electrónica, 
los documentos clínicos electrónicos, la salud móvil, la tele-
salud y la utilización de dispositivos de control del paciente a 
distancia. Un aspecto esencial de esta normativa es el proce- 
dimiento de identificación del paciente (identificador único)3. 

•	 Protección de datos y seguridad de la información de salud. 
Esta normativa debe tratar también la utilización de certifica-
dos digitales y firma electrónica. 

•	 Derechos del paciente con respecto a la información clínica. 

•	 Derechos y obligaciones de los profesionales de salud,  
organizaciones y establecimientos sanitaros con respecto  
a la información clínica.

3 Dependiendo del país del que se trate a la 
historia clínica se le denomina expediente 
clínico, registro médico, u otras expresiones.
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Gerencia general del sistema 
de salud y gobernanza 
de salud digital

Los sistemas de salud suelen disponer de una dirección general 
específica, gerencia general o departamento con otro nombre 
similar, que depende del Ministerio de Salud. El director o ge-
rente general representa el sistema de salud, asume la máxima 
autoridad, fija objetivos concretos, asigna recursos y evalúa resul-
tados. Estas funciones también se aplican en el caso de la salud 
digital. La Tabla 2 resume la función de la gerencia general del 
sistema de salud en materia de gobernanza de salud digital. 

Es imprescindible que la salud digital se administre y se gobierne 
por el sistema de salud. En primer lugar, porque la salud digital es 
el principal instrumento que tiene el sistema de salud para conse-
guir sus objetivos. En segundo lugar, porque, como ya se ha reite- 
rado, la estrategia de salud digital es parte del sistema de salud. 
En tercer lugar, porque como es bien sabido, el sistema de salud 
no es administración pública, es un servicio público, que es bien 
distinto. Finalmente, porque la compleja implantación de la salud 
digital requiere un profundo conocimiento del sistema de salud, 
de las necesidades de sus profesionales, de las de sus pacientes 
y ciudadanos. La exigencia de coherencia con la agenda digital y 
el aprovechamiento de sus sinergias no exige que la salud digital 
sea asumida por otro departamento del gobierno. Lo aconsejable, 
como ya se ha indicado, es justo lo contrario. 

La alta dirección del sistema de salud debe contemplar la salud 
digital como una de sus líneas estratégicas, que le apoya para la 
consecución de sus objetivos y como el instrumento esencial para 
la mejora del sistema. Entre los órganos de dirección del sistema 
de salud suele situarse el que gestiona de forma directa la salud 
digital. Esa estrategia debe asegurar que los sistemas de infor-
mación y más tarde la salud digital forman parte de la estrategia 
de salud.

Le corresponde a la dirección del sistema de salud elaborar la 
estrategia de salud digital y su concreción práctica.  

El rol de la gerencia general del sistema de salud en la 
gobernanza de salud digital

>>
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Tabla 2: Gerencia general del sistema de salud y gobernanza de la salud digital

ROL ACCIONES

Elaboración de la estrategia de salud digital Se elaborará la estrategia de salud digital con objetivos de 
mejora de la calidad, eficiencia y efectividad del sistema de 
salud. Se debe asegurar que los sistemas de información y 
más tarde la salud digital, forman parte de la estrategia de 
salud

El plan para el corto y medio plazo debe fijar los objetivos, 
metas y presupuesto para el plazo de 6-8 años aproxima-
damente. Se deben establecer hitos y metas cada dos años 
de forma que se evalúen los resultados y además se propor-
cionen progresivamente nuevas funcionalidades

Se debe elaborar un plan de trabajo a dos y cuatro años con 
hitos intermedios. El plan debe contar con un presupuesto y 
con dotación específica para centros donde tengan lugar las 
experiencias piloto y para los centros más avanzados.

Se deben fijar el alcance, plazo y costo de cada hito.  
Es imprescindible vincular estos criterios y estándares con la 
mejora del sistema de salud

Se deben elaborar y cumplir desde el primer momento las 
políticas y procedimientos de seguridad de la información y 
de los pacientes. Se debe definir el modelo de historia clínica 
electrónica, su arquitectura de la información y el marco de 
interoperabilidad con los estándares que se emplearán por 
todas las organizaciones y establecimientos de salud, entre 
otras importantes materias

Se deben crear grupos de trabajo para definir el modelo de 
sistemas de información y de historia clínica electrónica.
Esos grupos del apoyo deben contar con el apoyo y los re-
cursos necesarios para su trabajo. El desarrollo, implantación, 
mantenimiento, evaluación, y evolución del sistema se deben 
llevar a cabo con la participación de uno o varios grupos de 
trabajo

La alta dirección debe liderar la transformación digital del 
sistema de salud.El papel de facilitador se concreta en dotar 
al plan de recursos necesarios más allá de los presupuestarios; 
por ejemplo, asegurando la disponibilidad de profesionales 
expertos y apoyando de forma expresa a los grupos de tra-
bajo. Se debe promover la creación o potenciación de grados 
y titulaciones en ingeniería informática y otros técnicos. Se 
debe asegurar la formación inicial de los profesionales tanto 
de TIC como sanitarios, en salud digital, información sanitaria 
y documentación clínica

Concreción práctica de las estrategias de salud 
y de salud digital

Planificación operativa y control de gestión

Definición de los criterios de éxito

Definición del modelo de los sistemas de información 
y de historia clínica electrónica

Garantía de participación de todos los involucrados

Liderazgo y facilitador del plan
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En esa estrategia se planifica, y por tanto también se evalúa, la 
implantación de la historia clínica electrónica, que es el eje del 
sistema de información de salud.

La alta dirección del sistema de salud tiene entre sus tareas 
definir los criterios de éxito de la salud digital. Se deben definir y 
concretar criterios de éxito, para que evitar que, aunque se cum-
plan todos los requisitos que ha fijado la planificación operativa  
e incluso la estratégica, se obtenga un sistema que no tenga  
utilidad.

Es decir, los criterios de éxito, además de operacionales o de efi-
cacia, deben ser de efectividad y deben responder a la pregunta 
de qué aporta la salud digital a la mejora del sistema de salud y a 
su transformación digital. Por lo tanto, estos criterios se vinculan 
con la mejora del sistema de salud. Esto obliga a que la planifi-
cación de la salud digital haga suyos los objetivos del sistema de 
salud, para evitar que la salud digital se convierta en un fin en sí 
mismo.

Entre los aspectos que debe definir el modelo de los sistemas de 
información y de la historia clínica se encuentra:

•	 La elaboración de las políticas y procedimientos de seguridad 
de la información.

•	 La definición del modelo de historia clínica. Tarea primordial 
para los profesionales médicos y de enfermería.

•	 La definición de la arquitectura de la información, que está 
muy relacionada con el punto anterior, de forma que se orga- 
nice la información y se facilite su utilización.

•	 La decisión sobre el marco de interoperabilidad, los es-
tándares, los modelos de informes y su estructura, y los de 
otra documentación clínica imprescindible.

 
Una forma importante para obviar obstáculos organizativos es 
asegurar la participación de todos los involucrados en la salud 
digital. Además de obviar obstáculos, es una forma de asegurar 
la eficacia y la efectividad de la salud digital, de que sus objetivos 
sean congruentes con los del sistema de salud y de que se ten-
drán en cuenta las necesidades operativas de la organización.

La alta dirección tiene otros roles imprescindibles que son los de 
liderazgo y facilitador. El papel de facilitador no solo se cumple 
asignando presupuesto y declarando la salud digital como uno de 
los objetivos prioritarios. Además debe garantizar la partici- 
pación para que los profesionales del sistema se incorporen a 
los proyectos de salud digital, por ejemplo, estableciendo que 
el tiempo que los clínicos destinan a estas tareas se contabilice 
como parte de su actividad. También debe estar atenta para que 
los obstáculos, generalmente organizativos, para la implantación 
de los sistemas de información, que inexorablemente aparecen, 
se remuevan sin demora. La alta dirección debe ejercer el rol de 
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facilitador y también el de liderazgo del plan. Ambos roles están 
muy relacionados porque el de liderazgo, que es esencial para el 
plan, se ve muy reforzado por el papel de facilitador.

La dirección del sistema de salud es la responsable de que se 
elabore la estrategia de salud digital cuyos objetivos generales 
deben ser la mejora de la calidad, la eficiencia y la efectividad 
del sistema de salud. Se debe asegurar que los sistemas de infor-
mación y más tarde la salud digital forman parte de la estrategia 
de salud. Para conseguir esta estrecha vinculación se necesita 
que cada objetivo del sistema de salud defina sus necesidades 
en materia de sistemas y tecnologías de la información. De esta 
forma los objetivos del sistema de salud y los de la salud digital 
tienen una estrecha relación que asegura el interés de los directi-
vos del sistema de salud por el desarrollo de la salud digital.

La estrategia digital tiene que concretar un plan para el corto y 
medio plazo. Dicho plan debe fijar los objetivos, metas y presu-
puesto para el plazo de 6-8 años aproximadamente. Este plan 
debe tener también una visión de largo plazo para garantizar la 
coherencia de todas las actuaciones, pero es importante que se 
establezcan hitos intermedios. La planificación para el corto plazo 
- por ejemplo, dos años – que determina esos hitos intermedios y 
su evaluación son importantes para evitar el desánimo que apa-
rece en todos los proyectos cuando se trabaja con intensidad, e 
incluso entusiasmo, durante las primeras etapas de análisis, pero 
los resultados tardan en mostrarse. Conseguir que se pueda dis-
poner de nuevas funcionalidades de los sistemas de información 
en un plazo corto, por ejemplo, cada seis o doce meses, sirve 
además para iniciar el ciclo de mejora de los sistemas de infor-
mación, porque todos aprenden sobre las posibilidades de las TIC 
para su actividad y además se enriquece el análisis y desarrollo 
de las siguientes fases. Para poder llevar a cabo esta estrategia es 
necesario comprobar los logros de cada etapa en centros piloto, 
que deben contar con recursos (presupuesto), liderazgo y respal-
do de la alta dirección. Con la experiencia de los centros piloto se 
evalúan los resultados y se ejerce el necesario control de gestión 
para corregir deficiencias, acomodar plazos y objetivos, y fijar las 
nuevas metas cuando resulte necesario. Esta evaluación de resul-
tados debe comprobar tanto el cumplimiento de los criterios de 
éxito como su vinculación con la mejora del sistema de salud. Es 
decir, se evalúa el alcance, plazo y costo; y también la efectividad 
de las funcionalidades de salud digital adoptadas.

El análisis, desarrollo, implantación, mantenimiento y evolución 
del sistema de información deben considerar siempre desde el 
primer momento las políticas y procedimientos tanto de seguri-
dad de la información como de seguridad de sus pacientes. Tam-
bién es imprescindible un ejercicio de liderazgo, apoyado siempre 

Acciones de la alta dirección o gerencia general 
del sistema de salud

>>
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en estudios técnicos, que defina la arquitectura adecuada, identi-
ficando y detallando los distintos bloques funcionales que cubran 
todos los requerimientos necesarios del sistema de información. 
Este trabajo deberá contemplar y definir la información que se 
compartirá entre los diferentes centros y servicios, las reglas para 
el acceso, registro y análisis de los datos y de la información, así 
como la interoperabilidad. Todas estas tareas requieren profesio-
nales expertos de las áreas de TIC, clínicos, administradores de 
servicios de salud e incluso asesores jurídicos. Es responsabilidad 
del sistema de salud poner a disposición del proyecto estos recur-
sos y en caso necesario solicitar a las autoridades correspondien-
tes la formación de profesionales especializados en estas  
disciplinas.

La definición del modelo de los sistemas de información y de 
historia clínica electrónica incluye, además de los mencionados, 
los siguientes aspectos:

•	 La definición del modelo de historia clínica, tanto electróni-
ca como tradicional. Esta es una tarea que puede ser difícil 
porque se encontrarán defensores a ultranza del modelo  
de historia por problemas o del modelo de historia por episo- 
dios; de la historia única para atención primaria y para aten- 
ción hospitalaria; o de la historia de atención primaria diferen- 
ciada de la de los hospitales. Todas estas polémicas son in-
necesarias si tiene en cuenta que la información es la misma y 
que lo que cambia es su presentación. 

•	 La definición de la arquitectura de la información, que está 
muy relacionada con el punto anterior, de forma que se orga- 
nice la información y se facilite su utilización. 

•	 La determinación del marco de interoperabilidad, los están- 
dares, los modelos de informes y su estructura, y los de otra 
documentación clínica imprescindible. Es muy importante que 
el marco de interoperabilidad se fije desde el principio porque 
no se puede pretender que todas las organizaciones y estab-
lecimientos empleen los mismos sistemas y aplicaciones. Así 
se compromete a todos a emplear un marco de interoperabi- 
lidad que asegure que el paciente siempre dispondrá de su in-
formación clínica cuando sea necesario para su asistencia, con 
independencia de dónde y cuándo tiene lugar esa asistencia. 
De esta forma también se facilita la integración entre el siste-
ma de información clínica con los de salud pública y vigilancia 
epidemiológica, y los de administración del sistema de salud, 
como la logística y gestión de profesionales, entre otros.

Es importante la participación de todos los involucrados en la 
elaboración de la estrategia de salud digital. De esta forma se 
asegura que los sistemas de información aporten valor a todos  
y además se previenen futuras resistencias al cambio. Para ello  
se crean grupos de trabajo. Es de especial importancia la  
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participación de los clínicos en el análisis y elaboración de reque- 
rimientos técnicos; pero también y por motivos similares, la de los 
pacientes, los investigadores y los epidemiólogos. Conciliar los 
intereses de todos puede resultar una tarea compleja que requie- 
re mucho conocimiento y un fuerte liderazgo. Precisamente una 
de las tareas de la dirección del sistema de salud es detectar los 
posibles líderes y respaldar su trabajo, de forma que más tarde 
sean también quienes lideren la evolución y mejoras del sistema 
de información. Otra de las tareas importantes de la alta dirección 
es dotar a esos grupos de trabajo del apoyo y recursos necesa- 
rios. Esos grupos de trabajo colaboran de forma activa en el de-
sarrollo, implantación, mantenimiento y evolución del sistema.

La dirección del sistema de salud debe desempeñar un liderazgo 
que conduzca las acciones de salud digital, impulse su desarrollo 
y asegure su vinculación con los objetivos del sistema de salud. 
Este liderazgo también es importante en cada uno de los niveles 
del sistema de salud, tanto en los aspectos de salud digital como 
en las direcciones generales de los centros de atención primaria y 
hospitales. El liderazgo se consigue cuando la alta dirección se in-
volucra activamente en la definición de los objetivos estratégicos 
y en la definición de los criterios de éxito, con la participación de 
las personas clave; cuando se hace explicita la vinculación de los 
objetivos del sistema de salud con los de salud digital; cuando se 
facilita la creación de grupos de trabajo, se les dota de recursos 
y rinden cuentas de su actividad; cuando se dirimen las diferen-
cias y se toman las decisiones necesarias, y finalmente cuando 
evalúa los resultados del plan. En resumen, el liderazgo se logra 
cuando se definen objetivos, se asignan recursos, se fijan criterios, 
se toman decisiones y se evalúa la ejecución del plan. El control 
de gestión y la evaluación deben tener como una de sus conse-
cuencias la aplicación de mejoras de gestión y la evolución de los 
objetivos y metas para hacerlos más acordes con la realidad. Ese 
es también un buen ejercicio de liderazgo, cuando los equipos 
de trabajo son conscientes de que el control se acompaña de las 
acciones necesarias para el cumplimiento del plan.
 
La digitalización del sistema de salud y su transformación no 
pueden acometerse si no se dispone del conocimiento necesario. 
Son necesarios profesionales expertos, tanto del ámbito técnico 
como del de salud. Para disponer de esos profesionales es impre-
scindible promover la creación o potenciación de grados y titula-
ciones post grado de ingeniería informática y comunicaciones, y 
de especialización en salud digital. También es necesaria la espe-
cialización de profesionales en salud digital, información sanitaria 
y documentación clínica. 
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Hospitales, centros de atención 
primaria y otros proveedores 
de servicios de salud 
y gobernanza de la 
salud digital

Grosso modo, los propósitos de un sistema de salud son mejo-
rar la salud de cada uno de sus pacientes y mejorar el estado de 
salud de la población. Los recursos para alcanzar estos objetivos, 
en síntesis, son los profesionales, los centros donde se presta 
la asistencia y los servicios de salud pública. En los hospitales y 
otros centros prestadores de servicios de salud es donde tiene lu-
gar la mayor parte de la actividad, y por eso resulta esencial que 
dispongan de un sistema de información que les permita llevar 
a cabo su función en las mejores condiciones. La Tabla 3 resume 
la función de los centros de asistencia sanitaria en materia de 
gobernanza de la salud digital.

La salud digital es una gran oportunidad para los programas  
de prevención y promoción de salud que tienen lugar en el pri- 
mer nivel de atención. Un buen sistema de información permite 
segmentar la población conforme con las necesidades de las 
personas. Por ejemplo, para los programas de educación para la 
salud, de vacunación, o para los de cribado de cáncer de mama 
o colon. Además, permite el registro de estas actividades y su 
incorporación al sistema de historia clínica electrónica. La salud 
digital también permite integrar el sistema de información de 
salud pública con el asistencial. De esta forma los datos clínicos 
relevantes para los servicios de salud pública pueden estar siem-
pre disponibles para sus profesionales. Una vez más se resalta la 
importancia de vincular las estrategias de la salud digital con la 
de salud.
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La implantación de las TIC tiene una especial trascendencia en los 
centros de atención primaria y hospitales, porque es donde tiene 
lugar el núcleo de la actividad del sistema de salud. Para incorpo-
rar las TIC a su cadena de valor es imprescindible garantizar su 
utilidad para los profesionales de salud, sobre todo a los médicos 
y enfermeras. Por lo tanto, el primer objetivo es que el sistema de 
información aporte valor a los profesionales clínicos, porque si 
el sistema de información no facilita y mejora su trabajo, no será 
posible conseguir los objetivos de la salud digital ni tampoco los 
del sistema de salud. Todo ello conduce a la necesaria partici-
pación en la toma de decisiones de los profesionales de salud y 
de gestión de los centros:
 
•	 En el proceso de análisis y desarrollo, porque es la mejor ma-

nera de garantizar la eficacia y la ergonomía del sistema de 
información y ambas cualidades son necesarias para su éxito. 

•	 En la implantación de sistemas de información, tarea siempre 
difícil, exige un apoyo constante a quienes son los principales 
usuarios. Este apoyo se debe concretar en formación, tutela 
durante los primeros pasos, corrección rápida de errores o inci-
dencias, y disponibilidad de tiempo. 

•	 En la supervisión y evaluación, porque son ellos quienes de-
ben informar sobre la utilidad que obtienen para su trabajo y 
proponer mejoras. La incorporación de las mejoras propuestas 
no debe posponerse durante un tiempo excesivo para evitar la 
desmotivación. Estas propuestas son imprescindibles y deben 
producirse de manera periódica, porque en materia de siste-
mas de información todo lo que no mejora, inexorablemente 
empeora. 

Los establecimientos sanitarios deben promover el uso respon- 
sable de la información y de las mejoras que aporte la salud 
digital. Como ya se ha reiterado, la salud digital no es un fin en sí 

El rol de los hospitales y centros de atención primaria 
en la gobernanza de la salud digital

>>

Tabla 3: Hospitales, centros de atención primaria y otros proveedores de servicios  
de salud y gobernanza de la salud digital

ROL ACCIONES

Participación en la toma de decisiones Crear y apoyar grupos y comisiones de trabajo

Se evalúa cada hito del proyecto. Se proponen mejoras

Los profesionales deben apoyar, supervisar y evaluar la 
implantación. La búsqueda de la innovación debe ser continua

Impulsar los sistemas de autoevaluación de la actividad clínica 
y los sistemas de ayuda a la toma de decisiones clínicas. 
Emplear la información clínica como principal instrumento 
para la planificación, control de gestión y evaluación del 
establecimiento

Garantía de aportación de valor para pacientes 
y profesionales

Implantación de la historia clínica electrónica

Promover el uso responsable de la información y de las 
mejoras que aporte la salud digital
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mismo, sino que se dirige a la mejora del sistema de salud. Para 
conseguir esa mejora es necesario que la información que se 
genere con la digitalización se emplee de forma responsable para 
facilitar el cumplimiento de los objetivos del sistema de salud.

Por lo tanto, el rol de los hospitales y centros de salud en primer 
lugar es el de facilitadores de la participación de sus profesio-
nales. En segundo lugar, deben impulsar la incorporación de las 
TIC a la asistencia sanitaria, y en tercer lugar, deben proporcionar 
las condiciones necesarias para las pruebas piloto. Todo ello se 
dirige a poder disponer de la información necesaria para facilitar 
el cumplimiento de los objetivos del sistema de salud.

Como se ha indicado antes, es imprescindible asegurar la par-
ticipación de los profesionales en todas las fases de creación de 
un sistema de información de salud. La manera de garantizar esa 
participación es proporcionar las necesarias facilidades y recursos 
para que se incorporen a grupos y comisiones de trabajo. Estas 
facilidades incluyen, por ejemplo, contabilizar el tiempo que se 
emplea en esta participación como tiempo trabajado o considerar 
la participación en estos grupos de trabajo como un plus para su 
evaluación del desempeño. Quienes dirigen los centros y servicios 
deben estimular a los profesionales para que revisen la forma en 
que organizan la asistencia a los pacientes, buscando mejoras en 
los procesos y librando a los médicos de tareas de escaso valor 
añadido o que puedan desempeñarse por personas cuyo perfil 
profesional sea más apropiado para esas operaciones. Como ya 
se ha indicado antes, el registro electrónico de la información 
clínica es una gran oportunidad para mejorar su calidad. Es impre-
scindible la búsqueda continua de la innovación, de forma que se 
evite que la información clínica en formato electrónico se con-
vierta en una copia del papel, para lo que se deben aprovechar 
todas las ventajas que ofrecen las tecnologías y sistemas de la 
información. Sin esta innovación se puede conseguir, en el mejor 
de los casos, mejorar la eficacia, pero no la digitalización y menos 
aún la transformación digital del sistema de salud. 

Conseguir que los profesionales médicos se involucren, porque 
son quienes en gran parte registran y analizan la información clíni-
ca, es de vital importancia para asegurar la aportación de valor 
para pacientes y profesionales. La identificación de las personas 
adecuadas y su participación en el diseño de la captura de datos, 
el modelado de la información y el diseño del sistema completo, 
aumentan en gran medida las probabilidades de éxito en su im-
plantación, además de que aportan la perspectiva imprescindible 
para que el sistema de información aumente la eficiencia y la 
utilidad, y por lo tanto el valor, de la historia clínica electrónica. 

Acciones de los hospitales y centros de atención 
primaria

>>
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De esta manera podrán registrar y analizar la información durante 
la asistencia, evaluar el proceso asistencial, autoevaluar su desem-
peño con la información clínica registrada y además emplear esa 
información en proyectos de investigación.

También es importante que los médicos y otros profesionales 
que se involucran en la salud digital dispongan de los recursos 
necesarios para esta tarea, sobre todo en forma de tiempo, co-
laboración de los ingenieros informáticos, conocimiento de la es-
trategia de salud digital y reconocimiento de su trabajo. Además, 
es necesario que aquellos que se involucren en estos proyectos 
sean quienes propongan los centros y servicios donde se llevará 
a cabo la primera implantación en pruebas y los pilotos. Es una 
forma de recompensar su esfuerzo y también de asegurar que las 
primeras pruebas e implantaciones del sistema las protagonizarán 
personas muy involucradas en la salud digital. No obstante todo 
lo anterior, si las propuestas, iniciativas y evaluación de los pro-
fesionales no se toman en consideración, además de que todos 
los esfuerzos anteriores serán inútiles, la participación decaerá de 
forma inexorable.

Por otra parte, es imprescindible que los objetivos del centro 
sean congruentes con la estrategia del sistema de salud y con la 
de salud digital. Por lo tanto, y para garantizar esa coherencia, el 
proyecto de salud digital debe formar parte del plan de gestión 
del centro y por eso sus objetivos también forman parte de ese 
plan. Sus resultados se evalúan como parte del mismo plan y se 
premia el éxito conforme con ese plan de gestión.
 
Los equipos directivos de los hospitales y centros de atención 
primaria deben detectar aquellos profesionales que puedan de-
sempeñar el liderazgo en materia de salud digital entre sus com-
pañeros y que serán imprescindibles en el análisis, implantación, 
evaluación y propuestas de mejora. Este liderazgo es necesario 
sobre todo en la fase de supervisión y evaluación de la implanta- 
ción y propuestas de mejora. La carencia de liderazgo profesional 
es casi una garantía de fracaso. Por eso es tan importante que los 
equipos directivos respalden a los profesionales especialmente 
involucrados en todos los aspectos. Por ejemplo, en su relación 
con los servicios de tecnologías de la información, apo- 
yando sus propuestas, respaldando sus criterios y dotándoles de 
recursos, como ya se ha dicho antes.
 
Los directivos de los establecimientos sanitarios deben impul-
sar los sistemas de autoevaluación de la actividad clínica y los 
sistemas de ayuda a la toma de decisiones clínicas, entre otras 
funcionalidades que ofrece la salud digital. Aquello que no se 
evalúa es imposible que mejore, y los primeros interesados en esa 
evaluación son los propios médicos, que deben conocer la cali-
dad y el coste de su actividad. Para que puedan llevar a cabo esa 
autoevaluación es imprescindible que los sistemas de información 
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contemplen esta funcionalidad que debe desarrollarse para que 
su empleo no presente dificultades. Similar funcionalidad de 
evaluación debe ponerse a disposición de la alta dirección.

Los hospitales deben emplear la información clínica como princi-
pal instrumento para la planificación, control de gestión y eva- 
luación del establecimiento. Si se debe transcender de la mera 
evaluación de actividad y coste, y perseguir también resultados 
que aporten valor tanto al paciente como a la sociedad; es nece-
sario emplear la información clínica para las principales tareas de 
los equipos directivos. La manera de evaluar la calidad y la efec-
tividad es analizar la información clínica, análisis que debe com-
plementarse con el del punto de vista del paciente.
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Profesionales del sistema 
de salud y gobernanza 
de salud digital

El sistema de salud se caracteriza porque los profesionales clíni-
cos, que atienden directamente a las personas, toman decisiones 
de forma autónoma que afectan a la salud de sus pacientes y 
suponen el principal gasto del sistema. Por lo tanto, los sistemas 
de información clínica, como la historia clínica electrónica y los 
sistemas de información de análisis clínicos, diagnóstico por la 
imagen y farmacia, entre otros, deben dirigirse a facilitar que la 
asistencia tenga lugar con las máximas condiciones de calidad y 
eficiencia. Entre los principales atributos de la calidad se encuen-
tra también la seguridad de los pacientes, que se relaciona de 
forma estrecha con los sistemas de información. (Carnicero 2016).

Las necesidades relacionadas con la gobernanza de la salud  
digital de los profesionales del sistema de salud se refieren a  
la validez legal de los registros electrónicos, que incluye la pres- 
cripción de medicamentos u otras órdenes médicas; así como la 
confidencialidad de la información clínica y aspectos de la segu-
ridad de la información, como su disponibilidad, integridad y no 
repudio. También son inquietudes habituales de este colectivo los 
requisitos legales del análisis de los datos clínicos para evalua- 
ción, mejora de calidad, innovación e investigación; y la propiedad 
intelectual de la investigación con datos clínicos.

Tabla 4: Profesionales del sistema de salud y gobernanza de la salud digital

ROL ACCIONES

Innovación Proponer cambios en la organización (innovación)

Utilizar la historia clínica electrónica y demás sistemas de 
información clínica, participar en los pilotos y en la fase de 
implantación

Participar en la definición de requerimientos y definiciones 
semánticas

Evaluar los resultados (aportación de valor)
Proponer mejoras

Definición de requisitos

Apoyo a la implantación

Participación en los pilotos
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Los profesionales de la salud, en concreto los médicos y enfer-
meras, son los principales usuarios de la salud digital. Escuchan 
y exploran al paciente, registran esa información, la analizan y 
toman decisiones que se basan en ese análisis, en su conocimien-
to y en los instrumentos de ayuda a la toma de decisiones clínicas 
cuando los tienen a su disposición. Todo ello forma parte de la 
historia clínica electrónica, que es el núcleo del sistema de infor-
mación de salud. 

Por lo tanto, como ya se ha dicho antes, su papel en el análisis, 
implantación, utilización, evaluación y evolución del sistema de 
información es clave. Si el sistema de información aporta valor a 
su quehacer diario será no solo admitido, sino impulsado y ex-
plotadas todas sus posibilidades. Para ello es necesario que los 
profesionales se involucren exponiendo sus puntos de vista y sus 
necesidades; revisen la organización clínica buscando la inno-
vación, definan sus requisitos, colaboren en la implantación de 
las nuevas versiones y participen en los pilotos; las utilicen en 
su actividad diaria, evalúen su aportación de valor y propongan 
mejoras. Deben no solo aceptar que la salud digital no consiste 
en mimetizar los procesos que tenían lugar empleando el papel, 
sino que además deben analizar esos procesos para innovar en 
búsqueda de la excelencia aprovechando las nuevas posibilidades 
de la salud digital. 

Los profesionales de salud deben participar de forma activa en 
todos los proyectos de salud digital. Su papel es esencial en la 
fase de análisis, donde exponen su organización, las necesidades 
de registro y análisis de información, las relaciones con otras 
fuentes de información y la documentación clínica que emplean, 
entre otra información de importancia. Todo ello se traduce en 
la necesidad de que se involucren en comisiones y grupos de 
trabajo. De su trabajo deben surgir las propuestas de cambios 
en la organización que supongan la innovación necesaria para 
la transformación digital, y las propuestas de los requerimientos 
necesarios. Los profesionales de salud tienen un importante papel 
en las definiciones semánticas que se aplicarán en la gobernanza 
del ecosistema de salud.

Los ensayos o pruebas piloto son importantes antes de la im-
plantación, para evaluar el cumplimiento de los requisitos estable-
cidos, su utilidad y la viabilidad de su implantación. Es necesario 
que los profesionales, tanto los ya involucrados como otros que 
no hayan participado en el proyecto, evalúen estas pruebas y pro-
pongan las mejoras necesarias antes de la implantación definitiva 
para la que es necesaria su participación.

El rol de los profesionales de salud 
en la gobernanza de la salud digital

Acciones de los profesionales de salud

>>

>>
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La tarea de evaluación es siempre ingrata porque requiere tiem-
po y paciencia, pero aquí también se cumple la máxima de que 
lo que no se evalúa no mejora; y también que todo aquello que 
no mejora tiende a empeorar. Por eso es tan importante que los 
clínicos evalúen los sistemas de información, su ergonomía, su 
valor añadido y que propongan mejoras. Es importante que estas 
propuestas se tomen en consideración y se incorporen con rapi-
dez a las nuevas versiones, para evitar la desmotivación que se 
traducirá inexorablemente en dificultades.

Tan importante como todo lo anterior es la reflexión sobre los 
procesos asistenciales y sus posibilidades de mejora aprovechan-
do su digitalización. Unos procesos anticuados que se digitalizan 
siguen siendo unos procesos anticuados, pero mucho más caros, 
situación que se debe evitar a toda costa. Esta innovación solo es 
posible con el liderazgo y la participación de los clínicos. 
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Ciudadanos y pacientes 
y gobernanza de la 
salud digital

Los sistemas de salud pública y los de asistencia sanitaria se di-
rigen a mejorar el estado de salud de la población y de cada uno 
de los pacientes. Este protagonismo se debe reflejar por un lado 
en el respeto a sus derechos y por otro, en su participación en las 
decisiones que les conciernen. La relación de las personas con los 
sistemas de salud ha cambiado de forma progresiva desde hace 
algunos decenios. La relación clásica, paternalista, del paciente 
que asiente de forma pasiva a las decisiones que su médico toma 
en relación con su estado de salud, sin apenas información, que 
en el mejor de los casos le era transmitida a un familiar o allega-
do, ha dejado de existir. El paciente del siglo XXI exige conocer 
la información relacionada con su salud y además participar en la 
toma de decisiones que le conciernen. El paciente ahora conoce y 
exige sus derechos. La Tabla 5 resume la función de los ciudada-
nos y pacientes en la gobernanza de la salud digital.

Los pacientes tienen derecho, entre otros, a una asistencia sani-
taria que cumpla con los estándares de calidad necesarios para 
recuperar su salud; a tomar decisiones sobre la asistencia que re-
ciben; tienen derecho a que su información esté disponible cuan-
do sea necesaria; y también tienen derecho al acceso a la infor-
mación clínica. Los ciudadanos tienen derecho a que se aseguren 
las condiciones necesarias para mantener y mejorar su estado de 
salud.

Tabla 5: Ciudadanos y pacientes y gobernanza de la salud digital

ROL ACCIONES

Defensa de sus derechos Formación de asociaciones como cauce de participación

Propuestas 
Evaluación de resultados (aportación de valor)

Participación en grupos de trabajoImpulso a las mejoras

Empuje para los cambios legislativos necesarios
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El principal rol de las personas en materia de salud digital es la 
defensa de sus derechos. Los pacientes deben solicitar y en su 
caso reclamar o exigir el acceso a su información clínica, a que 
la documentación clínica refleje sus circunstancias de salud, a 
que esté disponible cuando sea necesario, a que cumpla con los 
estándares de calidad predefinidos y a que se custodie de forma 
segura. También tienen derecho a autorizar los procedimientos 
diagnósticos y tratamientos que se le propongan.

La salud digital puede suponer algunas modificaciones en la 
relación de los ciudadanos y de los pacientes con el sistema de 
salud. Estos cambios, en principio, buscan mejoras en la calidad 
del servicio. Aunque las personas podemos mostrar en algunos 
casos cierta resistencia, lo que se espera de los pacientes es que 
apoyen las mejoras que proporcionan, las evalúen, las acepten y 
en su caso propongan su perfeccionamiento.
 
Como consecuencia de la digitalización suelen ser necesaria 
nueva legislación, porque la incorporación de las TIC al sistema de 
salud llega a suponer su propia transformación. Por ejemplo, una 
de las utilidades de la salud digital es la posibilidad del acceso 
directo y a distancia de los pacientes a su información clínica. Se 
necesita legislación que regule a qué se accede y en qué condi-
ciones de seguridad. Los ciudadanos y los pacientes tienen el 
papel de impulsar e influir en el desarrollo legislativo de todos 
aquellos asuntos relacionados con la salud digital.

Para que los ciudadanos y también los pacientes puedan impulsar 
las medidas necesarias para el ejercicio de sus derechos es con-
veniente que se formen asociaciones que sirvan como cauce de 
participación e interlocución con el sistema y con los prestadores 
de salud. A través de esas asociaciones deben participar en los 
grupos de trabajo y órganos de consulta sobre las decisiones que 
les afecten.

Esa participación no debe convertirse únicamente en el medio 
para reclamar mejoras, también es el medio para elaborar pro-
puestas debidamente razonadas a las autoridades y directivos 
del sistema de salud y del Gobierno. Tanto los ciudadanos en 
general como los pacientes, en aquellos asuntos que les afecten 
directamente, deben conocer y analizar las evaluaciones que se 
lleven a cabo sobre la salud digital. Es indispensable averiguar si 
los avances que se logren en materia de salud digital consiguen 
aportar valor a los más interesados, si les hacen la vida mejor o 
más fácil y si pueden controlar mejor su enfermedad. Todo ello re-
quiere personas involucradas y con la generosidad suficiente para 
dedicar su esfuerzo y su tiempo en beneficio de todos.

El rol de los ciudadanos y de los pacientes 
en la gobernanza de la salud digital

Acciones de los ciudadanos y de los pacientes

>>

>>
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Fundamentos de ética 
y legislación sobre salud 
digital

Como ya se ha indicado antes la salud digital hace que el trata-
miento intensivo de los datos y de la información, que son inhe- 
rentes al sistema de salud, puedan tener lugar con mayor efi-
cacia. A esa característica se unen otras como la facilidad de 
acceso, la posibilidad de compartir la información, su utilización 
de forma concurrente, y la facilidad para reproducirla, para trans-
mitirla y para analizar grandes cantidades de datos. Esta última 
cualidad es muy valorada para la investigación y también para la 
planificación y gestión del sistema de salud. 

Como la información de salud pertenece a la intimidad de las per-
sonas, el respeto a la confidencialidad es obligatorio para todos. 
Esta es una inquietud común de los pacientes y también de los 
ciudadanos en general, de los profesionales y de los directivos 
del sistema de salud. Como es conocido existe una tensión entre 
la disponibilidad, que hace más fácil utilizar y registrar la infor-
mación clínica cuando es necesario, y los mecanismos de control 
del acceso a la información, que dificultan esa disponibilidad en 
beneficio de la confidencialidad (MacDonald 2001). Esa tensión 
entre el acceso a la información y la confidencialidad se extiende 
también a la facilidad para el análisis de la información y el respe-
to a los derechos de los pacientes, porque el respeto a la confi-
dencialidad hace más difícil el análisis de los datos. Estos y otros 
conflictos deben resolverse mediante los fundamentos de la ética 
y la legislación4.

4 Here is my dilemma. I want my notes to be 
strictly confidential but readily accessible to 
those who need them (Rhona MacDonald 
2001).
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La ética profesional busca inspirar la conducta entera de los 
profesionales de la salud y les impone el compromiso de propor-
cionar al paciente una atención de calidad. La ética profesional 
potencia la relación con el paciente que se basa en la confian-
za, en la que ambas partes, partiendo de su mutua dignidad, se 
reconocen y respetan. Las relaciones de los profesionales con  
los pacientes, las de los profesionales entre sí, o la de estos con 
terceros son aspectos que no pueden ser regulados tan solo 
mediante disposiciones legales. La vigencia de las normas y 
recomendaciones éticas no necesita del refrendo jurídico, no 
es algo añadido o impuesto por una autoridad externa, es algo 
que la sociedad reclama y exige a los profesionales. (León-Sanz 
2008.)

Como señala la Declaración “Ética de la historia”: “los bienes y 
valores que se relacionan con la historia clínica son de una impor-
tancia extraordinaria, ya que están directamente relacionados con 
derechos fundamentales de la persona tales como el derecho a la 
intimidad, a la integridad física, a la salud, a la libertad, a la confi-
dencialidad y a la privacidad”. (Yuguero del Moral 2004)

La disponibilidad de tecnología para el análisis de grandes fuen- 
tes de datos de información relacionada con la salud de las per-
sonas trae consigo nuevas inquietudes que no se restringen solo 
a la confidencialidad. Como bien resume Pilar León, las seis áreas 
clave para el debate bioético del análisis de grandes fuentes de 
datos de salud son las siguientes (Leon-Sanz, P. 2019):

1.	 “La calidad, precisión, adecuación y validez de los datos y de 
los algoritmos, asuntos relacionados con la transparencia y 
confianza en el uso de los datos; 

2.	 Una información adecuada a los profesionales, los investi-
gadores, los ciudadanos y los responsables políticos para 
comprender las implicaciones del big data; 

3.	 Los requisitos para respetar la privacidad de las personas y 
de los grupos o conjuntos de personas con perfiles similares; 
para que se evite la posibilidad de discriminación derivada de 
la información obtenida a través del big data; 

4.	 El consentimiento de las personas a la cesión de datos y al 
flujo de información, así como las buenas prácticas relaciona-
das con la manera de obtenerlos; 

5.	 Se ha enfatizado la responsabilidad de los profesionales de la 
salud en general, de los investigadores, de los gestores y de 
los especialistas en informática en el desempeño de su activi-
dad profesional;

Fundamentos de ética y salud digital>>
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6.	 Que las instituciones y las administraciones públicas de-
ban apoyar el desarrollo del big data, teniendo en cuenta la 
equidad y la solidaridad para evitar desigualdades o discrimi-
nación, especialmente de personas o grupos vulnerables.

El análisis de grandes bases de datos es una práctica social com-
pleja, en la que existen tensiones éticas y posibles conflictos de 
interés. Deben construirse espacios para la reflexión ética, para 
dar cuenta de su uso, para resolver posibles contradicciones y 
para promover procedimientos basados en la búsqueda de solu-
ciones buenas, no simplemente aceptables. En última instancia, el 
buen uso y las buenas prácticas estarán en función de las mejoras 
que el análisis de grandes cantidades de datos pueda introducir 
en la atención del paciente individual y la salud de la sociedad en 
general”.

También la profesora Pilar León sintetiza con claridad la relación 
entre ética y legislación: “Idealmente, ética profesional y norma-
tiva legal deberían ser concurrentes. En efecto, la regulación de 
las cuestiones relacionadas con la seguridad de la información 
médica muestra que es posible la coincidencia entre el plano éti-
co-deontológico y el jurídico, pues la mayor parte de la legislación 
vigente estaba ya contenida en los códigos deontológicos y en las 
recomendaciones éticas de las profesiones sanitarias. Lo que se 
ha producido en los últimos años ha sido la conversión de cier-
tos deberes éticos en deberes jurídicos: la sociedad puede ahora 
exigir esa responsabilidad. La regulación legal específica sobre la 
información y la documentación clínica es cosa reciente; tradicio-
nalmente estas cuestiones se trataban en el ámbito ético-deon-
tológico de las profesiones de la salud”. (León-Sanz 2008)

La incorporación de las tecnologías y sistemas de información y 
comunicación a los sistemas de salud siempre genera un debate 
sobre la seguridad de la información con especial atención a su 
confidencialidad; sobre la validez de los registros electrónicos; 
y sobre los derechos de propiedad intelectual. En síntesis, las 
inquietudes que genera la salud digital se centran en la seguridad 
jurídica de todos los involucrados de forma directa en el siste-
ma de salud, que son los ciudadanos y pacientes; los profesio-
nales que les atienden y también quienes analizan la información 
clínica; y los sistemas de salud, centros, hospitales y servicios de 
salud pública. Todas estas inquietudes ponen de manifiesto la 
necesidad de una legislación que concilie los derechos de todos, 
y por lo tanto, también sus obligaciones y responsabilidades. La 
Tabla 6 muestra las inquietudes de los diferentes involucrados en 
la salud digital y las disposiciones legales que deben regular estas 
materias.

Legislación sobre salud digital>>
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Tabla 6: Inquietudes y normativa sobre salud digital

Interesados (stakeholders) Principales inquietudes Normativa

Ciudadanos y pacientes

Profesionales de salud

Centros sanitarios 
y hospitales

Sistemas de salud pública

Centros de investigación

Acceso a su información clínica
Protección de datos y seguridad de la 
información

Contenido y validez de la historia clínica 
electrónica, de la telesalud y de la receta 
electrónica
Protección de datos
Usos secundarios de la información clínica
Uso de diccionarios para nomenclatura 
(CIE 10; SNOMED)

Fines y custodia de la historia clínica
Protección de datos
Usos secundarios de la información clínica
Uso de estándares (HL7) para el intercam-
bio y almacenamiento de la información 
(gobernanza de la interoperabilidad)
Responsabilidad del establecimiento 
sanitario sobre su sistema de información, 
su correcta integración y sobre los proto-
colos y estándares de comunicación (tipo 
FHIR)

Requisitos legales para la transmisión de 
datos entre diferentes centros y servicios 
del sistema de salud.
Usos secundarios de la información 
clínica.
Protección de datos.
Responsabilidad de salud pública sobre 
su sistema de información, su correcta 
integración y sobre los protocolos y es-
tándares de comunicación (tipo FHIR)

Usos secundarios de la información clínica
Protección de datos
Legislación sobre propiedad intelectual

Acceso a su información clínica 
Información clínica custodiada de forma 
segura y disponible siempre que sea 
necesaria

Validez del registro y órdenes médicas en 
formato electrónico
Validez de la telesalud
Validez de la receta electrónica
Confidencialidad
Acceso a la información clínica para la 
mejora de la calidad e investigación
Interoperabilidad

Custodia segura de la información clínica 
durante un periodo de tiempo 
determinado
Acceso a la información clínica para 
evaluación, control de gestión, inspección 
y mejora de calidad
Interoperabilidad

Acceso y tratamiento de datos clínicos 
para salud pública

Acceso a la información clínica
Propiedad intelectual
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Todos los que trabajan con información clínica tratan datos que 
otros han registrado y generan nuevos datos, que se convierten 
en información. Todos los involucrados son titulares de derechos 
relacionados con la información clínica, como son los pacien-
tes, los profesionales que les atienden, el hospital u otro centro 
sanitario, el sistema de salud y los centros de investigación. Por 
este motivo es poco aconsejable tratar de discernir de quién 
es propiedad la información clínica, porque es más apropiado 
delimitar quién es titular de qué derechos. En síntesis, las dis-
posiciones legales deben establecer quién tiene derecho a hacer 
qué con la información clínica, en qué condiciones, y cuáles son 
sus obligaciones. (Andérez 2003) Este criterio es el que resulta 
más acorde con la lógica y con los fundamentos de la información 
clínica. El paciente tiene derecho al acceso a su información y 
a obtener una copia de su historia. Los médicos y otros profe-
sionales sanitarios están obligados a registrar la información y 
elaborar la historia clínica con la información que les trasmite el 
paciente, con la que ellos aportan y registran, y con su análisis de 
esa información. Los hospitales y otros establecimientos sani-
tarios aportan las infraestructuras y los sistemas de información 
y tienen el deber de custodia del expediente clínico. La investi-
gación clínica y sus resultados son de interés general, por lo que 
resulta obligado tomarlo en consideración. Además, la historia o 
expediente clínico tiene la consideración de documento legal y 
ese atributo concierne a todos los mencionados. 

En España la titularidad de los derechos sobre la información 
clínica, que sigue el criterio antes mencionado, no ha ocasionado 
apenas litigiosidad (no se han registrado sentencias del Tribunal 
Supremo) y las sentencias que se han pronunciado sobre este 
asunto lo confirman. Así la sentencia 36/2019, de 21 de enero de 
2019, dictada por la Audiencia Provincial de Málaga (recurso de 
apelación 1092/2017) es explícita al declarar5:

“Las anteriores consideraciones son esencialmente comparti-
das por la Sala, al no aceptarse el criterio expresado por la parte 
apelante en el sentido de atribuir al paciente la facultad exclusiva 
y absoluta de disponibilidad sobre la historia clínica elaborada por 
la médica demandada para plasmar el proceso asistencial de la 
Sra. Delfina, alineándonos en la teoría integradora o ecléctica, de 
entre las contempladas en el ámbito de la doctrina científica, que 
defiende que la titularidad de la historia clínica es del médico, 
del paciente y de la institución. Así, es titularidad del médico, por 
cuanto la confecciona; del paciente, en la medida en que en la his-
toria consta todo su proceso asistencial; y de la institución sanita- 
ria, porque es la encargada de su conservación y custodia”.

La sentencia 529/2010, de 23 de julio de 2010, dictada por 
la Audiencia Provincial de Pontevedra (recurso de apelación 
3016/2008), se pronuncia de modo similar en los siguientes 
términos:

5 La palabra litigiosidad no se encuentra en 
el diccionario de la RAE. Sin embargo, en el 
diccionario jurídico de la misma entidad, se 
muestran ejemplos de su utilización habitual, 
citando sentencias del Tribunal Supremo de 
España. Se refiere a la frecuencia en que se 
presentan conflictos que se dirimen en los 
tribunales de justicia.
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“Hemos de convenir que solo en sentido figurado o impropio 
cabe hablar de “propiedad” de las historias clínicas. Cuando nos 
referimos a la propiedad de la historia clínica, estamos, en última 
instancia, tratando de decidir y determinar a quien corresponde 
su posesión y custodia, que es lo que, en última instancia, se dis-
cute en este proceso, lo que vale tanto como decir, si el Dr. Dona-
to podía por propia decisión llevarse consigo las historias de las 
dependencias de las sociedades demandantes, como si de mate-
rial propio y exclusivo se tratase, para entregarlas y depositarlas 
en otro centro, o si, por el contrario, debió respetar un derecho y 
deber de custodia primaria y legalmente atribuido a COG Pintado 
y CM Pintado. Se ha dicho por algún autor que ninguna de las tres 
partes de las antes mencionadas tiene un dominio absoluto sobre 
la historia; hay una convergencia de derechos y deberes. Desde 
luego, en el caso de médico que ejerce la medicina con la plena 
autonomía de su consulta particular, a él corresponde la “propie-
dad” de la historia clínica y, por ende, su conservación y custodia. 
Si se trata de un facultativo que presta sus servicios por cuenta 
ajena, por ejemplo, de un centro o institución, con relación de 
tipo laboral, como “trabajador por cuenta ajena”, la historia clínica 
pertenece al centro donde el profesional presta sus servicios; en 
estos casos hay que entender que la elaboración de la historia 
clínica forma parte del deber de prestación propio de la relación 
laboral que vincula al médico con el centro. Lo mismo ocurre 
cuando se trata de la relación -estatutaria- del médico con la Se-
guridad Social, por ejemplo. Ello sin perjuicio, en ambos casos, del 
derecho moral de autor que al profesional pueda corresponder, 
por ejemplo, en relación con la defensa de su autoría o el dere-
cho de ser citado o reconocido como tal en casos de divulgación 
legítima de la historia o, en fin, el respeto a la integridad de su 
contenido.”

Los principales preceptos legales relacionados con la salud digital 
son los de protección de datos, validez, usos y contenido de la 
historia clínica y las normas relacionadas con la propiedad inte- 
lectual. A continuación, se resumen los aspectos generales que 
deberían tenerse en cuenta en su elaboración.
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Protección de datos 
y seguridad de la 
información

La seguridad de la información es un concepto que incluye no 
solo la protección de datos y que se refiere a las políticas, la 
organización y los mecanismos necesarios para asegurarla. La 
protección de datos en salud siempre ha sido un derecho y una 
obligación. Mucho antes de que se desarrollara la salud digital y 
de que se dispusiera de las TIC, los hospitales y otros centros de 
prestación de servicios de salud ya estaban obligados a conservar 
la información clínica de sus pacientes, a que estuviera disponible 
cuando fuera necesaria y a mantener la confidencialidad. Estas 
obligaciones se encontraban explícitas en alguna norma o im-
plícitas en aquellas disposiciones relacionadas con la asistencia 
sanitaria.

Sin embargo, el desarrollo de las TIC trajo consigo una mayor  
sensibilización sobre todos los aspectos relacionados con la pro- 
tección de datos y la seguridad de la información cuya conse-
cuencia, entre otras, fue una nueva generación de leyes de pro-
tección de datos y en el sector de salud, de leyes sobre la histo-
ria clínica electrónica. En el sector de salud los pacientes y los 
profesionales mostraron su inquietud sobre la confidencialidad y 
también sobre la utilización secundaria de los datos. Los hospita- 
les y otros centros mostraron su intranquilidad sobre las medidas 
de seguridad que debían implantar, sobre la custodia de la infor-
mación, sobre sus responsabilidades en materia de seguridad de 
la información y sobre la organización necesaria para preservar 
la seguridad de la información clínica. Los sistemas y servicios 
de salud mostraron interés en la utilización de los datos para la 
evaluación, planificación, control de gestión, mejora de la calidad, 
innovación e investigación. Además de todo lo anterior los paci-
entes solicitaron el acceso e incluso la modificación o cancelación 
de los datos. Todo ello hizo necesario actualizar y hacer explícita 
la normativa sobre protección de datos. Las leyes que se han 
aprobado en diferentes países se refieren los siguientes  
aspectos:

•	 Protección de datos y seguridad de la información6.
•	 Validez y requisitos de la información clínica en formato  

digital7.
•	 Validez de la receta electrónica8.

6 Por ejemplo:
•	 Ley estatutaria 1581 d 2012 de la 

República de Colombia. Disponible en: 
http://www.suin-juriscol.gov.co/view-
Document.asp?ruta=Leyes/1684507 

•	 Ley N° 18331 de Protección de datos 
personales de Uruguay. Disponible 
en: https://www.impo.com.uy/bases/
leyes/18331-2008/29 

•	 Ley de Protección de datos personales 
de Chile. Disponible en: https://www.
leychile.cl/Navegar?idNorma=141599

7 Por ejemplo:
•	 Ley 18335 de Derechos y obligaciones 

de pacientes y usuarios de los servicios 
de salud de Uruguay. Disponible en: 
https://www.impo.com.uy/bases/
leyes/18335-2008 

•	 Ley 26.529 de Derechos del Paciente 
en su Relación con los Profesionales 
e Instituciones de la Salud de Argen-
tina. Disponible en: http://servicios.
infoleg.gob.ar/infolegInternet/
anexos/160000-164999/160432/nor-
ma.htm 

•	 Lei nº 13.787 de 27 de dezembro de 
2018 Dispõe sobre a digitalização e a 
utilização de sistemas informatizados 
para a guarda, o armazenamento e o 
manuseio de prontuário de paciente. 
Disponible en: https://legislacao.
presidencia.gov.br/ficha/?/legisla/leg-
islacao.nsf/Viw_Identificacao/lei%20
13.787-2018&OpenDocument 

•	 El Salvador. Acuerdo No. 941.- Norma 
Técnica para la Conformación, Custodia 
y Consulta de Expediente Clínico. 
Disponible en: http://asp.salud.gob.sv/
regulacion/pdf/norma/normatecnica-
conformacioncustodiaconsultaexpedi-
enteclinico.pdf

•	 Ley 41/2002, de 14 de noviembre, 
básica reguladora de la autonomía del 
paciente y de derechos y obligaciones 
en materia de información y docu-
mentación clínica de España. Disponible 
en: https://www.boe.es/buscar/act.
php?id=BOE-A-2002-22188

http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
https://www.impo.com.uy/bases/leyes/18331-2008/29
https://www.impo.com.uy/bases/leyes/18331-2008/29
https://www.leychile.cl/Navegar?idNorma=141599
https://www.leychile.cl/Navegar?idNorma=141599
https://www.impo.com.uy/bases/leyes/18335-2008
https://www.impo.com.uy/bases/leyes/18335-2008
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2002-22188
https://www.boe.es/buscar/act.php?id=BOE-A-2002-22188
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La seguridad de la información exige garantizar los siguientes 
aspectos de la información clínica: (Garbayo 2002) 

1.	 Que está disponible. Es decir que cuando se necesite, se 
pueda acceder a ella y utilizarla. Para este objetivo se esta-
blecen los acuerdos de nivel de servicio. 

2.	 Que a la información solo acceda quien está autorizado para 
ello y para el uso para el que está autorizado. Se requiere 
identificar a la persona a la que se autoriza, a quien se le con-
cede permiso para determinadas tareas. Son los procesos de 
identificación, autorización y asignación de perfiles y roles. El 
mecanismo apropiado para la identificación es el certificado 
digital. 

3.	 Que la información se mantiene íntegra, es decir que no se 
ha modificado durante su almacenamiento o transporte. Es la 
característica de integridad. El mecanismo más apropiado es 
la firma electrónica. 

4.	 Que quien participe en una transacción no pueda negar 
haberlo hecho. Es la característica de no repudio. Los me-
canismos apropiados son el certificado digital y la firma elec-
trónica. 

5.	 Que la organización pueda comprobar quién ha accedido a 
la información y en qué transacciones ha participado. Es el 
proceso de auditoría.

Otro aspecto que debe asegurarse es el de la custodia de la in-
formación clínica que, como ya se ha dicho antes, corresponde a 
los establecimientos, hospitales, centros de asistencia primaria y 
otros, donde tiene lugar la asistencia.

Las disposiciones legales sobre la seguridad de la información y 
la protección de datos deben tener en cuenta que la información 
clínica pertenece a la intimidad de las personas y que, por ello, 
debe gozar de la máxima protección legal. De forma específica 
también se espera que la legislación de protección de datos con-
temple los derechos de las personas relacionados con sus datos 
personales: acceso, rectificación; supresión y oposición, como 
por ejemplo dispone el Reglamento de protección de datos de la 
Unión Europea (RGPD en español y GDRP en inglés)9. Sin em-
bargo, la aplicación de las disposiciones generales de protección 
de datos a la información clínica requiere matizar algunos aspec-
tos, que se refieren al derecho de supresión. Los hospitales y los 
centros de asistencia sanitaria tienen la obligación de custodiar 
la información clínica de sus pacientes y además esa información 
clínica también es un documento legal. Asimismo, como se ha 
indicado antes, son varios los titulares de derechos y obligaciones 
de la información clínica. Por lo tanto, la supresión de la infor-
mación clínica no puede llevarse únicamente por decisión del 

8 Por ejemplo:
•	 Chile. Decreto que modifica Decre-

to nº 466, de 1984, del Ministerio de 
Salud, que aprueba reglamento de 
farmacias, droguerías, almacenes 
farmacéuticos, botiquines y depósitos 
autorizados, en materia de comer-
cio electrónico de medicamentos. 
Disponible en: https://www.diario-
oficial.interior.gob.cl/publicacion
es/2020/05/07/42649/01/1759228.pdf

•	 Real Decreto 1718/2010, de 17 de dic-
iembre, sobre receta médica y órdenes 
de dispensación de España. Disponible 
en: https://www.boe.es/buscar/
pdf/2011/BOE-A-2011-1013-consolida-
do.pdf 

•	 Disposiciones en Brasil con motivo de la 
pandemia por coronavirus. Disponible 
en: http://www.sbis.org.br/images/
Nota_de_Posicionamento_Receita_
Digital.pdf 
 

9 El Reglamento (UE) 2016/679 del Parla-
mento Europeo y del consejo de 27 de abril 
de 2016 relativo a la protección de las perso-
nas físicas en lo que respecta al tratamiento 
de datos personales y a la libre circulación 
de estos datos define los derechos de acce-
so, rectificación, supresión y oposición de la 
siguiente manera: 

1.	 Derecho de acceso: derecho a obtener 
del responsable del tratamiento confir-
mación de si se están tratando o no da-
tos personales que le conciernen y, en 
tal caso, derecho de acceso a los datos 
personales y a información relacionada 
con los fines del tratamiento de esos 
datos, custodia, y otros.

2.	 Derecho de rectificación: el interesado 
tendrá derecho a obtener sin dilación 
indebida del responsable del tratamien-
to la rectificación de los datos perso-
nales inexactos que le conciernan.

3.	 Derecho de supresión: el interesado 
tendrá derecho a obtener sin dilación 
indebida del responsable del tratamien-
to la supresión de los datos personales 
que le conciernan.

4.	 Derecho de oposición: el interesado 
tendrá derecho a oponerse en cualquier 
momento, por motivos relacionados 
con su situación particular, a que datos 
personales que le conciernan sean obje-
to de tratamiento cuando sea necesario 
para el cumplimiento de una misión 
realizada en interés público o en el ejer-
cicio de poderes públicos conferidos al 
responsable del tratamiento; el trata-
miento es necesario para la satisfacción 
de intereses legítimos perseguidos por 
el responsable del tratamiento o por un 
tercero, siempre que sobre dichos inte- 
reses no prevalezcan los intereses o los 
derechos y libertades fundamentales 
del interesado que requieran la prote- 
cción de datos personales, en particular 
cuando el interesado sea un niño, salvo 
que el responsable del tratamiento 
acredite motivos legítimos imperiosos 
que prevalezcan sobre los intereses, los 
derechos y las libertades del interesado, 
o para la formulación, el ejercicio o la 
defensa de reclamaciones

 
Reglamento (UE) 2016/679 de protección de 
datos. Disponible en:
•	 https://www.boe.es/buscar/doc.

php?id=DOUE-L-2016-80807

https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
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paciente, salvo que se trate de corregir un error en esa  
información10. Por otra parte, deben evitarse las incongruencias 
entre las disposiciones de protección de datos generales y la nor-
mativa sobre información clínica que se han podido observar en 
algunas ocasiones, por ejemplo, cuando se han fijado plazos de 
custodia y conservación de la información clínica distintos a los 
de la normativa general de protección de datos. 

10 Así lo establece la Ley 26.529 de Dere-
chos del Paciente en su Relación con los 
Profesionales e Instituciones de la Salud de 
Argentina, que dispone en su art. 18 la obli-
gación de custodia de los establecimientos 
sanitarios durante 10 años: “La obligación de 
custodia no permite su supresión: Inviola-
bilidad. Depositarios. La historia clínica es 
inviolable. Los establecimientos asistenciales 
públicos o privados y los profesionales de la 
salud, en su calidad de titulares de consulto-
rios privados, tienen a su cargo su guarda y 
custodia, asumiendo el carácter de depo- 
sitarios de aquélla, y debiendo instrumentar 
los medios y recursos necesarios a fin de 
evitar el acceso a la información contenida 
en ella por personas no autorizadas. A los 
depositarios les son extensivas y aplicables 
las disposiciones que en materia contractual 
se establecen en el Libro II, Sección III, del 
Título XV del Código Civil, “Del depósito”,  
y normas concordantes.

La obligación impuesta en el párrafo prece- 
dente debe regir durante el plazo mínimo 
de DIEZ (10) años de prescripción liberato-
ria de la responsabilidad contractual. Dicho 
plazo se computa desde la última actuación 
registrada en la historia clínica y vencido el 
mismo, el depositario dispondrá de la misma 
en el modo y forma que determine la regla-
mentación”.

La República de El Salvador limita en el art. 
8 de la Norma Técnica para la Conformación, 
Custodia y Consulta de Expediente Clínico el 
derecho de supresión de la siguiente manera: 

“El ejercicio del derecho de supresión dará 
lugar a que se supriman los datos que 
resulten ser inadecuados o excesivos para la 
atención clínica. En la solicitud de supresión, 
el usuario deberá indicar a qué datos se re-
fiere, aportando al efecto la documentación 
que lo justifique, excepto cuando ésta se 
refiera a pruebas médicas especializadas 
cuya realización deberá ser asumida por los 
entes obligados según la Ley de Acceso a 
la Información Pública, a través de la UAIP 
correspondiente del establecimiento o de 
la institución, que la canalizará hacia la 
máxima jefatura del establecimiento para 
dar cumplimiento a lo solicitado. La máxima 
jefatura del establecimiento junto al personal 
de salud que consignó los datos referidos en 
el expediente clínico serán quienes decidan 
acerca de la supresión de los datos solicita-
da; y siempre que no fuesen necesarios para 
la atención médica del paciente”.
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Disposiciones legales 
sobre información 
clínica

Cuando la información clínica se registra y custodia en papel, na-
die cuestiona su validez. Sin embargo, su registro electrónico ge- 
nera incertidumbre en los profesionales y también en los centros 
de asistencia sanitaria sobre su validez legal. Los profesionales 
clínicos quieren siempre asegurarse de que la confidencialidad y 
el valor legal de los registros electrónicos estén asegurados para 
prevenir posibles responsabilidades. Más adelante, cuando sufren 
las primeras incidencias en el nivel de servicio de la historia clínica 
electrónica la inquietud se traslada a la disponibilidad. Es decir, su 
preocupación es poder disponer de la información clínica cuando 
la necesiten para atender a sus pacientes. De la misma forma que 
antes en alguna ocasión se extraviaba la historia clínica en papel, 
cuando la información es electrónica se producen incidencias 
(caídas del servicio) que impiden acceder a la información clíni-
ca. Tanto el extravío de la información en papel, como la falta de 
disponibilidad de la información clínica cuando es necesaria son 
incidentes graves de seguridad, que deben contemplarse en los 
planes de prevención y contingencia correspondientes.

El reflejo legal de todo lo anterior es una norma que contemple 
al menos los siguientes aspectos de la información clínica:

1.	 La validez legal de los registros electrónicos de información y 
documentación clínicas, de la receta electrónica, de la salud 
móvil y de la telesalud.

2.	 El procedimiento de identificación (identificador común) y 
también de la autenticación del paciente para acceder a su 
información clínica.

3.	 La obligación de registrar la información clínica, de su custo-
dia y de garantizar su seguridad. La utilización del certificado 
digital y de la firma electrónica.

4.	 El contenido de la historia clínica, especificando los documen-
tos clínicos, su estructura y la información que como mínimo 
debe registrarse.

5.	 Los protocolos y estándares que se emplearán para asegurar 
la interoperabilidad y los procedimientos de gobernanza de 
esa interoperabilidad.

6.	 Los derechos específicos de los pacientes con respecto a sus 
datos.
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7.	 Los usos de la historia clínica, que se pueden sintetizar en 
asistenciales, docentes, legales y generación de conocimiento.

 
La generación de conocimiento como resultado del análisis de la 
información clínica ha experimentado una gran evolución como 
consecuencia de la disponibilidad de tecnologías capaces de ex-
plotar grandes fuentes de datos (Big Data) con gran rapidez. Ese 
análisis de grandes cantidades de datos de salud ha generado 
otra fuente de inquietud en la sociedad y de forma más especí-
fica en los investigadores sobre la legislación que les permite el 
análisis de datos clínicos. Además, el análisis de grandes fuentes 
de datos exige datos y algoritmos adecuados, porque el simple 
análisis de millones de datos no acerca más a la realidad si no se 
incluyen los algoritmos adecuados. Entre los requisitos éticos que 
deben cumplirse destacan los siguientes: (Leon-Sanz 2019).

•	 La corrección técnica del análisis de los datos, la precisión y el 
rendimiento estadístico.

•	 La definición de los objetivos del estudio, de forma que los 
posibles beneficios justifiquen el uso de los datos. 

•	 El empleo del algoritmo que mejor se adapte a los objetivos 
del análisis que se va a realizar, diferentes tipos de algoritmos 
implican diversos tipos de desafíos éticos. 

•	 No extrapolar los resultados más allá del alcance del estudio, 
y que se tengan en cuenta las limitaciones derivadas de la 
incertidumbre, que siempre existe, en relación con la exactitud 
de los datos y respecto al poder estadístico de los análisis. 

•	 Es imprescindible evitar el sesgo del experto en análisis de 
datos que pone a punto un determinado algoritmo, o bien in-
tenta ajustar el rendimiento de cada algoritmo al conjunto de 
datos o a los objetivos de la investigación.

 
En el análisis de grandes fuentes de datos resulta de aplicación 
la normativa general de protección de datos y derechos de las 
personas. Los fundamentos legales para el tratamiento de datos 
personales en proyectos de explotación de grandes fuentes de 
datos son los siguientes según el RGDP y otras leyes de prote- 
cción de datos11: 

•	 Consentimiento. Debe ser libre, explícito y revocable (art 7. 
RGPD) 

•	 El tratamiento de datos es necesario para la ejecución de un 
contrato en el que el interesado es parte o para la aplicación a 
petición de este de medidas precontractuales. 
 

•	 El tratamiento es necesario para el cumplimiento de una obli-
gación legal impuesta al responsable del tratamiento. 
 

•	 El tratamiento es necesario para proteger intereses vitales del 
interesado o de otra persona física. Este fundamento debe 
interpretarse de forma restrictiva, porque el interés vital debe 

11 Por ejemplo:
•	 Ley de protección de datos personales 

de Uruguay
•	 Ley estatutaria 1581 d 2012 de la 

República de Colombia
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estar vinculado a un riesgo grave y directo, no potencial y 
futuro. 

•	 El tratamiento es necesario para el cumplimiento de una 
misión realizada en interés público o en el ejercicio de pode-
res públicos conferidos al responsable del tratamiento. Esta 
será la herramienta más útil en proyectos de investigación con 
grandes fuentes de datos. 
 

•	 Satisfacción del interés legítimo perseguido por el respons-
able del tratamiento, siempre que no se vulneren los derechos 
y libertades fundamentales del interesado. Para su aplicación 
será necesario analizar el balance entre el interés legítimo y 
los derechos y libertades. 
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Propiedad intelectual

Una de las inquietudes que se plantean habitualmente es la que 
se refiere a la propiedad intelectual de la información clínica. En 
primera instancia los médicos suelen argumentar que ellos son los 
titulares del derecho a la propiedad intelectual de la historia clíni-
ca. Sin embargo, ya se ha indicado que no debe discutirse quién 
es el propietario de la información clínica, sino quién es titular de 
qué derechos. En algunas legislaciones sobre historia clínica, por 
ejemplo, se contempla el acceso del paciente a su información 
clínica, pero también el derecho del médico a que ese acceso no 
se extienda a las llamadas anotaciones subjetivas que el médico 
registra en la historia. Esta restricción al acceso no se refiere a 
todo lo que el médico anota en la historia, sino específicamente y 
con carácter restrictivo a aquellas notas, subjetivas, que el médi-
co quiere registrar en la historia para recordarle determinadas 
circunstancias que le pueden ayudar a atender a su paciente. 
Por ejemplo, referencias a cuestiones familiares o de pareja que 
sospeche puedan estar relacionadas con el proceso que afecta a 
ese paciente en concreto, o situaciones similares12.

La información clínica es una fuente de información de gran valor 
para la generación de conocimiento. La riqueza de esa informa- 
ción y el esfuerzo que conlleva su registro y análisis, hacen que 
siempre se planteen dificultades para discernir los derechos de 
propiedad intelectual sobre los datos clínicos. Por ejemplo, en el 
caso de un proyecto de investigación, se discute si los clínicos 
que han registrado la información son titulares de un derecho que 
debe reflejarse en la explotación de esa información y en su caso 
en su publicación. Esa misma inquietud puede surgir en los direc-
tivos de los centros de asistencia sanitaria pues son esos centros 
los que facilitan los recursos para la prestación de la asistencia y 
de su registro. Las entidades privadas, como por ejemplo la indus- 
tria farmacéutica o de otras tecnologías, también forman parte de 
ese conjunto de intereses sobre la información clínica.

La razón de ser de las leyes es facilitar las relaciones y la convi-
vencia estableciendo las reglas a las que todos deben atenerse en 
su relación con los demás. Por este motivo es importante que las 
disposiciones legales, relacionadas con la información clínica  
u otras normas, establezcan con claridad los derechos y  

12 España. Art. 18 de la Ley 41/2002, de 
14 de noviembre, básica reguladora de la 
autonomía del paciente y de derechos y 
obligaciones en materia de información y 
documentación clínica.
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obligaciones de todos en relación con el análisis y tratamiento de 
datos con fines de innovación, investigación e incluso comerciales 
de los datos clínicos. Estas disposiciones legales son más nece-
sarias ahora, porque la tecnología permite el análisis de grandes 
fuentes de datos, con diferentes orígenes, con unas perspectivas 
cada día mayores para la investigación.
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Conclusión

La salud digital supone una oportunidad para la transformación 
del sistema de salud que precisa una nueva forma de gobernan-
za. La gobernanza de la salud digital debe considerar los retos y 
las estrategias del sistema de salud, su liderazgo, los intereses y 
los derechos de todos los partícipes (stakeholders), la ética de la 
asistencia sanitaria y de la investigación, y la legislación necesaria 
entre otros muchos aspectos.

Para que la transformación digital del sistema de salud tenga 
éxito es imprescindible que el Gobierno de la nación lleve a cabo 
las siguientes acciones:

1.	 Declarar la salud digital como una prioridad nacional.
2.	 Proporcionar a la estrategia de salud digital un respaldo  

preciso, diáfano y público.
3.	 Dotar a la salud digital de un presupuesto plurianual.
4.	 Asegurar la congruencia de la estrategia de salud digital con 

la de la agenda digital.
5.	 Promover la formación de ingenieros informáticos.
6.	 Promover la formación en salud digital de los ingenieros  

informáticos y del personal sanitario.
7.	 Asegurar la conectividad de los hospitales y demás centros  

y servicios de salud, y dotarles de las infraestructuras  
necesarias.

8.	 Promover y aprobar la legislación necesaria que proporcione 
seguridad jurídica a todos los involucrados.

Las estrategias de la agenda digital, de salud y de salud digital 
tienen que ser congruentes de manera que se aprovechen sus 
sinergias. La estrategia de salud digital es parte de la estrategia 
de salud, sus objetivos son comunes, y es el principal instrumento 
para lograr el cumplimiento de los objetivos del sistema de salud. 
Este es el principal motivo que aconseja que la salud digital sea 
competencia de los administradores del sistema de salud.

La gerencia general del sistema de salud debe elaborar la estrate-
gia de salud digital y someterla a la aprobación de las autoridades 
de salud. También es el responsable de su concreción práctica 
como parte de su plan de gestión. Los objetivos de la estrategia 
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de salud también deben ser precisos, diáfanos y públicos.

La gerencia general del sistema de salud debe definir los criterios 
y estándares de éxito de la salud digital que definen su efectivi- 
dad. Estos criterios y estándares deben medir la mejora de la cali-
dad, de la eficiencia y de la efectividad del sistema de salud.

Los ciudadanos, los pacientes, los profesionales sanitarios y 
el sistema de salud también son responsables de las acciones 
necesarias para asegurar la transformación del sistema de salud y 
contribuir a la gobernanza de la salud digital.

Es imprescindible involucrar a los profesionales clínicos, para lo 
que se debe asegurar su participación en la estrategia, tomar en 
consideración sus propuestas, facilitar esa participación, apoyar- 
les en la implantación e incorporar con rapidez las mejoras que 
propongan después de evaluar las funcionalidades de los siste-
mas de información.

La gobernanza de la salud digital exige cumplir sus fundamentos 
éticos; la aprobación y cumplimiento de la legislación sobre pro-
tección de datos y seguridad de la información, y la relacionada 
con la validez y los requisitos de la información clínica en forma-
to digital. La legislación necesaria para proporcionar seguridad 
jurídica a todos los involucrados es la siguiente:

1.	 Validez de los registros electrónicos de información clínica, 
como son la historia clínica electrónica, la receta electrónica, 
los documentos clínicos electrónicos, la salud móvil, la tele-
salud y la utilización de dispositivos de control del paciente a 
distancia, entre otros. Un aspecto esencial de esta normativa 
es el procedimiento de identificación del paciente (identifica-
dor único). 

2.	 Protección de datos y seguridad de la información de salud. 
Esta normativa debe tratar también la utilización de certifica-
dos digitales y firma electrónica.

3.	 Derechos del paciente con respecto a la información clínica
4.	 Derechos y obligaciones de los profesionales de salud, orga- 

nizaciones y establecimientos sanitarios con respecto a la 
información clínica.

Como conclusión general puede afirmarse que la gobernanza exi- 
ge primar el interés general en el marco de un estado de derecho. 
El interés general en salud digital es la transformación del siste-
ma de salud para mejorar su calidad, eficiencia y efectividad, de 
forma que pueda afrontar los retos que tiene ante sí. El éxito de 
la transformación digital exige conciliar los intereses de todos los 
involucrados de forma que esa transformación digital se convierta 
en su objetivo común. La transformación digital precisa cambios 
legislativos que garanticen la seguridad jurídica de todos, así 
como el respeto de sus derechos.
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ANEXO: Gobernanza 
de la salud digital 
durante emergencias 
sanitarias

Las emergencias de salud se pueden clasificar en internas y 
externas. El ejemplo clásico de las primeras es el incendio en un 
hospital que requiere su evacuación. El ejemplo más habitual de 
una emergencia externa es un accidente o atentado que provoca 
múltiples heridos de gravedad. Otro ejemplo de una emergencia 
externa es una epidemia o una intoxicación masiva como la que 
se produjo en España a principios de los años 80 del siglo pasa- 
do, provocada por consumir aceite adulterado, que ocasionó 
múltiples víctimas. Muchos de los supervivientes quedaron con 
importantes secuelas. Un ejemplo más próximo es la pandemia 
por la COVID-19.

Las necesidades de información no siempre son las mismas. Por 
ejemplo, en el caso de una emergencia interna lo principal será 
la identificación y localización de los pacientes evacuados y la 
disponibilidad de su información clínica. En el caso de una emer-
gencia externa con una afluencia extraordinaria y simultánea de 
víctimas al área de emergencias la prioridad será su identificación, 
triaje y el registro de su información clínica en la historia clínica 
electrónica. En el caso de una epidemia o intoxicación masiva, 
además de las necesidades anteriores, se añade la de una en-
cuesta epidemiológica para localizar el foco y los contactos con 
objeto de evitar los contagios o nuevas intoxicaciones. 

En cualquier caso, las necesidades de información cuando se pre-
sentan emergencias sanitarias, son siempre añadidas a las habi- 
tuales para la asistencia sanitaria porque, además de precisar una 
utilización intensiva de los recursos habituales del sistema de in-
formación clínica, se necesitan que los servicios de salud pública 
analicen los datos con gran rapidez. Si el sistema de información 
de salud se ha desarrollado siguiendo los criterios que aquí se han 
expuesto, los servicios de salud pública tendrán a su disposición 
los datos necesarios para gestionar la crisis.

En concreto, como se ha expuesto antes, si se ha desarrollado 
el sistema de información de salud conforme con un marco de 
interoperabilidad y se han empleado estándares internacionales 
para el intercambio de información, los servicios de salud  
pública dispondrán de manera inmediata de la información  
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asistencial necesaria. Por ejemplo, la fecha y hora en que los  
pacientes acuden a los centros de atención primaria u hospita- 
les; si precisan ingreso hospitalario o no, el diagnóstico, fecha y 
hora de ese ingreso y de los traslados a las unidades de cuidados 
intensivos, las altas y su motivo (exitus, curación, traslado a otro 
centro); y el diagnóstico del alta. En el caso de enfermedades in-
fecciosas para las que existe vacuna, la historia clínica electrónica 
debe contener la información necesaria sobre si cada paciente ha 
sido vacunado o no, cuándo y los datos que permitan identificar 
la vacuna empleada. Esta integración ya permite conocer la inci-
dencia y la prevalencia, que es una información imprescindible en 
caso de una epidemia, o la gravedad del accidente u otra causa 
externa que provoca la emergencia; además de, cuando sea de 
aplicación, la cobertura vacunal correspondiente.

En caso de una epidemia, a esta información se añade la que se 
genera por la encuesta epidemiológica, que se dirige a localizar 
los contactos y el foco de infección (o de la intoxicación). Los 
servicios de salud pública deben contar con un sistema de infor-
mación que, además de la información clínica, integre la de salud 
ambiental y alimentaria, entre otras fuentes. Los datos clínicos, 
los de la encuesta epidemiológica, los de salud ambiental y los de 
salud alimentaria son los esenciales para poder enfrentarse a una 
epidemia con el rigor debido. Por supuesto, también es impor-
tante la información que proporcionen los investigadores, pero  
el tratamiento de esa información excede del alcance de esta 
publicación.

Durante una epidemia se emplean otros procedimientos para la 
asistencia. Por ejemplo, la asistencia telefónica o la telesalud. Si 
estos procedimientos son habituales o su empleo está reglado, 
es de suponer que se habrá tenido en cuenta que se trata de una 
actividad asistencial cuya información debe formar parte de la 
historia clínica de cada paciente. En caso de que no sea así y de 
que se trate de sistemas improvisados, deben establecerse con 
urgencia los procedimientos y mecanismos necesarios para que  
el registro de esa información clínica se incorpore a la historia 
clínica electrónica. Mientras esto no sea posible, se debe conce- 
der prioridad a que los servicios de salud puedan disponer de los 
datos necesarios. Tampoco debe olvidarse que esa información 
debe cumplir con los requisitos habituales de seguridad de la 
información clínica.

En el caso de epidemias y para localizar los contactos, se ha pro-
puesto utilizar la información geográfica que permite la telefonía 
móvil, que puede partir de tres fuentes. La que podrían propor-
cionar las compañías de telefonía, la que podrían facilitar las App 
creadas al efecto, y la que las grandes compañías como Google o 
Apple pueden suministrar. Desde el punto de vista práctico todas 
tienen ventajas e inconvenientes. Sin embargo, la información que 
pueda obtenerse utilizando estos instrumentos de localización 
de contactos, de los sistemas de información de salud pública 
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y de los de historia clínica, y también los de investigación, están 
sujetos a los principios éticos y legales que son de aplicación 
a la salud digital. Una emergencia no justifica la eliminación de 
los derechos de las personas, aunque alguno de ellos pueda ser 
limitado si las leyes lo permiten siempre que sea en beneficio de 
la comunidad. Por ejemplo, es habitual la obligación de ingreso 
hospitalario de un paciente infeccioso para evitar el riesgo de 
transmisión de la enfermedad. En este caso no se permite el alta 
voluntaria. En la crisis de la COVID-19 ha sido habitual que los go-
biernos se hayan visto obligados a restringir la libertad de movi-
mientos de las personas para controlar la pandemia. La restricción 
de derechos fundamentales por razones de salud pública merece 
un profundo análisis ético y legal que excede del alcance de este 
trabajo. 

Como es obvio durante una emergencia sanitaria, del tipo que 
sea, es imprescindible que los servicios que gestionan la salud 
digital se pongan a disposición de las autoridades para poder 
proporcionar con la mayor celeridad los instrumentos necesarios 
para gestionar la epidemia con la mejor información posible. Aquí 
se debe cumplir de forma extrema el principio que establece que 
los objetivos del sistema de salud son los de salud digital.

En resumen, la gobernanza de la salud digital en caso de emer-
gencias debe respetar los derechos de las personas y dirigirse 
a que las autoridades dispongan de la información suficiente 
para poder tomar las decisiones necesarias para el bien de los 
pacientes y de la población general. Si el sistema de información 
de salud se ha desarrollado siguiendo un marco de interoperabil-
idad que ha permitido la integración de las diferentes fuentes de 
información, gran parte de esa información necesaria ya estará a 
disposición de los servicios de salud pública, o su integración será 
menos laboriosa. Aquella información nueva que proceda de ins- 
trumentos que hasta ahora no se empleaban, deberá contar con 
los mismos requisitos de seguridad que el resto de la información 
clínica, y deberá integrarse en el sistema de información clínica 
con la mayor brevedad posible.
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