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Resumen ejecutivo
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La incorporacion de las tecnologias de la informacién y de la co-
municacidon a la cadena de valor del sistema de salud supone su
transformacioén digital. Esta transformacién exige una gobernan-
za que incluye aspectos de derechos, normas, responsabilidades y
riesgos en areas como Internet y salud; utilizacién de los datos de
salud; y sistemas de informacion. La gobernanza de la salud digi-
tal se dirige a la mejora de la calidad, la eficiencia y la efectividad
del sistema de salud. La triple carga de morbilidad, enfermedades
no transmisibles, enfermedades infecciosas y factores externos;

la sostenibilidad fiscal y financiera; y la necesidad de mejora de

la efectividad y calidad de la atencidn médica exigen profundos
cambios del sistema de salud que hacen imprescindible su trans-
formacion digital.

La gobernanza de la salud digital precisa estrategia, presupues-
to, garantizar los derechos de todos los involucrados y conectivi-
dad. Forman parte de esa estrategia el liderazgo y el compromiso
de las autoridades y de los directivos del sistema de salud.

La salud digital tiene relacidon con decisiones estratégicas del
gobierno y del sistema de salud, con el gasto sanitario, con los
profesionales clinicos, con los pacientes, con los derechos de las
personas y ademas precisa legislacion especifica.

El rol de gobierno incluye el respaldo expreso a la transformacion
digital, asegurar la coherencia y sinergia entre distintas politicas;
proporcionar la financiaciéon y las infraestructuras; y aprobar o
promover la legislacién necesaria. Para que la transformacién
digital del sistema de salud sea posible, el gobierno debe llevar a
cabo, entre otras las siguientes acciones:

1. Declarar la salud digital como una prioridad nacional.

2. Proporcionar a la estrategia de salud digital un respaldo
preciso, didfano y publico.

3. Dotar a la salud digital de un presupuesto plurianual.

4. Asegurar la congruencia de la estrategia de salud digital con
la de la agenda digital.

5. Promover la formacion de ingenieros informaticos.

6. Promover la formacién de ingenieros informaticos y personal
sanitario en salud digital.
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7. Asegurar la conectividad de los hospitales y demas centros
y servicios de salud, y dotarles de las infraestructuras
necesarias.

8. Promover y aprobar la legislacidon necesaria que proporcione
seguridad juridica a todos los involucrados.

La alta direccion del sistema de salud, su gerencia general, es la
responsable de que se elabore y concrete la estrategia de salud
digital cuyos objetivos generales deben enfocarse a la mejora de
la calidad, la eficiencia y la efectividad del sistema de salud. Se
debe asegurar que los sistemas de informacion y mas tarde la
salud digital, forman parte de la estrategia de salud. También se
debe planificar y controlar la ejecucion de esa estrategia, evaluan-
do los criterios de éxito, que miden el impacto de la transforma-
cion digital en la mejora del sistema de salud.

Los hospitales y centros de salud deben asegurarse de que la
transformacion digital aporta valor a los pacientes y a los pro-
fesionales, de implantar los sistemas de informacidn clinica y de
promover el uso responsable de la informacion. Para todo ello de-
ben ser parte en la toma de decisiones y ademas deben fomentar
y facilitar la participacion de los profesionales sanitarios.

Los profesionales deben buscar de forma continua la innovacion
gue haga posible la transformacion digital, definir sus necesi-
dades en materia de informacion clinica, apoyar la implantacion
de la historia clinica electrénica, participar en los pilotos y evaluar
las nuevas funcionalidades.

Los ciudadanos y pacientes deben defender sus derechos, com-
probar la aportacién de valor de la transformacion digital e instar
los cambios necesarios en la legislacion.

La transformacién digital debe basarse en los fundamentos de la
ética profesional, porque esta directamente relacionada con dere-
chos fundamentales de la persona como el derecho a la intimidad,
a la integridad fisica, a la salud, a la libertad, a la confidencialidad
y a la privacidad. Para que los principios éticos se conviertan en
derechos de las personas son necesarias las leyes.

La legislacidon de la salud digital debe contemplar al menos los
aspectos siguientes:

1. La validez legal de los registros electréonicos de informacion y
documentacion clinicas, de la receta electrdonica y de la tele-
salud.

2. La obligacion de registrar, custodiar y garantizar la seguridad
de la informacion resultante de la asistencia sanitaria. La segu-
ridad de la informacion incluye todos los aspectos relaciona-
dos con la protecciéon de datos.

3. El contenido de la historia clinica, especificando los documen-
tos clinicos, su estructura y la informacion que como minimo



debe registrarse.

4. Los protocolos y estdndares que se emplearan para asegurar
la interoperabilidad y los procedimientos de gobernanza de
esa interoperabilidad.

5. Los derechos especificos de los pacientes con respecto a sus
datos.

6. Los usos de la historia clinica, que se pueden sintetizar en
asistenciales, legales y generacidon de conocimiento.

La transformacidén digital se dirige a la mejora del sistema de
salud, que se concreta en la mejora de la salud de la poblacién y
de las personas. El impacto de la transformacion digital se debe
medir con criterios que tengan en cuenta el punto de vista de los
pacientes y de la poblacidn. La transformacion digital debe tener
siempre en cuenta los derechos de las personas conforme con los
fundamentos de la ética y con la legislacion.

_4
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Introduccion
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La gobernanza se define como el arte o manera de gobernar que
se propone como objetivo el logro de un desarrollo econémico,
social e institucional duradero; promoviendo un sano equilibrio
entre el Estado, la sociedad civil y el mercado. Kauffman precisa
gue “la gobernanza es el conjunto de tradiciones e instituciones
a través de las cuales se ejercita la autoridad de un pais; y que
comprende 1) el proceso de seleccion, supervision y sustitucion
de los gobiernos, y sus mecanismos de rendicidon de cuentas (ac-
countability) al publico en general; 2) la capacidad del gobierno
para administrar los recursos publicos de forma eficaz y elaborar,
poner en marcha y ejecutar politicas y leyes adecuadas para el
desarrollo del pais y el bien comun; y 3) el respeto, por parte de
los ciudadanos y del Estado, de las instituciones que rigen sus
relaciones econdmicas y sociales”. En sintesis, podria decirse que
la gobernanza exige primar el interés general en el marco de un
estado de derecho. Si se traslada este concepto a la salud digital,
la gobernanza incluye aspectos de derechos, normas, responsabi-
lidades y riesgos en dreas como Internet y salud; utilizacion de
los datos de salud; y sistemas de informacién. Una gobernanza
de salud digital solida comprende participacion, transparencia,
responsabilidad ante la sociedad, equidad y efectividad, todo ello
en el marco del estado de derecho (Kauffman 2000, OMS).

La gobernanza de la salud digital se puede definir como el ejer-
cicio de las autoridades politica, administrativa y técnica para la
gestion de todo lo relacionado con el sistema de informacidén de
salud, en todos los ambitos de un sistema nacional de salud. La
estructura de la gobernanza consiste en los mecanismos, pro-
cesos e instituciones mediante las cuales todos los involucrados
(stakeholders), asi como los todos las partes interesadas articulan
sus intereses, ejercen sus derechos, cumplen sus obligaciones,
resuelven sus diferencias y supervisan el funcionamiento del siste-
ma de informacion de salud. (Smith 2013).

La salud digital es el resultado de la incorporacion de las tec-
nologias de la informacion y de la comunicacion (TIC) a los
sistemas y servicios de salud, que supone una oportunidad para
su transformacion que precisa una nueva forma de gobernanza.



La gobernanza de la salud digital debe considerar los retos y

las estrategias del sistema de salud, su liderazgo, los intereses y
derechos de todos los involucrados, la legislacion necesaria y las
dificultades que presenta la implantacion de las TIC en el sistema
de salud, entre otros muchos aspectos (Figura 1)

Figura 1: Elementos que determinan la gobernanza de salud digital

_/_/I_rrl : Gobierno - Estrategia digital
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Las TIC contribuyen a la transformacion del sistema de salud
cuando se incorporan a su cadena de valor y se constituyen en
un instrumento fundamental para la planificacidon, la gestion y

la evaluacién de la asistencia sanitaria, pero sobre todo para la
asistencia misma. Todo esto se consigue cuando esa incorpo-
racion a la cadena de valor logra que las TIC se conviertan en un
instrumento clinico propiamente dicho. Esta transformacion del
sistema de salud exige una nueva forma de gobernanza, la gober-
nanza de la salud digital.

El propdsito de este trabajo es describir las principales caracte-
risticas de la gobernanza de la salud digital para analizar el papel
gue deben desempefar los principales involucrados, como el go-
bierno de la nacién, las autoridades de salud, los profesionales y
los ciudadanos y pacientes. También se describen los principales
aspectos que debe considerar la legislacion.
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El contexto: los retos
de los sistemas

de salud

En la region de las Américas se presenta una triple carga de
morbilidad, las enfermedades crénicas o no transmisibles, las
enfermedades infecciosas o transmisibles, y los traumatismos

o morbilidad causada por agentes externos!. La mayoria de los
sistemas publicos de salud se enfrentan a varios retos entre los
gue destaca el envejecimiento de la poblaciéon, que provoca un
aumento de la incidencia y de la prevalencia de enfermedades
cronicas, y una mayor frecuentacion de los servicios de asistencia
sanitaria. También resulta un importante reto para los sistemas de
salud la continua incorporacién de nuevas tecnologias sanitarias,
fruto de la investigacion y de la innovacidn, tanto en el sector
farmacéutico como en el de los equipos y técnicas de diagndsti-
co y tratamiento. A todas estas circunstancias se afade la mayor
conciencia civica de los derechos de la persona, que se traduce
en una mayor demanda de calidad de los servicios de salud. Todo
ello contribuye al crecimiento del gasto sanitario, que genera con-
siderables tensiones presupuestarias, que se agravan en caso de
crisis econdmica. Figura 1.

Por otra parte, ademas de los factores mencionados que inducen
al crecimiento del gasto sanitario, debe afadirse que los sistemas
de salud occidentales mantienen cinco deficiencias que no se
resuelven por la progresion de los avances cientificos: fracaso en
la prevencién de enfermedades prevenibles, bajo nivel de seguri-
dad de pacientes, variabilidad indeseada de la calidad, y falta de
eficiencia en la utilizacidon de recursos e inequidades, tanto en el
acceso al sistema como en los resultados (Muir Gray 2011). Es-
tas deficiencias contribuyen al crecimiento del gasto sanitario y
tienen un elevado coste social. (Carnicero 2016).

En resumen, triple carga de morbilidad; sostenibilidad fiscal y
financiera; y necesidad de mejora de la efectividad y calidad de
la atencion médica. Todo ello requiere el tratamiento intensivo de
los datos para lograr informacidn exhaustiva y de maxima calidad
para su empleo en las acciones necesarias para mejorar la cali-
dad, la efectividad y la sostenibilidad del sistema de salud. Este
esfuerzo para generar conocimiento es impensable sin la incor-
I T A e T e mp——. o poracion de las TIC a la cadena de valor del sistema de salud. La

ggt'o?g;‘g:gstesy por violencia, incluidas incorporacion de las TIC al sistema de salud mejora su eficacia;
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pero cuando forman parte de la cadena de valor también ayudan
a mejorar la calidad, la eficiencia y la efectividad, y conducen a la
transformacion digital del sistema de salud. (Rojas 2015)

La transicion demografica de la region de las Américas muestra
un cambio hacia una poblacion que envejece. En el 2019 en todas
las subregiones se observa un perfil con una poblacidn creciente
de adultos mayores. En ese mismo ano, las personas de 65 aflos o
mas en la regidn de las Américas suman 116 millones, lo que repre-
senta el 12% de la poblacion total de la regidn. El sobrepeso vy la
obesidad son los principales factores de riesgo de aparicion de
las enfermedades cardiovasculares, la diabetes y algunos tipos de
cancer. La prevalencia del sobrepeso y la obesidad ha aumentado
extraordinariamente durante los uUltimos 20 afos. (OPS 2019).

El progresivo envejecimiento de la poblacién, unido al crecimien-
to de la prevalencia de los factores de riesgo, ha tenido como
consecuencia un aumento de la incidencia de enfermedades
crénicas no transmisibles (ENT), entre las que destacan las enfer-
medades cardiovasculares, que son la primera causa de mortali-
dad. La segunda causa es el cancer y, aunque su tasa de morta-
lidad ha descendido, se estima que un porcentaje mayoritario de
las muertes seria evitable mediante la aplicaciéon de tratamientos
va existentes. La mortalidad, analizada por amplios grupos de
causas, muestra un predominio de las ENT en el 2000, que repre-
sentaban el 77% de todas las muertes en ese afio y aumentaron al
81% de todas las muertes en el 2016. Entretanto, se observd una
disminucion gradual en las muertes por enfermedades transmisi-
bles, neonatales, maternas y nutricionales. Puede concluirse que
la Regidn sigue haciendo frente a una transicién demografica y
epidemioldgica (OPS 2019).

El sector farmacéutico genera grandes expectativas, pero tam-
bién enormes quebraderos de cabeza a los sistemas de salud. Al-
gunos de los nuevos medicamentos proporcionan grandes benefi-
cios a los pacientes, como los nuevos tratamientos para el cancer
o el sindrome de inmunodeficiencia adquirida,qgue han conver-
tido estas enfermedades en crdnicas; o el nuevo tratamiento de

la hepatitis C, cuya efectividad no se discute, pero cuyo precio
puede ser prohibitivo para algunos sistemas de salud. Sin embar-
go, los elevados precios de los nuevos medicamentos no siempre
se corresponden con su valor anadido. (OCDE 2017).

Todo lo expuesto hasta ahora indica que los sistemas de salud
deben ir mas alla de su tradicional mera evaluacién de actividad
y coste, y perseguir también resultados que aporten valor tanto
al paciente como a la sociedad, por lo que deben tener sentido
tanto para ambos, por intangibles o dificiles de ponderar que
estos resultados puedan ser. Para garantizar la sostenibilidad del
sistema es imprescindible superar los conceptos de eficaciay
coste, y evolucionar hacia los de calidad, eficiencia y efectividad.
La la efectividad y la eficiencia forman parte de la calidad. Para la



medicién de esta ultima también debe tomarse en consideracion
la valoracién que los pacientes y los ciudadanos hacen del servi-
cio recibido, no sélo en términos generales de satisfaccion sino
también con indicadores que evallen aspectos concretos del pro-
ceso por el que han sido atendidos. Este esquema propone una
organizacion que esté enfocada en el paciente, que esté orienta-
da a la consecucion de los resultados que se hayan definido pre-
viamente en los objetivos generales, que elimine lo innecesario,
gue delimite claramente competencias y responsabilidades, y que
reduzca costes alld donde sea posible y razonable. (Porter 2013).

La triple carga de morbilidad; la sostenibilidad fiscal y financie-
ra; y la necesidad de mejora de la efectividad y calidad de la
atencion médica exigen la transformacién digital del sistema de
salud. Esa transformacién exige una nueva gobernanza, la gober-
nanza de la salud digital.

-
-



La contribucion
de las TIC:

la salud digital

Existe consenso sobre los beneficios de la incorporaciéon de las
TIC al sistema de salud, que son los que se indican a continuacion.
(Gonzalez Bernaldo de Quirds 2012, OECD 2010).

e Mejora de la calidad y la eficiencia

e Reduccioén de los costos operativos de los servicios clinicos
¢ Reduccion de los costos administrativos

e Posibilidad de nuevas formas de asistencia

e Mejora de la efectividad

En sintesis, las TIC contribuyen a mejorar la calidad, la eficiencia
y también la efectividad del sistema de salud, porque el funciona-
miento de la asistencia sanitaria y de la salud publica se basa en
el tratamiento intensivo de los datos y en la generacién de nueva
informacion, y las TIC facilitan o hacen posible ese tratamiento
de los datos. Ademas de tratar datos y producir informacion, el
sistema de salud siempre ha sido un importante generador de
conocimiento. Las tensiones que se han descrito antes obligan

a que ese conocimiento se traslade cuanto antes al sistema de
salud, para mejorar los tres atributos antes mencionados: calidad,
eficiencia y efectividad.

Las TIC contribuyen a mejorar la eficiencia, porque el registro
electronico de los datos permite compartir la informacion con
todos quienes atienden al paciente, incluso de forma concurrente,
en cualquier momento y lugar donde sea necesaria. Compartir

la informacion y facilitar su accesibilidad siempre que sea nece-
sario mejora la continuidad de la asistencia, que es un criterio de
calidad por si mismo, y ademas facilita que se evite la repeticion
de exploraciones y que la asistencia sea mas efectiva, porque
incorpora el conocimiento que se adquiere de manera continua y
permite ajustar el tratamiento a las caracteristicas personales del
paciente. Las TIC también hacen posible, entre otros beneficios
que contribuyen a la eficiencia y a la calidad, la implantacion de
sistemas de ayuda a la toma de decisiones clinicas. Todo ello re-
dunda en la reduccion de los costes administrativoscomo y de los
de asistencia al paciente. (Carnicero 2002, Carnicero 2012, Carni-
cero 2005-2006).

13/ / / Gobernanza de la salud digital
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Las TIC mejoran la calidad y la seguridad de los pacientes. Su
utilizacion en el sistema de salud exige sistemas de identificacion
univoca, que evitan graves errores; el registro electrénico per-
mite asegurar que el tratamiento que se dispensa o se adminis-
tra coincide con el prescrito; alerta sobre posibles interacciones
medicamentosas y también previene sobre la prescripcion de
exploraciones, medicamentos y otros tratamientos que puedan
estar contraindicados; hace posible el registro electrénico de la
lista de comprobacion (check list) inmediatamente antes del acto
quirurgico y facilita en general la toma de decisiones clinicas mas
apropiadas en cada caso. Ademas, las TIC hacen posible que cada
médico, servicio clinico, hospital o centro de salud, pueda evaluar
sus objetivos y sus deficiencias, y comprobar su contribucién a la
cadena de valor del sistema de salud, y su aportacion a la mejora
del estado de salud de la poblacion. (Ay Ayaad 2019, Robinson
2018, Tanoubi 2017, Campanella 2016, Carnicero 2005- 2006,
Carnicero 2016).

Las TIC hacen posible la medicina personalizada y de precisidn,
lo que supone una mejor calidad y también una mayor efectivi-
dad. Ya se dispone de ejemplos en el caso del diagndstico por la
imagen, porque los sistemas de ayuda al diagndstico, sobre todo
en el caso de la patologia mamaria, se introdujeron hace afos. Al
diagnostico por la imagen se ha incorporado Radiomics, que es
el proceso que convierte imdgenes médicas en datos objetivos

y cuantificables para detectar patrones que aportan informacion
acerca de la patologia de un paciente concreto. Este instrumen-
to ya se emplea para el cribado de las imagenes médicas, como
ayuda para el diagndstico, y hay quien aventura cambios profun-
dos de las especialidades médicas de diagndstico por la imagen.
Como Radiomics utiliza el procesado de grandes fuentes de datos
(Big Data) se elimina, o al menos se reduce, la subjetividad y la
variabilidad interprofesional. Su empleo permite disponer con
mayor rapidez de un enfoque diagndstico y terapéutico de cada
paciente. Todo ello mejora la precision diagnostica, y por lo tanto
la calidad y la efectividad. (Lambin 2017, Rizzo 2018).

Avances similares se han producido en otra disciplina, diferente
pero muy relacionada, como es la Radiogendmica. Se trata de
una disciplina computacional que correlaciona los datos extraidos
de las imagenes clinicas de un tejido o tumor con su informacion
genética (patrones de expresion gendmica, mutaciones genéti-
cas). La combinacidn de la Radidmica y Radiogendmica repre-
senta la evolucion de la imagen biomédica desde un terreno mas
descriptivo, fundamentalmente cualitativo, a uno predictivo, mas
cuantitativo. El potencial de ambas disciplinas no sdélo radica en
la identificacion de los procesos patoldgicos sino también en el
descubrimiento de los mecanismos fisiopatoldgicos subyacentes
Unicamente a través de la imagen clinica. Las dos disciplinas em-
pleadas de manera conjunta son instrumentos de gran potencial
para la terapia personalizada del cancer. (Saini 2019).
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Las TIC también contribuyen a mejorar la efectividad porque
hacen posible que la generacién de conocimiento se aplique con
rapidez a la mejora de la asistencia y tambien que se cree nuevo
conocimiento. La aplicacion de nuevo conocimiento a la clinica
ayuda a que la atencion a cada paciente sea la mas ajustada a sus
necesidades y a que se facilite la consecucidon de los resultados
previstos para el conjunto de la sociedad y también para cada
paciente. Por otra parte, el analisis de datos de salud que permi-
ten las TIC facilita la autoevaluacion de los profesionales, la plan-
ificacion, la evaluacion y la administracion del sistema de salud.
Todo ello permite que las decisiones que se adopten en cada
ambito tomen como base la informacién generada por el propio
sistema de salud en lugar de hacerlo en funcidn de informacion
tedrica o con escasa evidencia cientifica. Estas propiedades
conducen a la conclusiéon de que las TIC son un instrumento im-
prescindible para conseguir este modelo de sistema de salud que
se basa en la aportaciéon de valor a los pacientes y a la ciudadania.

Ademas de todo lo anterior, las TIC permiten el andlisis y el proce-
samiento de grandes fuentes de datos que se han originado pre-
cisamente gracias a la incorporacidon de esas mismas tecnologias
al sistema de salud. Esta explotaciéon de datos y generacion de
conocimiento que contribuye a la eficiencia y efectividad debe
articularse como un apoyo expreso a la consecucion de los obje-
tivos generales del sistema de salud. (Carnicero 2019, Rojas 2018,
Carnicero 2018, Martin-Sanchez 2014, Martin-Sanchez 2017).

La salud digital también facilita tanto el acceso seguro de los
pacientes a su informacion clinica como que registren su infor-
macion de salud, incorporandola ellos mismos a su historia clinica
electronica, de forma que se contribuya a fomentar el autocuida-
do, que es esencial en el control de las ENT. Por ejemplo, el peso
en pacientes con insuficiencia cardiaca, la tension arterial, los per-
files de glucemia o la frecuencia cardiaca son controles que los
mismos pacientes pueden registrar para ponerlos a disposicion
del equipo responsable de su asistencia. Por otra parte, las TIC
también hacen posible la telesalud, tan importante para territorios
aislados, con gran dispersion de poblacién o con dificultades para
incorporar profesionales.

La contribucion de las TIC al sistema de salud hace posible su
transformacion. Esta transformacion requiere un uso tan intensivo
de la salud digital que la convierte en estratégica. La transfor-
macion digital tiene relacion con los derechos de las personas,
con decisiones estratégicas del sistema de salud, con el gasto
sanitario, con los profesionales clinicos y con los pacientes, y
exige una legislacion especifica. La contribucion estratégica de
las TIC a la transformacion digital del sistema de salud, sus reper-
cusiones sobre los derechos de las personas y la necesidad de
legislacion especifica hacen imprescindible un sistema de gober-
nanza de la salud digital.



La gobernanza de la salud digital exige estrategia, presupuesto,
garantizar los derechos de todos los involucrados y conectivi-
dad. Forman parte de esa estrategia el compromiso y el lideraz-
go de las autoridades y de los directivos del sistema de salud.
Transformar el sistema incorporando la salud digital es una tarea
compleja, costosa y de larga duracion, que hace necesario conci-
liar los intereses de todos.

Por todo lo anterior es necesaria una planificacion del gobierno
gue fije los grandes objetivos y garantice la coherencia de sus ac-
tuaciones. Esa planificacion se concreta en las estrategias digital
y de salud, de la que forma parte la estrategia de salud digital.
Todo ello se dirige a la transformacion del sistema de salud, que
ademas supone una gran oportunidad para el sector de las TIC.
La Figura 2 sintetiza las premisas de la salud digital.

Figura 2: Premisas para la salud digital
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2un ejemplo de una agencia como la que
aqui se sugiere es AGESIC y Salud.uy en la
Republica Oriental del Uruguay
https://www.gub.uy/agencia-gobierno-elec-
tronico-sociedad-informacion-conocimien-
to/
https://www.gub.uy/agencia-gobierno-elec-
tronico-sociedad-informacion-conocimien-

to/saluduy

17 / / / Gobernanza de la salud digital

El gobierno de la nacién debe contar con una estrategia digital,
dotada de presupuesto, que se dirija a incorporar a todos los ciu-
dadanos y empresas a la era digital, y que dote al pais de infra-
estructuras de comunicaciones; que fije objetivos para la puesta
en funcionamiento de la administraciéon digital; y que ponga a
disposicidn de las empresas y organizaciones publicas profesio-
nales debidamente formados para que todos estos proyectos
sean posibles. Esta estrategia suele denominarse agenda digital.
Sin embargo, la agenda digital no puede pretender la digitali-
zacion y mucho menos la transformacion digital del sistema de
salud, porque eso compete a las autoridades del sistema de salud.

Se debe evitar el error de confundir digitalizacién de la adminis-
tracion publica con digitalizacion y transformacion digital del
sistema de salud. Es imprescindible que la estrategia de salud
digital forme parte y esté integrada con la estrategia del sistema
de salud. Por eso debe ser administrada en primer lugar por las
autoridades sanitarias con la colaboracion de los responsables
de la agenda digital. Es interesante valorar la posibilidad de crear
una agencia gestora de la agenda digital que tenga entre sus
funciones la colaboraciéon con el sistema de salud para su digitali-
zacion. De esta forma se puede crear una gestidon conjunta con el
sistema de salud que aproveche las sinergias que se crean entre la
agenda digital y la transformacion digital del sistema de salud2.

El Ministerio de Salud debe elaborar una estrategia de salud que
fije sus objetivos teniendo en cuenta el estado de salud de la
poblacion y que para conseguirlos se apoye en los sistemas y
tecnologias de la informacion. La estrategia de salud digital es

un instrumento esencial para la transformacion del sistema de
salud, no es un fin en si mismo; es parte de la estrategia de salud,
porgue se dirige a mejorar la calidad, la eficiencia y efectividad
del sistema. Los objetivos de la estrategia de salud son los de la
de salud digital. Dependiendo de la organizacion de cada pais, la
estrategia digital del sistema de salud debe ser elaborada por sus
responsables y someterse a la aprobacién del Ministerio de Salud.
Ademas, debe contar con un presupuesto plurianual y con profe-
sionales, tanto de salud como ingenieros TIC, que se especialicen
en sistemas y tecnologias de la informacion de salud.

Las autoridades del gobierno y las de salud tienen que asegurar
la coherencia de sus estrategias, de forma que se aprovechen las
sinergias que puedan generarse entre ellas. Por ejemplo, la salud
digital necesita infraestructuras de comunicacién y profesionales
cualificados, aspectos que debe contemplar el gobierno en su
estrategia digital. Ademas, la digitalizacion de la salud es una
oportunidad para el desarrollo tecnoldgico de las empresas del
pais, que es uno de los objetivos de la agenda digital. Todo ello
requiere un fuerte liderazgo que impulse la digitalizacion, que fije
las prioridades, que concilie objetivos e intereses y que asegure la
necesaria vision en el largo plazo.


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/saluduy
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El sistema de salud forma parte de un ecosistema de salud, con-
cepto que es mas amplio que el del sistema de salud propiamente
dicho. Consiste en un conjunto de entidades que estan enfo-
cadas en el paciente y pueden llegar a convertirse en una zona
de prestacion de servicios, empresarial o de negocio (cluster o
business hub) gue aprovecha sus sinergias. Se trata de hospitales
y otros centros y servicios de salud, empresas del sector, centros
de investigacion, universidades, grupos de interés y asociaciones
profesionales entre otros. Tanto el sistema de salud como todas
estas organizaciones pueden y deben colaborar en la prestacion
de servicios, en los planes de formacion de profesionales, en

la innovacién y en la investigacion, que son objetivos tanto del
sistema de salud como de la agenda digital. Por otra parte, todas
estas organizaciones generan, comparten y tratan informacion
de salud, y deben ser tenidas en cuenta en el proceso de digitali-
zacion de salud (Tabla 1).

De todo lo anterior se concluye que los actores relevantes para
la gobernanza de la salud digital son los que se indican a
continuacion.

1. Gobierno de la nacién, Ministerios de Salud y de Agenda
Digital.

2. Gerencia general del sistema de salud, que incluye a sus
gestores de sistemas y tecnologias de la informacion.

3. Hospitales, centros de atencién primaria y otros servicios de
salud.

4. Profesionales del sistema de salud.

5. Ciudadanos y pacientes.

Todos ellos tienen un importante rol que desempefar y son
responsables de las acciones necesarias para asegurar la trans-
formacion del sistema de salud y contribuir a la gobernanza de
la salud digital. El resto de las entidades que forman parte del
ecosistema de salud, aunque son usuarias y generadoras de in-
formacion de salud, tienen un papel mas reducido en materia de
gobernanza de la salud digital.



Gobierno de la nacion
y gobernanza de la salud

digital

El protagonismo en materia de gobernanza de la salud digital le
corresponde al Ministerio de Salud, pero como ya se ha indicado
antes, también tiene una gran trascendencia el Ministerio res-
ponsable de la Agenda Digital. La Tabla 1 resume la funcién del
Gobierno en materia de gobernanza de la salud digital.

Tabla 1: Gobierno de la naciéon y gobernanza de la salud digital

. ROL ACCIONES :

Respaldo expreso al proyecto Definir la salud digital como un proyecto de pais o nacional

Financiacion Aprobar una estrategia de salud digital que forme parte de la
estrategia de salud y la dote de presupuesto

Garantia de coherencia y sinergia entre distintas politicas Establecer prioridades y dotar de presupuesto

Infraestructuras y conectividad. Interoperabilidad Dotar al pais de las infraestructuras de comunicacion
y estandares necesarias y definir el marco de interoperabilidad
Seguridad juridica Aprobar la legislacion de protecciéon de datos, derechos del

paciente, validez de registros electrénicos, entre otros

Proponer al poder legislativo la legislacion necesaria Elaborar los proyectos de ley necesarios para la gobernanza
para la gobernanza de la salud digital. Aprobar los de la salud digital. Elaborar los reglamentos y notas técnicas
reglamentos que permiten la aplicacion de las leyes necesarios para la aplicacion de las leyes

relacionadas con la salud digital

>> El rol del gobierno en la gobernanza de la salud
digital

La transformacion digital del sistema de salud exige un plan de
varios afos de duracidon. Este plan debe contar con un expreso y
explicito respaldo del Gobierno; que debe ser preciso, diafano y
publico. Preciso, porque establece de forma concreta los objeti-
vos y recursos del plan; diafano, porque ademas de darse a cono-
cer, despeja obstaculos para la ejecucion de ese plan; y publico,
porque también se da a conocer el plan a la ciudadania.

El Gobierno debe establecer las lineas generales de la agenda
digital y de la estrategia de salud. Los respectivos departamentos
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ministeriales son los responsables de concretar estas estrategias,
asegurar su presupuesto y fijarlas como prioridades en sus planes
anuales y plurianuales. Con ello se consigue que todos los
directivos, los profesionales e incluso los ciudadanos, sean
conscientes de los objetivos del Gobierno, de que los relaciona-
dos con la digitalizacion gozan de prioridad y de que esa priori-
dad se pone de manifiesto incluso con la dotacion presupuestaria.
Ademas, el Gobierno tiene que asegurar la coherencia entre la
agenda digital y la estrategia de salud digital, de forma que se
aprovechen sus sinergias y no se produzcan interferencias.

Los objetivos de la planificacidon de salud también deben ser
precisos, didfanos y explicitos. Para hacerlos precisos y explicitos
nada mejor que emplearlos como criterios de la evaluacién del
desempeio de los directivos y profesionales. La estrategia de
salud digital, como ya se ha indicado antes, tiene que estar vin-
culada a la estrategia de salud, formar parte de ella y contar con
financiacion, accidon que se traduce en la dotacidn presupuestaria
necesaria. Como se trata de un plan cuya duracién se mide en
anos, el presupuesto debe planificarse y preverse para varios
anos. La financiacién tiene que contemplar necesariamente las
infraestructuras, la conectividad, las infoestructuras (interope-
rabilidad, estandares), la gestidén del cambio, y la formacién de
profesionales en salud digital, entre otros.

La incorporacion de las TIC al sistema de salud supone una nueva
forma de gestionar los datos, la informacién y el propio sistema.
Cambia el tratamiento de la informacidn y también cambia la
forma de la asistencia sanitaria, de la gestion de los hospitales y
centros de atencion primaria; asi como la forma de relacionarse
con los pacientes y su papel en su autocuidado. Todo ello exi-

ge revisar el marco juridico para dotarse de una legislacién que
asegure los derechos de todos los involucrados. Es imprescindible
gue esa revision del marco juridico se haga de forma sistematica
y que fije las normas que regiran la salud digital. De esta forma,
todos los involucrados gozardn de la seguridad juridica necesaria
para la transformacion digital del sistema de salud.

Acciones del gobierno

Como se ha indicado antes, el Gobierno debe apoyar de for-
ma expresa y explicita la digitalizacion del sistema de salud.
Este respaldo se debe traducir en varias acciones, algunas con
una fuerte carga simbdlica, como es declarar la salud digital un
proyecto nacional o de pais. Una declaracion como esta tiene
incluso mas valor que el puramente simbdlico. En primer lugatr,
porque todos serdn conscientes de la importancia que conceden
las autoridades a la salud digital. Nada mejor para la motivacion
de los directivos y empleados publicos que la importancia que
conceden las autoridades a un proyecto concreto. En segundo
lugar, porque después de esa declaracion es mas probable su
dotacion presupuestaria suficiente cuando compita con otros
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programas o proyectos del Gobierno. En tercer lugar, porque
como los ciudadanos conocen la prioridad que concede el Go-
bierno a la salud digital, la declaracion también se convierte en un
instrumento para la ruptura de la brecha digital. Pero sobre todo,
porque supone que el Gobierno adquiere un compromiso con los
ciudadanos y estos, directamente o mediante sus representantes,
podrdn exigirle resultados. Sin embargo, hay que tener en cuenta
gue no es una buena practica que la salud digital se convierta en
bandera del gobierno o de un determinado grupo politico. Como
se ha explicado antes se trata de un proyecto nacional, de Estado,
que trasciende la accion de un gobierno concreto y que tiene una
duracion mayor que la habitual del poder ejecutivo. Por el con-
trario, si seria una buena practica que el ejecutivo y la oposicidon
acordaran el tratamiento del sistema de salud y de la salud digital
como politicas de Estado dirigidas a mejorar el estado de salud
de la poblacion.

Ya se ha indicado antes que es imprescindible disponer de una
estrategia de salud digital vinculada a la estrategia de salud.
Vinculaciéon con la estrategia de salud es mucho mas que un plan
de salud digital anexo a la planificacion del sistema de salud. Se
trata de que los objetivos de salud sean los de la salud digital; de
que la planificacion y objetivos de la salud digital se concreten de
forma que satisfagan los objetivos del plan de salud; y que des-
de el primer momento se considere la estrategia digital como un
instrumento para mejorar la calidad, la eficiencia y la efectividad
del sistema de salud. Por ejemplo, si una de las prioridades del
sistema de salud es mejorar la atencién a los pacientes que sufren
enfermedades no transmisibles y el criterio de evaluacion es la
razdon de ingresos en el hospital o su atenciéon en el drea de urgen-
cias, en relacién con el nimero de pacientes incluidos en el plan;
el sistema de informacion debe tener en cuenta esta situacion y
facilitar su control de gestidn. Un plan para atender a estos pa-
cientes exige identificarlos, que todo el equipo asistencial pueda
acceder y registrar la informacion clinica de cada paciente en su
historia, y que los registros del hospital permitan contabilizar los
reingresos de estos pacientes y su atencion en el drea de urgen-
cias, entre otras utilidades necesarias para el éxito del plan. En
resumen, las prioridades del sistema de salud son las prioridades
de su sistema de informacion.

Por otra parte, la estrategia de salud digital también debe delimi-
tar sus propias prioridades teniendo en cuenta las herramientas y
funcionalidades basicas para que el sistema de informacion fun-
cione. Se debe establecer el sistema de identificacion de pacien-
tes; la arquitectura del sistema de informacion; las politicas de se-
guridad de la informacion y también de seguridad de los pacien-
tes; y los grupos de trabajo para el analisis, desarrollo, implan-
tacién, mantenimiento y evolucidn del sistema de informacion,
entre otras muchas tareas. Pero siempre con la mirada puesta

en los objetivos del sistema de salud. Todo ello debe concretarse
en planes para el corto plazo y también para periodos de



tiempo mas largos. Uno de los planes para el corto plazo debe ser
la elaboracidn y aprobacion del marco de interoperabilidad.

Fijados los objetivos, se deben asignar los recursos para el plan.
Estos recursos son profesionales, tanto de ingenieros TIC como
de profesionales clinicos y administradores del sistema de salud,
ademas de responsables de la administracion de salud digital.
También son necesarios los recursos materiales, como son las in-
fraestructuras de comunicaciones, equipamiento y software basi-
co; sin olvidar los costes de desarrollo, mantenimiento y evolucién
del sistema. Todo ello debe tener su reflejo en el presupuesto.

Es importante que la estrategia de salud digital cuente con crite-
rios y estandares de medicidn que permitan su control de gestion
y también la evaluacion del plan. La costumbre de publicar los
resultados de un plan como este no estd generalizada, pero es
importante publicar sus resultados al menos cada dos afos, para
informar a los ciudadanos y ademas para mantener la tension
necesaria para el éxito.

Es imprescindible que el Gobierno se aplique en una tarea que
forma parte de sus competencias, como es la de promover la
legislacion necesaria para la salud digital, asi como la elaboracion
y aprobacion de los reglamentos y notas técnicas necesarios para
la aplicacion de las leyes. Aunqgue la legislacion necesaria se des-
cribe con mas detalle en la seccion 9, las normas basicas necesa-
rias para garantizar la seguridad juridica de todos son las que se
indican a continuacion.

e Validez de los registros electronicos de informacion clinica,
como son la historia clinica electronica, la receta electrénica,
los documentos clinicos electrdnicos, la salud movil, la tele-
salud y la utilizacion de dispositivos de control del paciente a
distancia. Un aspecto esencial de esta normativa es el proce-
dimiento de identificacion del paciente (identificador Unico)3.

e Proteccién de datos y seguridad de la informacion de salud.
Esta normativa debe tratar también la utilizaciéon de certifica-
dos digitales y firma electronica.

e Derechos del paciente con respecto a la informacidn clinica.
e Derechos y obligaciones de los profesionales de salud,

organizaciones y establecimientos sanitaros con respecto
a la informacion clinica.

3 Dependiendo del pais del que se trate a la
historia clinica se le denomina expediente
clinico, registro médico, u otras expresiones.
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Gerencia general del sistema
de salud y gobernanza

de salud digital

Los sistemas de salud suelen disponer de una direccién general
especifica, gerencia general o departamento con otro nombre
similar, que depende del Ministerio de Salud. El director o ge-
rente general representa el sistema de salud, asume la maxima
autoridad, fija objetivos concretos, asigna recursos y evalua resul-
tados. Estas funciones también se aplican en el caso de la salud
digital. La Tabla 2 resume la funcién de la gerencia general del
sistema de salud en materia de gobernanza de salud digital.

Es imprescindible que la salud digital se administre y se gobierne
por el sistema de salud. En primer lugar, porque la salud digital es
el principal instrumento que tiene el sistema de salud para conse-
guir sus objetivos. En segundo lugar, porque, como ya se ha reite-
rado, la estrategia de salud digital es parte del sistema de salud.
En tercer lugar, porqgue como es bien sabido, el sistema de salud
no es administracidn publica, es un servicio publico, que es bien
distinto. Finalmente, porque la compleja implantaciéon de la salud
digital requiere un profundo conocimiento del sistema de salud,
de las necesidades de sus profesionales, de las de sus pacientes
y ciudadanos. La exigencia de coherencia con la agenda digital y
el aprovechamiento de sus sinergias no exige que la salud digital
sea asumida por otro departamento del gobierno. Lo aconsejable,
como ya se ha indicado, es justo lo contrario.

>> El rol de la gerencia general del sistema de salud en la
gobernanza de salud digital

La alta direccion del sistema de salud debe contemplar la salud
digital como una de sus lineas estratégicas, que le apoya para la
consecucion de sus objetivos y como el instrumento esencial para
la mejora del sistema. Entre los 6rganos de direccién del sistema
de salud suele situarse el que gestiona de forma directa la salud
digital. Esa estrategia debe asegurar que los sistemas de infor-
macion y mas tarde la salud digital forman parte de la estrategia
de salud.

Le corresponde a la direccion del sistema de salud elaborar la
estrategia de salud digital y su concrecidon practica.
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Tabla 2: Gerencia general del sistema de salud y gobernanza de la salud digital

, ROL , ACCIONES =

Elaboracion de la estrategia de salud digital Se elaborara la estrategia de salud digital con objetivos de
mejora de la calidad, eficiencia y efectividad del sistema de
salud. Se debe asegurar que los sistemas de informacion y
mas tarde la salud digital, forman parte de la estrategia de

salud
Concrecion practica de las estrategias de salud El plan para el corto y medio plazo debe fijar los objetivos,
y de salud digital metas y presupuesto para el plazo de 6-8 afios aproxima-

damente. Se deben establecer hitos y metas cada dos afos
de forma que se evallen los resultados y ademads se propor-
cionen progresivamente nuevas funcionalidades

Planificacion operativa y control de gestién Se debe elaborar un plan de trabajo a dos y cuatro afios con
hitos intermedios. El plan debe contar con un presupuesto y
con dotacién especifica para centros donde tengan lugar las
experiencias piloto y para los centros mas avanzados.

Definicién de los criterios de éxito Se deben fijar el alcance, plazo y costo de cada hito.
Es imprescindible vincular estos criterios y estandares con la
mejora del sistema de salud

Definicion del modelo de los sistemas de informacion Se deben elaborar y Cump|ir desde el primer momento las

y de historia clinica electrénica politicas y procedimientos de seguridad de la informacion y
de los pacientes. Se debe definir el modelo de historia clinica
electrdnica, su arquitectura de la informacién y el marco de
interoperabilidad con los estdndares que se emplearan por
todas las organizaciones y establecimientos de salud, entre
otras importantes materias

Garantia de participacién de todos los involucrados Se deben crear grupos de trabajo para definir el modelo de
sistemas de informacion y de historia clinica electronica.
Esos grupos del apoyo deben contar con el apoyo vy los re-
Cursos necesarios para su trabajo. El desarrollo, implantacion,
mantenimiento, evaluacion, y evolucion del sistema se deben
llevar a cabo con la participacion de uno o varios grupos de
trabajo

Liderazgo y facilitador del plan La alta direccion debe liderar la transformacion digital del
sistema de salud.El papel de facilitador se concreta en dotar
al plan de recursos necesarios mas alla de los presupuestarios;
por ejemplo, asegurando la disponibilidad de profesionales
expertos y apoyando de forma expresa a los grupos de tra-
bajo. Se debe promover la creacion o potenciacion de grados
y titulaciones en ingenieria informatica y otros técnicos. Se
debe asegurar la formacion inicial de los profesionales tanto
de TIC como sanitarios, en salud digital, informacion sanitaria
y documentacion clinica
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En esa estrategia se planifica, y por tanto también se evalua, la
implantacion de la historia clinica electrdnica, que es el eje del
sistema de informacidén de salud.

La alta direccidon del sistema de salud tiene entre sus tareas
definir los criterios de éxito de la salud digital. Se deben definir y
concretar criterios de éxito, para que evitar que, aungue se cum-
plan todos los requisitos que ha fijado la planificacion operativa
e incluso la estratégica, se obtenga un sistema que no tenga
utilidad.

Es decir, los criterios de éxito, ademas de operacionales o de efi-
cacia, deben ser de efectividad y deben responder a la pregunta
de qué aporta la salud digital a la mejora del sistema de salud y a
su transformacion digital. Por lo tanto, estos criterios se vinculan
con la mejora del sistema de salud. Esto obliga a que la planifi-
cacion de la salud digital haga suyos los objetivos del sistema de
salud, para evitar que la salud digital se convierta en un fin en si
mismo.

Entre los aspectos que debe definir el modelo de los sistemas de
informacion y de la historia clinica se encuentra:

e La elaboracién de las politicas y procedimientos de seguridad
de la informacion.

e La definicion del modelo de historia clinica. Tarea primordial
para los profesionales médicos y de enfermeria.

e La definicidon de la arquitectura de la informacioén, que esta
muy relacionada con el punto anterior, de forma que se orga-
nice la informacion y se facilite su utilizacion.

e La decisidon sobre el marco de interoperabilidad, los es-
tandares, los modelos de informes y su estructura, y los de
otra documentacidn clinica imprescindible.

Una forma importante para obviar obstaculos organizativos es
asegurar la participacién de todos los involucrados en la salud
digital. Ademas de obviar obstaculos, es una forma de asegurar
la eficacia y la efectividad de la salud digital, de que sus objetivos
sean congruentes con los del sistema de salud y de que se ten-
dran en cuenta las necesidades operativas de la organizacion.

La alta direccidn tiene otros roles imprescindibles que son los de
liderazgo y facilitador. El papel de facilitador no solo se cumple
asignando presupuesto y declarando la salud digital como uno de
los objetivos prioritarios. Ademas debe garantizar la partici-
pacion para que los profesionales del sistema se incorporen a
los proyectos de salud digital, por ejemplo, estableciendo que

el tiempo que los clinicos destinan a estas tareas se contabilice
como parte de su actividad. También debe estar atenta para que
los obstaculos, generalmente organizativos, para la implantacion
de los sistemas de informacidn, que inexorablemente aparecen,
se remuevan sin demora. La alta direccion debe ejercer el rol de
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facilitador y también el de liderazgo del plan. Ambos roles estan
muy relacionados porque el de liderazgo, que es esencial para el
plan, se ve muy reforzado por el papel de facilitador.

Acciones de la alta direccion o gerencia general
del sistema de salud

La direccion del sistema de salud es la responsable de que se
elabore la estrategia de salud digital cuyos objetivos generales
deben ser la mejora de la calidad, la eficiencia y la efectividad
del sistema de salud. Se debe asegurar que los sistemas de infor-
macion y mas tarde la salud digital forman parte de la estrategia
de salud. Para conseguir esta estrecha vinculacion se necesita
gue cada objetivo del sistema de salud defina sus necesidades
en materia de sistemas y tecnologias de la informacién. De esta
forma los objetivos del sistema de salud y los de la salud digital
tienen una estrecha relacion que asegura el interés de los directi-
vos del sistema de salud por el desarrollo de la salud digital.

La estrategia digital tiene que concretar un plan para el corto y
medio plazo. Dicho plan debe fijar los objetivos, metas y presu-
puesto para el plazo de 6-8 afos aproximadamente. Este plan
debe tener también una vision de largo plazo para garantizar la
coherencia de todas las actuaciones, pero es importante que se
establezcan hitos intermedios. La planificacion para el corto plazo
- por ejemplo, dos afos - que determina esos hitos intermedios y
su evaluacioén son importantes para evitar el desanimo que apa-
rece en todos los proyectos cuando se trabaja con intensidad, e
incluso entusiasmo, durante las primeras etapas de analisis, pero
los resultados tardan en mostrarse. Conseguir que se pueda dis-
poner de nuevas funcionalidades de los sistemas de informacion
en un plazo corto, por ejemplo, cada seis 0 doce meses, sirve
ademas para iniciar el ciclo de mejora de los sistemas de infor-
macion, porgue todos aprenden sobre las posibilidades de las TIC
para su actividad y ademas se enriquece el anélisis y desarrollo
de las siguientes fases. Para poder llevar a cabo esta estrategia es
necesario comprobar los logros de cada etapa en centros piloto,
gue deben contar con recursos (presupuesto), liderazgo y respal-
do de la alta direccion. Con la experiencia de los centros piloto se
evallan los resultados y se ejerce el necesario control de gestion
para corregir deficiencias, acomodar plazos y objetivos, y fijar las
nuevas metas cuando resulte necesario. Esta evaluacién de resul-
tados debe comprobar tanto el cumplimiento de los criterios de
éxito como su vinculacién con la mejora del sistema de salud. Es
decir, se evalua el alcance, plazo y costo; y también la efectividad
de las funcionalidades de salud digital adoptadas.

El analisis, desarrollo, implantaciéon, mantenimiento y evolucion
del sistema de informacion deben considerar siempre desde el
primer momento las politicas y procedimientos tanto de seguri-
dad de la informacién como de seguridad de sus pacientes. Tam-
bién es imprescindible un ejercicio de liderazgo, apoyado siempre
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en estudios técnicos, que defina la arquitectura adecuada, identi-
ficando y detallando los distintos bloques funcionales que cubran
todos los requerimientos necesarios del sistema de informacion.
Este trabajo deberd contemplar y definir la informacién que se
compartird entre los diferentes centros y servicios, las reglas para
el acceso, registro y analisis de los datos y de la informacidn, asi
como la interoperabilidad. Todas estas tareas requieren profesio-
nales expertos de las areas de TIC, clinicos, administradores de
servicios de salud e incluso asesores juridicos. Es responsabilidad
del sistema de salud poner a disposicion del proyecto estos recur-
SOS Yy en caso necesario solicitar a las autoridades correspondien-
tes la formacioén de profesionales especializados en estas
disciplinas.

La definicion del modelo de los sistemas de informacién y de
historia clinica electrdénica incluye, ademas de los mencionados,
los siguientes aspectos:

¢ La definicidon del modelo de historia clinica, tanto electréni-
ca como tradicional. Esta es una tarea que puede ser dificil
porgue se encontraran defensores a ultranza del modelo
de historia por problemas o del modelo de historia por episo-
dios; de la historia Unica para atencién primaria y para aten-
cion hospitalaria; o de la historia de atencién primaria diferen-
ciada de la de los hospitales. Todas estas polémicas son in-
necesarias si tiene en cuenta que la informacioén es la misma y
gue lo que cambia es su presentacion.

e La definicidon de la arquitectura de la informacién, que esta
muy relacionada con el punto anterior, de forma que se orga-
nice la informacion y se facilite su utilizacion.

e La determinacion del marco de interoperabilidad, los estan-
dares, los modelos de informes y su estructura, y los de otra
documentacion clinica imprescindible. Es muy importante que
el marco de interoperabilidad se fije desde el principio porque
no se puede pretender que todas las organizaciones y estab-
lecimientos empleen los mismos sistemas y aplicaciones. Asi
se compromete a todos a emplear un marco de interoperabi-
lidad que asegure que el paciente siempre dispondra de su in-
formacion clinica cuando sea necesario para su asistencia, con
independencia de dénde y cuando tiene lugar esa asistencia.
De esta forma también se facilita la integraciéon entre el siste-
ma de informacion clinica con los de salud publica y vigilancia
epidemioldgica, y los de administracion del sistema de salud,
como la logistica y gestion de profesionales, entre otros.

Es importante la participacion de todos los involucrados en la
elaboracidn de la estrategia de salud digital. De esta forma se

asegura que los sistemas de informacién aporten valor a todos
y ademas se previenen futuras resistencias al cambio. Para ello
se crean grupos de trabajo. Es de especial importancia la
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participacion de los clinicos en el analisis y elaboracidn de reque-
rimientos técnicos; pero también y por motivos similares, la de los
pacientes, los investigadores y los epidemidlogos. Conciliar los
intereses de todos puede resultar una tarea compleja que requie-
re mucho conocimiento y un fuerte liderazgo. Precisamente una
de las tareas de la direccion del sistema de salud es detectar los
posibles lideres y respaldar su trabajo, de forma que mas tarde
sean también quienes lideren la evolucidon y mejoras del sistema
de informacidn. Otra de las tareas importantes de la alta direccion
es dotar a esos grupos de trabajo del apoyo y recursos necesa-
rios. Esos grupos de trabajo colaboran de forma activa en el de-
sarrollo, implantacién, mantenimiento y evolucién del sistema.

La direccion del sistema de salud debe desempefiar un liderazgo
gue conduzca las acciones de salud digital, impulse su desarrollo
y asegure su vinculacion con los objetivos del sistema de salud.
Este liderazgo también es importante en cada uno de los niveles
del sistema de salud, tanto en los aspectos de salud digital como
en las direcciones generales de los centros de atencién primaria y
hospitales. El liderazgo se consigue cuando la alta direccion se in-
volucra activamente en la definicion de los objetivos estratégicos
y en la definicién de los criterios de éxito, con la participacion de
las personas clave; cuando se hace explicita la vinculacion de los
objetivos del sistema de salud con los de salud digital; cuando se
facilita la creacién de grupos de trabajo, se les dota de recursos

y rinden cuentas de su actividad; cuando se dirimen las diferen-
cias y se toman las decisiones necesarias, y finalmente cuando
evalla los resultados del plan. En resumen, el liderazgo se logra
cuando se definen objetivos, se asignan recursos, se fijan criterios,
se toman decisiones y se evalua la ejecucion del plan. El control
de gestion y la evaluacidn deben tener como una de sus conse-
cuencias la aplicacion de mejoras de gestion y la evolucion de los
objetivos y metas para hacerlos mas acordes con la realidad. Ese
es también un buen ejercicio de liderazgo, cuando los equipos

de trabajo son conscientes de que el control se acompana de las
acciones necesarias para el cumplimiento del plan.

La digitalizacion del sistema de salud y su transformacion no
pueden acometerse si no se dispone del conocimiento necesario.
Son necesarios profesionales expertos, tanto del ambito técnico
como del de salud. Para disponer de esos profesionales es impre-
scindible promover la creacién o potenciacion de grados vy titula-
ciones post grado de ingenieria informatica y comunicaciones, y
de especializacion en salud digital. También es necesaria la espe-
cializacién de profesionales en salud digital, informacion sanitaria
y documentacion clinica.



Hospitales, centros de atencion

primaria y otros proveedores

de servicios de salud
y gobernanza de la
salud digital

Grosso modo, los propdsitos de un sistema de salud son mejo-
rar la salud de cada uno de sus pacientes y mejorar el estado de
salud de la poblacidon. Los recursos para alcanzar estos objetivos,
en sintesis, son los profesionales, los centros donde se presta

la asistencia y los servicios de salud publica. En los hospitales y
otros centros prestadores de servicios de salud es donde tiene lu-
gar la mayor parte de la actividad, y por eso resulta esencial que
dispongan de un sistema de informacién que les permita llevar

a cabo su funcidn en las mejores condiciones. La Tabla 3 resume
la funcidén de los centros de asistencia sanitaria en materia de
gobernanza de la salud digital.

La salud digital es una gran oportunidad para los programas

de prevencion y promocion de salud que tienen lugar en el pri-
mer nivel de atencion. Un buen sistema de informacion permite
segmentar la poblacién conforme con las necesidades de las
personas. Por ejemplo, para los programas de educacion para la
salud, de vacunacion, o para los de cribado de cancer de mama
o colon. Ademas, permite el registro de estas actividades y su
incorporacion al sistema de historia clinica electrdnica. La salud
digital también permite integrar el sistema de informacion de
salud publica con el asistencial. De esta forma los datos clinicos
relevantes para los servicios de salud publica pueden estar siem-
pre disponibles para sus profesionales. Una vez mas se resalta la
importancia de vincular las estrategias de la salud digital con la
de salud.
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Tabla 3: Hospitales, centros de atencién primaria y otros proveedores de servicios
de salud y gobernanza de la salud digital

ROL ACCIONES
Participacion en la toma de decisiones Crear y apoyar grupos y comisiones de trabajo
Garantia de aportacion de valor para pacientes Los profesionales deben apoyar, supervisar y evaluar la
y profesionales implantacion. La busqueda de la innovacion debe ser continua
Implantacidn de la historia clinica electrénica Se evalla cada hito del proyecto. Se proponen mejoras
Promover el uso responsable de la informacidon y de las Impulsar los sistemas de autoevaluacion de la actividad clinica
mejoras que aporte la salud digital y los sistemas de ayuda a la toma de decisiones clinicas.

Emplear la informacién clinica como principal instrumento
para la planificacion, control de gestion y evaluacion del
establecimiento

>> El rol de los hospitales y centros de atencién primaria
en la gobernanza de la salud digital

La implantacion de las TIC tiene una especial trascendencia en los
centros de atenciéon primaria y hospitales, porque es donde tiene
lugar el nucleo de la actividad del sistema de salud. Para incorpo-
rar las TIC a su cadena de valor es imprescindible garantizar su
utilidad para los profesionales de salud, sobre todo a los médicos
y enfermeras. Por lo tanto, el primer objetivo es que el sistema de
informacion aporte valor a los profesionales clinicos, porgue si

el sistema de informacion no facilita y mejora su trabajo, no sera
posible conseguir los objetivos de la salud digital ni tampoco los
del sistema de salud. Todo ello conduce a la necesaria partici-
pacién en la toma de decisiones de los profesionales de salud y
de gestion de los centros:

e En el proceso de analisis y desarrollo, porque es la mejor ma-
nera de garantizar la eficacia y la ergonomia del sistema de
informacidén y ambas cualidades son necesarias para su éxito.

e En la implantacién de sistemas de informacion, tarea siempre
dificil, exige un apoyo constante a quienes son los principales
usuarios. Este apoyo se debe concretar en formacion, tutela
durante los primeros pasos, correccion rapida de errores o inci-
dencias, y disponibilidad de tiempo.

e En la supervisiéon y evaluacién, porque son ellos quienes de-
ben informar sobre la utilidad que obtienen para su trabajo vy
proponer mejoras. La incorporacion de las mejoras propuestas
no debe posponerse durante un tiempo excesivo para evitar la
desmotivacion. Estas propuestas son imprescindibles y deben
producirse de manera periddica, porqgue en materia de siste-
mas de informaciéon todo lo que no mejora, inexorablemente
empeora.

Los establecimientos sanitarios deben promover el uso respon-
sable de la informacidon y de las mejoras que aporte la salud

digital. Como ya se ha reiterado, la salud digital no es un fin en si
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mismo, sino que se dirige a la mejora del sistema de salud. Para
conseguir esa mejora es necesario que la informacion que se
genere con la digitalizacion se emplee de forma responsable para
facilitar el cumplimiento de los objetivos del sistema de salud.

Por lo tanto, el rol de los hospitales y centros de salud en primer
lugar es el de facilitadores de la participacidn de sus profesio-
nales. En segundo lugar, deben impulsar la incorporaciéon de las
TIC a la asistencia sanitaria, y en tercer lugar, deben proporcionar
las condiciones necesarias para las pruebas piloto. Todo ello se
dirige a poder disponer de la informacion necesaria para facilitar
el cumplimiento de los objetivos del sistema de salud.

Acciones de los hospitales y centros de atencion
primaria

Como se ha indicado antes, es imprescindible asegurar la par-
ticipacion de los profesionales en todas las fases de creacion de
un sistema de informacion de salud. La manera de garantizar esa
participacion es proporcionar las necesarias facilidades y recursos
para que se incorporen a grupos y comisiones de trabajo. Estas
facilidades incluyen, por ejemplo, contabilizar el tiempo que se
emplea en esta participacidon como tiempo trabajado o considerar
la participacion en estos grupos de trabajo como un plus para su
evaluacidon del desempeno. Quienes dirigen los centros y servicios
deben estimular a los profesionales para que revisen la forma en
gue organizan la asistencia a los pacientes, buscando mejoras en
los procesos y librando a los médicos de tareas de escaso valor
afadido o que puedan desempefarse por personas cuyo perfil
profesional sea mas apropiado para esas operaciones. Como ya
se ha indicado antes, el registro electrénico de la informacién
clinica es una gran oportunidad para mejorar su calidad. Es impre-
scindible la busqueda continua de la innovacién, de forma que se
evite que la informacion clinica en formato electréonico se con-
vierta en una copia del papel, para lo que se deben aprovechar
todas las ventajas que ofrecen las tecnologias y sistemas de la
informacion. Sin esta innovacion se puede conseguir, en el mejor
de los casos, mejorar la eficacia, pero no la digitalizacion y menos
aun la transformacion digital del sistema de salud.

Conseguir que los profesionales médicos se involucren, porque
son quienes en gran parte registran y analizan la informacion clini-
ca, es de vital importancia para asegurar la aportacion de valor
para pacientes y profesionales. La identificacién de las personas
adecuadas y su participacion en el disefio de la captura de datos,
el modelado de la informacidon y el disefio del sistema completo,
aumentan en gran medida las probabilidades de éxito en su im-
plantacién, ademas de que aportan la perspectiva imprescindible
para que el sistema de informacién aumente la eficiencia y la
utilidad, y por lo tanto el valor, de la historia clinica electrodnica.
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De esta manera podran registrar y analizar la informacion durante
la asistencia, evaluar el proceso asistencial, autoevaluar su desem-
pefio con la informacion clinica registrada y ademas emplear esa
informacion en proyectos de investigacion.

También es importante que los médicos y otros profesionales
que se involucran en la salud digital dispongan de los recursos
necesarios para esta tarea, sobre todo en forma de tiempo, co-
laboracion de los ingenieros informaticos, conocimiento de la es-
trategia de salud digital y reconocimiento de su trabajo. Ademas,
es necesario que aqguellos que se involucren en estos proyectos
sean quienes propongan los centros y servicios donde se llevara

a cabo la primera implantaciéon en pruebas y los pilotos. Es una
forma de recompensar su esfuerzo y también de asegurar que las
primeras pruebas e implantaciones del sistema las protagonizaran
personas muy involucradas en la salud digital. No obstante todo
lo anterior, si las propuestas, iniciativas y evaluacion de los pro-
fesionales no se toman en consideracion, ademas de que todos
los esfuerzos anteriores seran inutiles, la participacion decaerd de
forma inexorable.

Por otra parte, es imprescindible que los objetivos del centro
sean congruentes con la estrategia del sistema de salud y con la
de salud digital. Por lo tanto, y para garantizar esa coherencia, el
proyecto de salud digital debe formar parte del plan de gestidn
del centro y por eso sus objetivos también forman parte de ese
plan. Sus resultados se evallan como parte del mismo plany se
premia el éxito conforme con ese plan de gestion.

Los equipos directivos de los hospitales y centros de atencion
primaria deben detectar aquellos profesionales que puedan de-
sempenfar el liderazgo en materia de salud digital entre sus com-
paferos y que seran imprescindibles en el analisis, implantacion,
evaluacidon y propuestas de mejora. Este liderazgo es necesario
sobre todo en la fase de supervision y evaluacion de la implanta-
cion y propuestas de mejora. La carencia de liderazgo profesional
es casi una garantia de fracaso. Por eso es tan importante que los
equipos directivos respalden a los profesionales especialmente
involucrados en todos los aspectos. Por ejemplo, en su relacion
con los servicios de tecnologias de la informacioén, apo-

yando sus propuestas, respaldando sus criterios y dotandoles de
recursos, como ya se ha dicho antes.

Los directivos de los establecimientos sanitarios deben impul-

sar los sistemas de autoevaluacion de la actividad clinica y los
sistemas de ayuda a la toma de decisiones clinicas, entre otras
funcionalidades que ofrece la salud digital. Aquello que no se
evalla es imposible que mejore, y los primeros interesados en esa
evaluacidn son los propios médicos, que deben conocer la cali-
dad y el coste de su actividad. Para que puedan llevar a cabo esa
autoevaluacion es imprescindible que los sistemas de informacion



contemplen esta funcionalidad que debe desarrollarse para que
su empleo no presente dificultades. Similar funcionalidad de
evaluacion debe ponerse a disposicion de la alta direccion.

Los hospitales deben emplear la informacidn clinica como princi-
pal instrumento para la planificacién, control de gestién y eva-
luacion del establecimiento. Si se debe transcender de la mera
evaluacién de actividad y coste, y perseguir también resultados
gue aporten valor tanto al paciente como a la sociedad; es nece-
sario emplear la informacidn clinica para las principales tareas de
los equipos directivos. La manera de evaluar la calidad y la efec-
tividad es analizar la informacién clinica, analisis que debe com-
plementarse con el del punto de vista del paciente.

_—



Profesionales del sistema
de salud y gobernanza

de salud digital

El sistema de salud se caracteriza porque los profesionales clini-
cos, que atienden directamente a las personas, toman decisiones
de forma auténoma que afectan a la salud de sus pacientes y
suponen el principal gasto del sistema. Por lo tanto, los sistemas
de informacidn clinica, como la historia clinica electrénica y los
sistemas de informacion de analisis clinicos, diagnodstico por la
imagen y farmacia, entre otros, deben dirigirse a facilitar que la
asistencia tenga lugar con las maximas condiciones de calidad y
eficiencia. Entre los principales atributos de la calidad se encuen-
tra también la seguridad de los pacientes, que se relaciona de
forma estrecha con los sistemas de informacion. (Carnicero 2016).

Tabla 4: Profesionales del sistema de salud y gobernanza de la salud digital

ROL ACCIONES :

Innovacion Proponer cambios en la organizacién (innovacion)

Definicion de requisitos Participar en la definicion de requerimientos y definiciones
semanticas

Apoyo a la implantacion Utilizar la historia clinica electrénica y demas sistemas de
informacion clinica, participar en los pilotos y en la fase de
implantacion

Participacion en los pilotos Evaluar los resultados (aportacion de valor)

Proponer mejoras

Las necesidades relacionadas con la gobernanza de la salud
digital de los profesionales del sistema de salud se refieren a

la validez legal de los registros electrénicos, que incluye la pres-
cripcidon de medicamentos u otras ordenes médicas; asi como la
confidencialidad de la informacion clinica y aspectos de la segu-
ridad de la informacion, como su disponibilidad, integridad y no
repudio. También son inquietudes habituales de este colectivo los
requisitos legales del analisis de los datos clinicos para evalua-
cion, mejora de calidad, innovacion e investigacion; y la propiedad
intelectual de la investigacion con datos clinicos.

34 / / / Gobernanza de la salud digital



35/ / / Gobernanza de la salud digital

>>

>>

El rol de los profesionales de salud
en la gobernanza de la salud digital

Los profesionales de la salud, en concreto los médicos y enfer-
meras, son los principales usuarios de la salud digital. Escuchan

y exploran al paciente, registran esa informacion, la analizan y
toman decisiones que se basan en ese analisis, en su conocimien-
to y en los instrumentos de ayuda a la toma de decisiones clinicas
cuando los tienen a su disposicion. Todo ello forma parte de la
historia clinica electrénica, que es el nucleo del sistema de infor-
macion de salud.

Por lo tanto, como ya se ha dicho antes, su papel en el analisis,
implantacion, utilizacidon, evaluacién y evolucion del sistema de
informacion es clave. Si el sistema de informacion aporta valor a
su quehacer diario serda no solo admitido, sino impulsado y ex-
plotadas todas sus posibilidades. Para ello es necesario que los
profesionales se involucren exponiendo sus puntos de vista y sus
necesidades; revisen la organizacion clinica buscando la inno-
vacion, definan sus requisitos, colaboren en la implantaciéon de
las nuevas versiones y participen en los pilotos; las utilicen en

su actividad diaria, evalien su aportacion de valor y propongan
mejoras. Deben no solo aceptar que la salud digital no consiste
en mimetizar los procesos que tenian lugar empleando el papel,
sino que ademas deben analizar esos procesos para innovar en
busqueda de la excelencia aprovechando las nuevas posibilidades
de la salud digital.

Acciones de los profesionales de salud

Los profesionales de salud deben participar de forma activa en
todos los proyectos de salud digital. Su papel es esencial en la
fase de analisis, donde exponen su organizacion, las necesidades
de registro y analisis de informacion, las relaciones con otras
fuentes de informacion y la documentacidn clinica que emplean,
entre otra informacion de importancia. Todo ello se traduce en

la necesidad de que se involucren en comisiones y grupos de
trabajo. De su trabajo deben surgir las propuestas de cambios
en la organizacidon gue supongan la innovacién necesaria para

la transformacion digital, y las propuestas de los requerimientos
necesarios. Los profesionales de salud tienen un importante papel
en las definiciones semanticas que se aplicardn en la gobernanza
del ecosistema de salud.

Los ensayos o pruebas piloto son importantes antes de la im-
plantacidn, para evaluar el cumplimiento de los requisitos estable-
cidos, su utilidad y la viabilidad de su implantacion. Es necesario
gue los profesionales, tanto los ya involucrados como otros que
no hayan participado en el proyecto, evallen estas pruebas y pro-
pongan las mejoras necesarias antes de la implantacién definitiva
para la que es necesaria su participacion.



La tarea de evaluacidén es siempre ingrata porque requiere tiem-
po VY paciencia, pero aqui también se cumple la maxima de que
lo que no se evalla no mejora; y también que todo aquello que
no mejora tiende a empeorar. Por eso es tan importante que los
clinicos evallen los sistemas de informacion, su ergonomia, su
valor afadido y que propongan mejoras. Es importante que estas
propuestas se tomen en consideracidon y se incorporen con rapi-
dez a las nuevas versiones, para evitar la desmotivacion que se
traducird inexorablemente en dificultades.

Tan importante como todo lo anterior es la reflexidon sobre los
procesos asistenciales y sus posibilidades de mejora aprovechan-
do su digitalizacion. Unos procesos anticuados que se digitalizan
siguen siendo unos procesos anticuados, pero mucho mas caros,
situacion que se debe evitar a toda costa. Esta innovacidon solo es
posible con el liderazgo y la participacion de los clinicos.

-
-



Ciudadanos y pacientes
y gobernanza de la

salud digital

Los sistemas de salud publica y los de asistencia sanitaria se di-
rigen a mejorar el estado de salud de la poblacién y de cada uno
de los pacientes. Este protagonismo se debe reflejar por un lado
en el respeto a sus derechos y por otro, en su participacion en las
decisiones que les conciernen. La relacion de las personas con los
sistemas de salud ha cambiado de forma progresiva desde hace
algunos decenios. La relacién clasica, paternalista, del paciente
gue asiente de forma pasiva a las decisiones que su médico toma
en relacion con su estado de salud, sin apenas informacion, que
en el mejor de los casos le era transmitida a un familiar o allega-
do, ha dejado de existir. El paciente del siglo XXI| exige conocer

la informacion relacionada con su salud y ademas participar en la
toma de decisiones que le conciernen. El paciente ahora conoce y
exige sus derechos. La Tabla 5 resume la funcidon de los ciudada-
nos y pacientes en la gobernanza de la salud digital.

Tabla 5: Ciudadanos y pacientes y gobernanza de la salud digital

. ROL , ACCIONES .

Defensa de sus derechos Formacién de asociaciones como cauce de participacion

Impulso a las mejoras Participacién en grupos de trabajo
Empuje para los cambios legislativos necesarios Propuestas

Evaluacion de resultados (aportacion de valor)

Los pacientes tienen derecho, entre otros, a una asistencia sani-
taria que cumpla con los estandares de calidad necesarios para
recuperar su salud; a tomar decisiones sobre la asistencia que re-
ciben; tienen derecho a que su informacion esté disponible cuan-
do sea necesaria; y también tienen derecho al acceso a la infor-
macion clinica. Los ciudadanos tienen derecho a que se aseguren
las condiciones necesarias para mantener y mejorar su estado de
salud.
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El rol de los ciudadanos y de los pacientes
en la gobernanza de la salud digital

El principal rol de las personas en materia de salud digital es la
defensa de sus derechos. Los pacientes deben solicitar y en su
caso reclamar o exigir el acceso a su informacion clinica, a que
la documentacidn clinica refleje sus circunstancias de salud, a
gue esté disponible cuando sea necesario, a que cumpla con los
estandares de calidad predefinidos y a que se custodie de forma
segura. También tienen derecho a autorizar los procedimientos
diagnodsticos y tratamientos que se le propongan.

La salud digital puede suponer algunas modificaciones en la
relacién de los ciudadanos y de los pacientes con el sistema de
salud. Estos cambios, en principio, buscan mejoras en la calidad
del servicio. Aungue las personas podemos mostrar en algunos
casos cierta resistencia, lo que se espera de los pacientes es que
apoyen las mejoras que proporcionan, las evallden, las acepten y
en su caso propongan su perfeccionamiento.

Como consecuencia de la digitalizacion suelen ser necesaria
nueva legislacion, porque la incorporacion de las TIC al sistema de
salud llega a suponer su propia transformacion. Por ejemplo, una
de las utilidades de la salud digital es la posibilidad del acceso
directo y a distancia de los pacientes a su informacion clinica. Se
necesita legislacién que regule a qué se accede y en qué condi-
ciones de seguridad. Los ciudadanos y los pacientes tienen el
papel de impulsar e influir en el desarrollo legislativo de todos
aquellos asuntos relacionados con la salud digital.

Acciones de los ciudadanos y de los pacientes

Para que los ciudadanos y también los pacientes puedan impulsar
las medidas necesarias para el ejercicio de sus derechos es con-
veniente que se formen asociaciones que sirvan como cauce de
participacion e interlocucion con el sistema y con los prestadores
de salud. A través de esas asociaciones deben participar en los
grupos de trabajo y 6érganos de consulta sobre las decisiones que
les afecten.

Esa participacion no debe convertirse Unicamente en el medio
para reclamar mejoras, también es el medio para elaborar pro-
puestas debidamente razonadas a las autoridades y directivos
del sistema de salud y del Gobierno. Tanto los ciudadanos en
general como los pacientes, en aquellos asuntos que les afecten
directamente, deben conocer y analizar las evaluaciones que se
lleven a cabo sobre la salud digital. Es indispensable averiguar si
los avances que se logren en materia de salud digital consiguen
aportar valor a los mas interesados, si les hacen la vida mejor o
mas facil y si pueden controlar mejor su enfermedad. Todo ello re-
quiere personas involucradas y con la generosidad suficiente para
dedicar su esfuerzo y su tiempo en beneficio de todos.



Fundamentos de ética
y legislacion sobre salud

digital

4 Here is my dilemma. | want my notes to be
strictly confidential but readily accessible to
those who need them (Rhona MacDonald
2000).
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Como ya se ha indicado antes la salud digital hace que el trata-
miento intensivo de los datos y de la informacién, que son inhe-
rentes al sistema de salud, puedan tener lugar con mayor efi-
cacia. A esa caracteristica se unen otras como la facilidad de
acceso, la posibilidad de compartir la informacion, su utilizacion
de forma concurrente, y la facilidad para reproducirla, para trans-
mitirla y para analizar grandes cantidades de datos. Esta ultima
cualidad es muy valorada para la investigacion y también para la
planificacion y gestidn del sistema de salud.

Como la informacién de salud pertenece a la intimidad de las per-
sonas, el respeto a la confidencialidad es obligatorio para todos.
Esta es una inquietud comun de los pacientes y también de los
ciudadanos en general, de los profesionales y de los directivos
del sistema de salud. Como es conocido existe una tension entre
la disponibilidad, que hace mas facil utilizar y registrar la infor-
macidn clinica cuando es necesario, y los mecanismos de control
del acceso a la informacion, que dificultan esa disponibilidad en
beneficio de la confidencialidad (MacDonald 2001). Esa tension
entre el acceso a la informacion y la confidencialidad se extiende
también a la facilidad para el analisis de la informacion y el respe-
to a los derechos de los pacientes, porque el respeto a la confi-
dencialidad hace mas dificil el analisis de los datos. Estos y otros
conflictos deben resolverse mediante los fundamentos de la ética
y la legislacién4.
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Fundamentos de ética y salud digital

La ética profesional busca inspirar la conducta entera de los
profesionales de la salud y les impone el compromiso de propor-
cionar al paciente una atencion de calidad. La ética profesional
potencia la relacion con el paciente que se basa en la confian-
za, en la que ambas partes, partiendo de su mutua dignidad, se
reconocen y respetan. Las relaciones de los profesionales con
los pacientes, las de los profesionales entre si, o la de estos con
terceros son aspectos que no pueden ser regulados tan solo
mediante disposiciones legales. La vigencia de las normas y
recomendaciones éticas no necesita del refrendo juridico, no

es algo afadido o impuesto por una autoridad externa, es algo
gue la sociedad reclama y exige a los profesionales. (Ledén-Sanz
2008.)

Como sefiala la Declaracidn “Etica de la historia”: “los bienes y
valores que se relacionan con la historia clinica son de una impor-
tancia extraordinaria, ya que estan directamente relacionados con
derechos fundamentales de la persona tales como el derecho a la
intimidad, a la integridad fisica, a la salud, a la libertad, a la confi-
dencialidad y a la privacidad”. (Yuguero del Moral 2004)

La disponibilidad de tecnologia para el analisis de grandes fuen-
tes de datos de informacidn relacionada con la salud de las per-
sonas trae consigo nuevas inquietudes que no se restringen solo
a la confidencialidad. Como bien resume Pilar Ledn, las seis areas
clave para el debate bioético del analisis de grandes fuentes de
datos de salud son las siguientes (Leon-Sanz, P. 2019):

1. “La calidad, precision, adecuacion y validez de los datos y de
los algoritmos, asuntos relacionados con la transparencia y
confianza en el uso de los datos;

2. Una informacion adecuada a los profesionales, los investi-
gadores, los ciudadanos y los responsables politicos para
comprender las implicaciones del big data;

3. Los requisitos para respetar la privacidad de las personas y
de los grupos o conjuntos de personas con perfiles similares;
para que se evite la posibilidad de discriminacion derivada de
la informacion obtenida a través del big data;

4. El consentimiento de las personas a la cesion de datos y al
flujo de informacion, asi como las buenas practicas relaciona-
das con la manera de obtenerlos;

5. Se ha enfatizado la responsabilidad de los profesionales de la
salud en general, de los investigadores, de los gestores y de
los especialistas en informatica en el desempefio de su activi-
dad profesional;
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6. Que las instituciones y las administraciones publicas de-
ban apoyar el desarrollo del big data, teniendo en cuenta la
equidad y la solidaridad para evitar desigualdades o discrimi-
nacion, especialmente de personas o grupos vulnerables.

El andlisis de grandes bases de datos es una practica social com-
pleja, en la que existen tensiones éticas y posibles conflictos de
interés. Deben construirse espacios para la reflexion ética, para
dar cuenta de su uso, para resolver posibles contradicciones y
para promover procedimientos basados en la busqueda de solu-
ciones buenas, no simplemente aceptables. En ultima instancia, el
buen uso y las buenas practicas estaran en funcion de las mejoras
que el andlisis de grandes cantidades de datos pueda introducir
en la atencion del paciente individual y la salud de la sociedad en
general”.

También la profesora Pilar Ledn sintetiza con claridad la relacion
entre ética y legislacion: “Idealmente, ética profesional y norma-
tiva legal deberian ser concurrentes. En efecto, la regulacion de
las cuestiones relacionadas con la seguridad de la informacion
médica muestra que es posible la coincidencia entre el plano éti-
co-deontoldgico y el juridico, pues la mayor parte de la legislacion
vigente estaba ya contenida en los codigos deontoldgicos y en las
recomendaciones éticas de las profesiones sanitarias. Lo que se
ha producido en los ultimos afnos ha sido la conversion de cier-
tos deberes éticos en deberes juridicos: la sociedad puede ahora
exigir esa responsabilidad. La regulacion legal especifica sobre la
informacion y la documentacion clinica es cosa reciente, tradicio-
nalmente estas cuestiones se trataban en el ambito ético-deon-
toldgico de las profesiones de la salud”. (Ledn-Sanz 2008)

Legislacion sobre salud digital

La incorporacion de las tecnologias y sistemas de informacién y
comunicacion a los sistemas de salud siempre genera un debate
sobre la seguridad de la informacion con especial atencidén a su
confidencialidad; sobre la validez de los registros electrdnicos;

y sobre los derechos de propiedad intelectual. En sintesis, las
inquietudes que genera la salud digital se centran en la seguridad
juridica de todos los involucrados de forma directa en el siste-
ma de salud, que son los ciudadanos y pacientes; los profesio-
nales que les atienden y también quienes analizan la informacion
clinica; y los sistemas de salud, centros, hospitales y servicios de
salud publica. Todas estas inquietudes ponen de manifiesto la
necesidad de una legislacidn que concilie los derechos de todos,
y por lo tanto, también sus obligaciones y responsabilidades. La
Tabla 6 muestra las inquietudes de los diferentes involucrados en
la salud digital y las disposiciones legales que deben regular estas
materias.



Tabla 6: Inquietudes y normativa sobre salud digital

Interesados (stakeholders) Principales inquietudes

Ciudadanos y pacientes

Profesionales de salud

Centros sanitarios
y hospitales

Sistemas de salud publica

Centros de investigacion
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Acceso a su informacion clinica
Informacion clinica custodiada de forma
segura y disponible siempre que sea
necesaria

Validez del registro y érdenes médicas en
formato electrénico

Validez de la telesalud

Validez de la receta electronica
Confidencialidad

Acceso a la informacién clinica para la
mejora de la calidad e investigacion
Interoperabilidad

Custodia segura de la informacion clinica
durante un periodo de tiempo
determinado

Acceso a la informacion clinica para
evaluacion, control de gestion, inspeccién
y mejora de calidad

Interoperabilidad

Acceso y tratamiento de datos clinicos
para salud publica

Acceso a la informacion clinica
Propiedad intelectual

Normativa .

Acceso a su informacion clinica
Proteccién de datos y seguridad de la
informacion

Contenido y validez de la historia clinica
electronica, de la telesalud y de la receta
electrénica

Proteccion de datos

Usos secundarios de la informacion clinica
Uso de diccionarios para nomenclatura
(CIE 10; SNOMED)

Fines y custodia de la historia clinica
Proteccién de datos

Usos secundarios de la informacion clinica
Uso de estandares (HL7) para el intercam-
bio y almacenamiento de la informacion
(gobernanza de la interoperabilidad)
Responsabilidad del establecimiento
sanitario sobre su sistema de informacion,
su correcta integracién y sobre los proto-
colos y estandares de comunicacion (tipo
FHIR)

Requisitos legales para la transmisiéon de
datos entre diferentes centros y servicios
del sistema de salud.

Usos secundarios de la informacién
clinica.

Proteccién de datos.

Responsabilidad de salud publica sobre
su sistema de informacion, su correcta
integracion y sobre los protocolos y es-
tandares de comunicacion (tipo FHIR)

Usos secundarios de la informacion clinica
Proteccién de datos
Legislacion sobre propiedad intelectual



51a palabra litigiosidad no se encuentra en
el diccionario de la RAE. Sin embargo, en el
diccionario juridico de la misma entidad, se
muestran ejemplos de su utilizacion habitual,
citando sentencias del Tribunal Supremo de
Espana. Se refiere a la frecuencia en que se
presentan conflictos que se dirimen en los
tribunales de justicia.
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Todos los que trabajan con informacidn clinica tratan datos que
otros han registrado y generan nuevos datos, que se convierten
en informacioén. Todos los involucrados son titulares de derechos
relacionados con la informacidn clinica, como son los pacien-
tes, los profesionales que les atienden, el hospital u otro centro
sanitario, el sistema de salud y los centros de investigaciéon. Por
este motivo es poco aconsejable tratar de discernir de quién

es propiedad la informacidn clinica, porque es mas apropiado
delimitar quién es titular de qué derechos. En sintesis, las dis-
posiciones legales deben establecer quién tiene derecho a hacer
gué con la informacidn clinica, en qué condiciones, y cudles son
sus obligaciones. (Andérez 2003) Este criterio es el que resulta
mas acorde con la légica y con los fundamentos de la informacion
clinica. El paciente tiene derecho al acceso a su informacién y

a obtener una copia de su historia. Los médicos y otros profe-
sionales sanitarios estan obligados a registrar la informacion y
elaborar la historia clinica con la informacidn que les trasmite el
paciente, con la que ellos aportan y registran, y con su analisis de
esa informacion. Los hospitales y otros establecimientos sani-
tarios aportan las infraestructuras y los sistemas de informacion
y tienen el deber de custodia del expediente clinico. La investi-
gacion clinica y sus resultados son de interés general, por lo que
resulta obligado tomarlo en consideracion. Ademas, la historia o
expediente clinico tiene la consideracién de documento legal y
ese atributo concierne a todos los mencionados.

En Espafa la titularidad de los derechos sobre la informacion
clinica, que sigue el criterio antes mencionado, no ha ocasionado
apenas litigiosidad (no se han registrado sentencias del Tribunal
Supremo) y las sentencias que se han pronunciado sobre este
asunto lo confirman. Asi la sentencia 36/2019, de 21 de enero de
2019, dictada por la Audiencia Provincial de Malaga (recurso de
apelacidon 1092/2017) es explicita al declarars:

“l.as anteriores consideraciones son esencialmente comparti-

das por la Sala, al no aceptarse el criterio expresado por la parte
apelante en el sentido de atribuir al paciente la facultad exclusiva
y absoluta de disponibilidad sobre la historia clinica elaborada por
la médica demandada para plasmar el proceso asistencial de la
Sra. Delfina, alineandonos en la teoria integradora o ecléctica, de
entre las contempladas en el ambito de la doctrina cientifica, que
defiende que la titularidad de la historia clinica es del médico,
del paciente y de la institucion. Asi, es titularidad del médico, por
cuanto la confecciona, del paciente, en la medida en que en la his-
toria consta todo su proceso asistencial; y de la institucion sanita-
ria, porque es la encargada de su conservacion y custodia”.

La sentencia 529/2010, de 23 de julio de 2010, dictada por
la Audiencia Provincial de Pontevedra (recurso de apelacion
3016/2008), se pronuncia de modo similar en los siguientes
términos:
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“Hemos de convenir que solo en sentido figurado o impropio
cabe hablar de “propiedad” de las historias clinicas. Cuando nos
referimos a la propiedad de la historia clinica, estamos, en ultima
instancia, tratando de decidir y determinar a quien corresponde
Su posesion y custodia, que es lo que, en ultima instancia, se dis-
cute en este proceso, lo que vale tanto como decir, si el Dr. Dona-
to podia por propia decision llevarse consigo las historias de las
dependencias de las sociedades demandantes, como si de mate-
rial propio y exclusivo se tratase, para entregarlas y depositarlas
en otro centro, o si, por el contrario, debio respetar un derecho y
deber de custodia primaria y legalmente atribuido a COG Pintado
y CM Pintado. Se ha dicho por algun autor que ninguna de las tres
partes de las antes mencionadas tiene un dominio absoluto sobre
la historia; hay una convergencia de derechos y deberes. Desde
luego, en el caso de médico que ejerce la medicina con la plena
autonomia de su consulta particular, a él corresponde la “pbropie-
dad” de la historia clinica y, por ende, su conservacion y custodia.
Si se trata de un facultativo que presta sus servicios por cuenta
ajena, por efemplo, de un centro o institucion, con relacion de
tipo laboral, como “trabajador por cuenta ajena”, la historia clinica
pertenece al centro donde el profesional presta sus servicios; en
estos casos hay que entender que la elaboracion de la historia
clinica forma parte del deber de prestacion propio de la relacion
laboral que vincula al médico con el centro. Lo mismo ocurre
cuando se trata de la relacion -estatutaria- del médico con la Se-
guridad Social, por ejemplo. Ello sin perjuicio, en ambos casos, del/
derecho moral de autor que al profesional pueda corresponder,
por ejemplo, en relacion con la defensa de su autoria o el dere-
cho de ser citado o reconocido como tal en casos de divulgacion
legitima de la historia o, en fin, el respeto a la integridad de su
contenido.”

Los principales preceptos legales relacionados con la salud digital
son los de proteccion de datos, validez, usos y contenido de la
historia clinica y las normas relacionadas con la propiedad inte-
lectual. A continuacion, se resumen los aspectos generales que
deberian tenerse en cuenta en su elaboracion.



Proteccion de datos
y seguridad de la

informacion

6 por ejemplo:
(]

Ley estatutaria 1581 d 2012 de la
Republica de Colombia. Disponible en:
http://www.suin-juriscol.gov.co/view-
Document.asp?ruta=Leyes/1684507
Ley N° 18331 de Proteccion de datos
personales de Uruguay. Disponible

en: https:/www.impo.com.uy/bases/
leyes/18331-2008/29

Ley de Proteccién de datos personales
de Chile. Disponible en: https:/www.
leychile.cl/Navegar?idNorma=141599

7 por ejemplo:
L]

Ley 18335 de Derechos y obligaciones
de pacientes y usuarios de los servicios
de salud de Uruguay. Disponible en:
https://www.impo.com.uy/bases/
leyes/18335-2008

Ley 26.529 de Derechos del Paciente
en su Relacion con los Profesionales

e Instituciones de la Salud de Argen-
tina. Disponible en: http://servicios.
infoleg.gob.ar/infoleginternet/
anexos/160000-164999/160432/nor-
ma.htm

Lei n®13.787 de 27 de dezembro de
2018 Dispode sobre a digitalizacédo e a
utilizacdo de sistemas informatizados
para a guarda, o armazenamento e o
manuseio de prontudrio de paciente.
Disponible en: https://legislacao.
presidencia.gov.br/ficha/?/leqgisla/leg-
islacao.nsf/Viw_Identificacao/lei%20
13.787-2018&0OpenDocument

El Salvador. Acuerdo No. 941.- Norma
Técnica para la Conformacion, Custodia
y Consulta de Expediente Clinico.
Disponible en: http://asp.salud.gob.sv/
regulacion/pdf/norma/normatecnica-
conformacioncustodiaconsultaexpedi-
enteclinico.pdf

Ley 41/2002, de 14 de noviembre,
basica reguladora de la autonomia del
paciente y de derechos y obligaciones
en materia de informacion y docu-
mentacion clinica de Espafia. Disponible
en: https:/www.boe.es/buscar/act.
php?id=BOE-A-2002-22188
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La seguridad de la informacidon es un concepto que incluye no
solo la proteccion de datos y que se refiere a las politicas, la
organizacion y los mecanismos necesarios para asegurarla. La
proteccion de datos en salud siempre ha sido un derecho y una
obligacién. Mucho antes de que se desarrollara la salud digital y
de que se dispusiera de las TIC, los hospitales y otros centros de
prestacion de servicios de salud ya estaban obligados a conservar
la informacion clinica de sus pacientes, a que estuviera disponible
cuando fuera necesaria y a mantener la confidencialidad. Estas
obligaciones se encontraban explicitas en alguna norma o im-
plicitas en aquellas disposiciones relacionadas con la asistencia
sanitaria.

Sin embargo, el desarrollo de las TIC trajo consigo una mayor
sensibilizacion sobre todos los aspectos relacionados con la pro-
teccion de datos y la seguridad de la informacidon cuya conse-
cuencia, entre otras, fue una nueva generacion de leyes de pro-
teccion de datos y en el sector de salud, de leyes sobre la histo-
ria clinica electronica. En el sector de salud los pacientes y los
profesionales mostraron su inquietud sobre la confidencialidad y
también sobre la utilizacion secundaria de los datos. Los hospita-
les y otros centros mostraron su intranquilidad sobre las medidas
de seguridad que debian implantar, sobre |la custodia de la infor-
macion, sobre sus responsabilidades en materia de seguridad de
la informacién y sobre la organizacidn necesaria para preservar
la seguridad de la informacion clinica. Los sistemas y servicios
de salud mostraron interés en la utilizaciéon de los datos para la
evaluacion, planificacion, control de gestién, mejora de la calidad,
innovacion e investigacion. Ademas de todo lo anterior los paci-
entes solicitaron el acceso e incluso la modificacién o cancelacion
de los datos. Todo ello hizo necesario actualizar y hacer explicita
la normativa sobre proteccion de datos. Las leyes que se han
aprobado en diferentes paises se refieren los siguientes
aspectos:

e Proteccion de datos y seguridad de la informacions.

e Validez y requisitos de la informacion clinica en formato
digital?.

e Validez de la receta electronicas.


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
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https://www.impo.com.uy/bases/leyes/18331-2008/29
https://www.impo.com.uy/bases/leyes/18331-2008/29
https://www.leychile.cl/Navegar?idNorma=141599
https://www.leychile.cl/Navegar?idNorma=141599
https://www.impo.com.uy/bases/leyes/18335-2008
https://www.impo.com.uy/bases/leyes/18335-2008
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/160000-164999/160432/norma.htm
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
https://legislacao.presidencia.gov.br/ficha/?/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.787-2018&OpenDocument
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
http://asp.salud.gob.sv/regulacion/pdf/norma/normatecnicaconformacioncustodiaconsultaexpedienteclinico.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2002-22188
https://www.boe.es/buscar/act.php?id=BOE-A-2002-22188

8 por ejemplo:

e Chile. Decreto que modifica Decre-
to n® 466, de 1984, del Ministerio de
Salud, que aprueba reglamento de
farmacias, droguerias, almacenes
farmacéuticos, botiquines y depdsitos
autorizados, en materia de comer-
cio electrénico de medicamentos.
Disponible en: https:/www.diario-
oficial.interior.gob.cl/publicacion
es/2020/05/07/42649/01/1759228.pdf

L4 Real Decreto 1718/2010, de 17 de dic-
iembre, sobre receta médica y 6érdenes
de dispensacion de Espana. Disponible
en: https://www.boe.es/buscar/
pdf/2011/BOE-A-2011-1013-consolida-
do.pdf

° Disposiciones en Brasil con motivo de la
pandemia por coronavirus. Disponible
en: http://www.sbis.org.br/images/
Nota_de_Posicionamento_Receita
Digital.pdf

9 E| Reglamento (UE) 2016/679 del Parla-
mento Europeo y del consejo de 27 de abril
de 2016 relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento
de datos personales vy a la libre circulacion
de estos datos define los derechos de acce-
so, rectificacion, supresion y oposicion de la
siguiente manera:

1. Derecho de acceso: derecho a obtener
del responsable del tratamiento confir-
macion de si se estan tratando o no da-
tos personales que le concierneny, en
tal caso, derecho de acceso a los datos
personales y a informacion relacionada
con los fines del tratamiento de esos
datos, custodia, y otros.

2. Derecho de rectificacion: el interesado
tendrd derecho a obtener sin dilacion
indebida del responsable del tratamien-
to la rectificacion de los datos perso-
nales inexactos que le conciernan.

3. Derecho de supresion: el interesado
tendrd derecho a obtener sin dilacién
indebida del responsable del tratamien-
to la supresion de los datos personales
que le conciernan.

4. Derecho de oposicion: el interesado
tendra derecho a oponerse en cualquier
momento, por motivos relacionados
con su situacion particular, a que datos
personales que le conciernan sean obje-
to de tratamiento cuando sea necesario
para el cumplimiento de una mision
realizada en interés publico o en el ejer-
cicio de poderes publicos conferidos al
responsable del tratamiento; el trata-
miento es necesario para la satisfaccion
de intereses legitimos perseguidos por
el responsable del tratamiento o por un
tercero, siempre que sobre dichos inte-
reses no prevalezcan los intereses o los
derechos y libertades fundamentales
del interesado que requieran la prote-
ccién de datos personales, en particular
cuando el interesado sea un nifio, salvo
que el responsable del tratamiento
acredite motivos legitimos imperiosos
que prevalezcan sobre los intereses, los
derechos vy las libertades del interesado,
o para la formulacion, el ejercicio o la
defensa de reclamaciones

Reglamento (UE) 2016/679 de proteccién de

datos. Disponible en:

° https://www.boe.es/buscar/doc.
php?id=DOUE-L-2016-80807

46 / / / Gobernanza de la salud digital

La seguridad de la informacion exige garantizar los siguientes
aspectos de la informacién clinica: (Garbayo 2002)

1. Que esta disponible. Es decir que cuando se necesite, se
pueda acceder a ella y utilizarla. Para este objetivo se esta-
blecen los acuerdos de nivel de servicio.

2. Que a la informacidn solo acceda quien estad autorizado para
ello y para el uso para el que esta autorizado. Se requiere
identificar a la persona a la que se autoriza, a quien se le con-
cede permiso para determinadas tareas. Son los procesos de
identificacion, autorizacion y asignacion de perfiles y roles. El
mecanismo apropiado para la identificaciéon es el certificado
digital.

3. Que la informacidn se mantiene integra, es decir que no se
ha modificado durante su almacenamiento o transporte. Es la
caracteristica de integridad. El mecanismo mas apropiado es
la firma electroénica.

4. Que quien participe en una transaccién no pueda negar
haberlo hecho. Es la caracteristica de no repudio. Los me-
canismos apropiados son el certificado digital y la firma elec-
tronica.

5. Que la organizacion pueda comprobar quién ha accedido a
la informacién y en qué transacciones ha participado. Es el
proceso de auditoria.

Otro aspecto que debe asegurarse es el de la custodia de la in-
formacion clinica que, como ya se ha dicho antes, corresponde a
los establecimientos, hospitales, centros de asistencia primaria y
otros, donde tiene lugar la asistencia.

Las disposiciones legales sobre la seguridad de la informacion y
la proteccién de datos deben tener en cuenta que la informacion
clinica pertenece a la intimidad de las personas y que, por ello,
debe gozar de la maxima proteccion legal. De forma especifica
también se espera que la legislacion de proteccion de datos con-
temple los derechos de las personas relacionados con sus datos
personales: acceso, rectificacion; supresion y oposicidon, como
por ejemplo dispone el Reglamento de proteccion de datos de la
Union Europea (RGPD en espaiol y GDRP en inglés)9. Sin em-
bargo, la aplicacién de las disposiciones generales de proteccion
de datos a la informacidn clinica requiere matizar algunos aspec-
tos, que se refieren al derecho de supresion. Los hospitales y los
centros de asistencia sanitaria tienen la obligacidon de custodiar
la informacion clinica de sus pacientes y ademas esa informacion
clinica también es un documento legal. Asimismo, como se ha
indicado antes, son varios los titulares de derechos y obligaciones
de la informacion clinica. Por lo tanto, la supresiéon de la infor-
macion clinica no puede llevarse Unicamente por decision del


https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.diariooficial.interior.gob.cl/publicaciones/2020/05/07/42649/01/1759228.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-1013-consolidado.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
http://www.sbis.org.br/images/Nota_de_Posicionamento_Receita_Digital.pdf
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807

10 Asilo establece la Ley 26.529 de Dere-
chos del Paciente en su Relacién con los
Profesionales e Instituciones de la Salud de
Argentina, que dispone en su art. 18 la obli-
gacion de custodia de los establecimientos
sanitarios durante 10 afnos: “La obligacion de
custodia no permite su supresion: Inviola-
bilidad. Depositarios. La historia clinica es
inviolable. Los establecimientos asistenciales
publicos o privados y los profesionales de la
salud, en su calidad de titulares de consulto-
rios privados, tienen a su cargo su guarda y
custodia, asumiendo el caracter de depo-
sitarios de aquélla, y debiendo instrumentar
los medios y recursos necesarios a fin de
evitar el acceso a la informacion contenida
en ella por personas no autorizadas. A los
depositarios les son extensivas y aplicables
las disposiciones que en materia contractual
se establecen en el Libro Il, Seccidn IlI, del
Titulo XV del Cddigo Civil, “Del depdsito”,

y normas concordantes.

La obligaciéon impuesta en el parrafo prece-
dente debe regir durante el plazo minimo
de DIEZ (10) afos de prescripcion liberato-
ria de la responsabilidad contractual. Dicho
plazo se computa desde la ultima actuacion
registrada en la historia clinica y vencido el
mismo, el depositario dispondra de la misma
en el modo y forma que determine la regla-
mentacion”.

La Republica de El Salvador limita en el art.
8 de la Norma Técnica para la Conformacion,
Custodia y Consulta de Expediente Clinico el

derecho de supresion de la siguiente manera:

“El ejercicio del derecho de supresion dara
lugar a que se supriman los datos que
resulten ser inadecuados o excesivos para la
atencion clinica. En la solicitud de supresion,
el usuario deberd indicar a qué datos se re-
fiere, aportando al efecto la documentacién
que lo justifique, excepto cuando ésta se
refiera a pruebas médicas especializadas
cuya realizacién debera ser asumida por los
entes obligados segun la Ley de Acceso a

la Informacion Publica, a través de la UAIP
correspondiente del establecimiento o de

la institucion, que la canalizara hacia la
maxima jefatura del establecimiento para
dar cumplimiento a lo solicitado. La maxima
jefatura del establecimiento junto al personal
de salud que consignd los datos referidos en
el expediente clinico serdn quienes decidan
acerca de la supresion de los datos solicita-
da; y siempre que no fuesen necesarios para
la atencion médica del paciente”.
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paciente, salvo que se trate de corregir un error en esa
informacion’0, Por otra parte, deben evitarse las incongruencias
entre las disposiciones de proteccion de datos generales y la nor-
mativa sobre informacion clinica que se han podido observar en
algunas ocasiones, por ejemplo, cuando se han fijado plazos de
custodia y conservacion de la informacion clinica distintos a los
de la normativa general de proteccién de datos.



Disposiciones legales
sobre informacion

clinica
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Cuando la informacion clinica se registra y custodia en papel, na-
die cuestiona su validez. Sin embargo, su registro electrdonico ge-
nera incertidumbre en los profesionales y también en los centros
de asistencia sanitaria sobre su validez legal. Los profesionales
clinicos quieren siempre asegurarse de que la confidencialidad y
el valor legal de los registros electrénicos estén asegurados para
prevenir posibles responsabilidades. Mas adelante, cuando sufren
las primeras incidencias en el nivel de servicio de la historia clinica
electronica la inquietud se traslada a la disponibilidad. Es decir, su
preocupacion es poder disponer de la informacidén clinica cuando
la necesiten para atender a sus pacientes. De la misma forma que
antes en alguna ocasidn se extraviaba la historia clinica en papel,
cuando la informacidn es electrénica se producen incidencias
(caidas del servicio) que impiden acceder a la informacion clini-
ca. Tanto el extravio de la informacidon en papel, como la falta de
disponibilidad de la informacidn clinica cuando es necesaria son
incidentes graves de seguridad, que deben contemplarse en los
planes de prevencion y contingencia correspondientes.

El reflejo legal de todo lo anterior es una norma que contemple
al menos los siguientes aspectos de la informacion clinica:

1. La validez legal de los registros electronicos de informacion y
documentacion clinicas, de la receta electrdnica, de la salud
movil y de la telesalud.

2. El procedimiento de identificacion (identificador comun) y
también de la autenticacion del paciente para acceder a su
informacion clinica.

3. La obligacién de registrar la informacion clinica, de su custo-
dia y de garantizar su seguridad. La utilizacion del certificado
digital y de la firma electrdnica.

4. El contenido de la historia clinica, especificando los documen-
tos clinicos, su estructura y la informacion que como minimo
debe registrarse.

5. Los protocolos y estdndares que se emplearan para asegurar
la interoperabilidad y los procedimientos de gobernanza de
esa interoperabilidad.

6. Los derechos especificos de los pacientes con respecto a sus
datos.



M por ejemplo:

° Ley de proteccion de datos personales
de Uruguay

L4 Ley estatutaria 1581 d 2012 de la
Republica de Colombia
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7. Los usos de la historia clinica, que se pueden sintetizar en
asistenciales, docentes, legales y generacién de conocimiento.

La generacién de conocimiento como resultado del analisis de la
informacion clinica ha experimentado una gran evolucién como
consecuencia de la disponibilidad de tecnologias capaces de ex-
plotar grandes fuentes de datos (Big Data) con gran rapidez. Ese
analisis de grandes cantidades de datos de salud ha generado
otra fuente de inquietud en la sociedad y de forma mas especi-
fica en los investigadores sobre la legislacion que les permite el
analisis de datos clinicos. Ademas, el analisis de grandes fuentes
de datos exige datos y algoritmos adecuados, porque el simple
analisis de millones de datos no acerca mas a la realidad si no se
incluyen los algoritmos adecuados. Entre los requisitos éticos que
deben cumplirse destacan los siguientes: (Leon-Sanz 2019).

e La correccion técnica del analisis de los datos, la precision y el
rendimiento estadistico.

¢ La definicion de los objetivos del estudio, de forma que los
posibles beneficios justifiquen el uso de los datos.

e El empleo del algoritmo que mejor se adapte a los objetivos
del andlisis que se va a realizar, diferentes tipos de algoritmos
implican diversos tipos de desafios éticos.

e No extrapolar los resultados mas alla del alcance del estudio,
y que se tengan en cuenta las limitaciones derivadas de la
incertidumbre, que siempre existe, en relacidén con la exactitud
de los datos y respecto al poder estadistico de los analisis.

e Es imprescindible evitar el sesgo del experto en andlisis de
datos que pone a punto un determinado algoritmo, o bien in-
tenta ajustar el rendimiento de cada algoritmo al conjunto de
datos o a los objetivos de la investigacion.

En el anédlisis de grandes fuentes de datos resulta de aplicacidon
la normativa general de proteccion de datos y derechos de las
personas. Los fundamentos legales para el tratamiento de datos
personales en proyectos de explotacion de grandes fuentes de
datos son los siguientes segun el RGDP y otras leyes de prote-
ccion de datos™:

e Consentimiento. Debe ser libre, explicito y revocable (art 7.
RGPD)

e El tratamiento de datos es necesario para la ejecucion de un
contrato en el que el interesado es parte o para la aplicacién a
peticion de este de medidas precontractuales.

e El tratamiento es necesario para el cumplimiento de una obli-
gacion legal impuesta al responsable del tratamiento.

e El tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica. Este fundamento debe
interpretarse de forma restrictiva, porque el interés vital debe



estar vinculado a un riesgo grave y directo, no potencial y
futuro.

El tratamiento es necesario para el cumplimiento de una
mision realizada en interés publico o en el ejercicio de pode-
res publicos conferidos al responsable del tratamiento. Esta
serd la herramienta mas util en proyectos de investigacion con
grandes fuentes de datos.

Satisfaccion del interés legitimo perseguido por el respons-
able del tratamiento, siempre que no se vulneren los derechos
y libertades fundamentales del interesado. Para su aplicacion
serd necesario analizar el balance entre el interés legitimo y
los derechos vy libertades.

&



Propiedad intelectual

12 Espafia. Art. 18 de la Ley 41/2002, de
14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y
obligaciones en materia de informacion y
documentacion clinica.
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Una de las inquietudes que se plantean habitualmente es la que
se refiere a la propiedad intelectual de la informaciodn clinica. En
primera instancia los médicos suelen argumentar que ellos son los
titulares del derecho a la propiedad intelectual de la historia clini-
ca. Sin embargo, ya se ha indicado que no debe discutirse quién
es el propietario de la informacion clinica, sino quién es titular de
qgué derechos. En algunas legislaciones sobre historia clinica, por
ejemplo, se contempla el acceso del paciente a su informacion
clinica, pero también el derecho del médico a que ese acceso no
se extienda a las llamadas anotaciones subjetivas que el médico
registra en la historia. Esta restriccion al acceso no se refiere a
todo lo que el médico anota en la historia, sino especificamente y
con caracter restrictivo a aquellas notas, subjetivas, que el médi-
co quiere registrar en la historia para recordarle determinadas
circunstancias que le pueden ayudar a atender a su paciente.

Por ejemplo, referencias a cuestiones familiares o de pareja que
sospeche puedan estar relacionadas con el proceso que afecta a
ese paciente en concreto, o situaciones similaresi2,

La informacion clinica es una fuente de informacién de gran valor
para la generacion de conocimiento. La riqueza de esa informa-
cion y el esfuerzo que conlleva su registro y analisis, hacen que
siempre se planteen dificultades para discernir los derechos de
propiedad intelectual sobre los datos clinicos. Por ejemplo, en el
caso de un proyecto de investigacion, se discute si los clinicos
gue han registrado la informacioén son titulares de un derecho que
debe reflejarse en la explotacion de esa informacion y en su caso
en su publicacion. Esa misma inquietud puede surgir en los direc-
tivos de los centros de asistencia sanitaria pues son esos centros
los que facilitan los recursos para la prestacion de la asistencia y
de su registro. Las entidades privadas, como por ejemplo la indus-
tria farmacéutica o de otras tecnologias, también forman parte de
ese conjunto de intereses sobre la informacion clinica.

La razdon de ser de las leyes es facilitar las relaciones y la convi-
vencia estableciendo las reglas a las que todos deben atenerse en
su relacion con los demas. Por este motivo es importante que las
disposiciones legales, relacionadas con la informacion clinica

u otras normas, establezcan con claridad los derechos y



obligaciones de todos en relaciéon con el analisis y tratamiento de
datos con fines de innovacion, investigacion e incluso comerciales
de los datos clinicos. Estas disposiciones legales son mas nece-
sarias ahora, porgue la tecnologia permite el analisis de grandes
fuentes de datos, con diferentes origenes, con unas perspectivas
cada dia mayores para la investigacion.

-



Conclusion
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La salud digital supone una oportunidad para la transformacion
del sistema de salud que precisa una nueva forma de gobernan-
za. La gobernanza de la salud digital debe considerar los retos y
las estrategias del sistema de salud, su liderazgo, los intereses y
los derechos de todos los participes (stakeholders), la ética de la
asistencia sanitaria y de la investigacion, y la legislacion necesaria
entre otros muchos aspectos.

Para que la transformacion digital del sistema de salud tenga
éxito es imprescindible que el Gobierno de la nacién lleve a cabo
las siguientes acciones:

—h

Declarar la salud digital como una prioridad nacional.

2. Proporcionar a la estrategia de salud digital un respaldo
preciso, didfano y publico.

3. Dotar a la salud digital de un presupuesto plurianual.

4. Asegurar la congruencia de la estrategia de salud digital con
la de la agenda digital.

5. Promover la formacion de ingenieros informaticos.

6. Promover la formacion en salud digital de los ingenieros
informaticos y del personal sanitario.

7. Asegurar la conectividad de los hospitales y demas centros
y servicios de salud, y dotarles de las infraestructuras
necesarias.

8. Promover y aprobar la legislacidon necesaria que proporcione

seguridad juridica a todos los involucrados.

Las estrategias de la agenda digital, de salud y de salud digital
tienen que ser congruentes de manera que se aprovechen sus
sinergias. La estrategia de salud digital es parte de la estrategia
de salud, sus objetivos son comunes, y es el principal instrumento
para lograr el cumplimiento de los objetivos del sistema de salud.
Este es el principal motivo que aconseja que la salud digital sea
competencia de los administradores del sistema de salud.

La gerencia general del sistema de salud debe elaborar la estrate-
gia de salud digital y someterla a la aprobacién de las autoridades
de salud. También es el responsable de su concrecion practica
como parte de su plan de gestion. Los objetivos de la estrategia
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de salud también deben ser precisos, diafanos y publicos.

La gerencia general del sistema de salud debe definir los criterios
y estandares de éxito de la salud digital que definen su efectivi-
dad. Estos criterios y estandares deben medir la mejora de la cali-
dad, de la eficiencia y de la efectividad del sistema de salud.

Los ciudadanos, los pacientes, los profesionales sanitarios y

el sistema de salud también son responsables de las acciones
necesarias para asegurar la transformacion del sistema de salud y
contribuir a la gobernanza de la salud digital.

Es imprescindible involucrar a los profesionales clinicos, para lo
gue se debe asegurar su participacion en la estrategia, tomar en
consideracion sus propuestas, facilitar esa participacidén, apoyar-
les en la implantacidn e incorporar con rapidez las mejoras que
propongan después de evaluar las funcionalidades de los siste-
mas de informacion.

La gobernanza de la salud digital exige cumplir sus fundamentos
éticos; la aprobacion y cumplimiento de la legislacion sobre pro-
teccion de datos y seguridad de la informacion, y la relacionada
con la validez y los requisitos de la informacion clinica en forma-
to digital. La legislacion necesaria para proporcionar seguridad
juridica a todos los involucrados es la siguiente:

1. Validez de los registros electréonicos de informacion clinica,
como son la historia clinica electrdénica, la receta electrénica,
los documentos clinicos electrdnicos, la salud movil, la tele-
salud y la utilizacion de dispositivos de control del paciente a
distancia, entre otros. Un aspecto esencial de esta normativa
es el procedimiento de identificacidon del paciente (identifica-
dor uUnico).

2. Proteccion de datos y seguridad de la informacion de salud.
Esta normativa debe tratar también la utilizacion de certifica-
dos digitales y firma electrdnica.

3. Derechos del paciente con respecto a la informacion clinica
4. Derechos y obligaciones de los profesionales de salud, orga-
nizaciones y establecimientos sanitarios con respecto a la

informacion clinica.

Como conclusion general puede afirmarse que la gobernanza exi-
ge primar el interés general en el marco de un estado de derecho.
El interés general en salud digital es la transformacion del siste-
ma de salud para mejorar su calidad, eficiencia y efectividad, de
forma que pueda afrontar los retos que tiene ante si. El éxito de

la transformacion digital exige conciliar los intereses de todos los
involucrados de forma que esa transformacion digital se convierta
en su objetivo comun. La transformacién digital precisa cambios
legislativos que garanticen la seguridad juridica de todos, asi
como el respeto de sus derechos.



ANEXO: Gobernanza
de la salud digital

durante emergencias
sanitarias
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Las emergencias de salud se pueden clasificar en internas y
externas. El ejemplo clasico de las primeras es el incendio en un
hospital que requiere su evacuacion. El ejemplo mas habitual de
una emergencia externa es un accidente o atentado que provoca
multiples heridos de gravedad. Otro ejemplo de una emergencia
externa es una epidemia o una intoxicacién masiva como la que
se produjo en Espafa a principios de los afos 80 del siglo pasa-
do, provocada por consumir aceite adulterado, que ocasiond
multiples victimas. Muchos de los supervivientes quedaron con
importantes secuelas. Un ejemplo mas proximo es la pandemia
por la COVID-19.

Las necesidades de informacién no siempre son las mismas. Por
ejemplo, en el caso de una emergencia interna lo principal sera
la identificacion y localizacidn de los pacientes evacuados vy la
disponibilidad de su informacidn clinica. En el caso de una emer-
gencia externa con una afluencia extraordinaria y simultanea de
victimas al area de emergencias la prioridad sera su identificacion,
triaje y el registro de su informacién clinica en la historia clinica
electronica. En el caso de una epidemia o intoxicacidon masiva,
ademas de las necesidades anteriores, se afade la de una en-
cuesta epidemioldgica para localizar el foco y los contactos con
objeto de evitar los contagios o nuevas intoxicaciones.

En cualquier caso, las necesidades de informacién cuando se pre-
sentan emergencias sanitarias, son siempre afadidas a las habi-
tuales para la asistencia sanitaria porque, ademas de precisar una
utilizacion intensiva de los recursos habituales del sistema de in-
formacion clinica, se necesitan que los servicios de salud publica
analicen los datos con gran rapidez. Si el sistema de informacion
de salud se ha desarrollado siguiendo los criterios que aqui se han
expuesto, los servicios de salud publica tendran a su disposicion
los datos necesarios para gestionar la crisis.

En concreto, como se ha expuesto antes, si se ha desarrollado
el sistema de informacion de salud conforme con un marco de
interoperabilidad y se han empleado estandares internacionales
para el intercambio de informacion, los servicios de salud
publica dispondran de manera inmediata de la informacion
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asistencial necesaria. Por ejemplo, la fecha y hora en que los
pacientes acuden a los centros de atencidn primaria u hospita-
les; si precisan ingreso hospitalario o no, el diagndstico, fecha y
hora de ese ingreso y de los traslados a las unidades de cuidados
intensivos, las altas y su motivo (exitus, curacion, traslado a otro
centro); y el diagndstico del alta. En el caso de enfermedades in-
fecciosas para las que existe vacuna, la historia clinica electrénica
debe contener la informacion necesaria sobre si cada paciente ha
sido vacunado o no, cuando y los datos que permitan identificar
la vacuna empleada. Esta integracion ya permite conocer la inci-
dencia y la prevalencia, que es una informacion imprescindible en
caso de una epidemia, o la gravedad del accidente u otra causa
externa que provoca la emergencia; ademas de, cuando sea de
aplicacion, la cobertura vacunal correspondiente.

En caso de una epidemia, a esta informacion se anade la que se
genera por la encuesta epidemioldgica, que se dirige a localizar
los contactos y el foco de infeccion (o de la intoxicacion). Los
servicios de salud publica deben contar con un sistema de infor-
macion que, ademas de la informacion clinica, integre la de salud
ambiental y alimentaria, entre otras fuentes. Los datos clinicos,
los de la encuesta epidemioldgica, los de salud ambiental y los de
salud alimentaria son los esenciales para poder enfrentarse a una
epidemia con el rigor debido. Por supuesto, también es impor-
tante la informacién que proporcionen los investigadores, pero
el tratamiento de esa informacién excede del alcance de esta
publicacion.

Durante una epidemia se emplean otros procedimientos para la
asistencia. Por ejemplo, la asistencia telefdénica o la telesalud. Si
estos procedimientos son habituales o su empleo esta reglado,
es de suponer gue se habra tenido en cuenta que se trata de una
actividad asistencial cuya informacion debe formar parte de la
historia clinica de cada paciente. En caso de que no sea asi y de
gue se trate de sistemas improvisados, deben establecerse con
urgencia los procedimientos y mecanismos necesarios para que
el registro de esa informacion clinica se incorpore a la historia
clinica electrdnica. Mientras esto no sea posible, se debe conce-
der prioridad a que los servicios de salud puedan disponer de los
datos necesarios. Tampoco debe olvidarse que esa informacion
debe cumplir con los requisitos habituales de seguridad de la
informacion clinica.

En el caso de epidemias y para localizar los contactos, se ha pro-
puesto utilizar la informacion geografica que permite la telefonia
movil, que puede partir de tres fuentes. La que podrian propor-
cionar las companias de telefonia, la que podrian facilitar las App
creadas al efecto, y la que las grandes companias como Google o
Apple pueden suministrar. Desde el punto de vista practico todas
tienen ventajas e inconvenientes. Sin embargo, la informacion que
pueda obtenerse utilizando estos instrumentos de localizacion

de contactos, de los sistemas de informacion de salud publica
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y de los de historia clinica, y también los de investigacion, estan
sujetos a los principios éticos y legales que son de aplicacion

a la salud digital. Una emergencia no justifica la eliminacion de
los derechos de las personas, aunque alguno de ellos pueda ser
limitado si las leyes lo permiten siempre que sea en beneficio de
la comunidad. Por ejemplo, es habitual la obligacién de ingreso
hospitalario de un paciente infeccioso para evitar el riesgo de
transmision de la enfermedad. En este caso no se permite el alta
voluntaria. En la crisis de la COVID-19 ha sido habitual que los go-
biernos se hayan visto obligados a restringir la libertad de movi-
mientos de las personas para controlar la pandemia. La restriccion
de derechos fundamentales por razones de salud publica merece
un profundo analisis ético y legal que excede del alcance de este
trabajo.

Como es obvio durante una emergencia sanitaria, del tipo que
sea, es imprescindible que los servicios que gestionan la salud
digital se pongan a disposicion de las autoridades para poder
proporcionar con la mayor celeridad los instrumentos necesarios
para gestionar la epidemia con la mejor informacion posible. Aqui
se debe cumplir de forma extrema el principio que establece que
los objetivos del sistema de salud son los de salud digital.

En resumen, la gobernanza de la salud digital en caso de emer-
gencias debe respetar los derechos de las personas y dirigirse

a que las autoridades dispongan de la informacién suficiente
para poder tomar las decisiones necesarias para el bien de los
pacientes y de la poblaciéon general. Si el sistema de informacion
de salud se ha desarrollado siguiendo un marco de interoperabil-
idad que ha permitido la integracion de las diferentes fuentes de
informacidn, gran parte de esa informacion necesaria ya estard a
disposicion de los servicios de salud publica, o su integracion sera
menos laboriosa. Aquella informaciéon nueva que proceda de ins-
trumentos que hasta ahora no se empleaban, deberd contar con
los mismos requisitos de seguridad que el resto de la informacion
clinica, y debera integrarse en el sistema de informacidn clinica
con la mayor brevedad posible.
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